De Menselijke Maat in ICT

Samenvatting

Dit boek verschaft een kijkje achter de schermen van modfieHet onthult hoe
het gebruik van computers ons leven niet alleen gemakkeljhk veiliger maakt, maar
ook nieuwe risico’s introduceert, vooral voor onze privacganook voor onze per-
soonlijke veiligheid. Het toenemend gebruik van ICT voomitteitscontrole, gege-
venscontrole, centrale opslag van persoonsgegevens Blenqimg mag bedoeld zijn
ter vergroting van de publieke veiligheid, maar heeft oogatve gevolgen zoals Bart Jacobs
afgedwongen transparantie, vervreemding en identiteiisie, en op den duur moge-
lijk zelfs ook conformisme en volgzaamheid uit angst voar bad profile waardoor
verdere uitsluiting en isolement volgt.

Tegenover dit sombere beeld wordt onderzocht hoe een ni&rselaat in ICT
gerealiseerd zou kunnen worden via moderne techniekenaaratacht voor diffe- B. Jacobs@s. ru. nl http://ww. cs. ru. nl/B. Jacobs
rentiatie (in plaats van uniformisering) en kleinschaéigh Wezenlijk daarbij is dat
persoonlijke informatie zoveel mogelijk onder directe tole staat van de individu-
en die het betreft, bijvoorbeeld via decentrale opgeslambnsen zelf. Informatie is
macht, en verdeling van informatie en macht is noodzakelijkop de langere termijn
individuele autonomie te kunnen waarborgen. Daarbij isioelig dat individuen beter
bekend zijn, en om kunnen en willen gaan, met moderne teclmiej dit alles die-
nen we ons scherp bewust te zijn van de consequenties van desla@iazve nu maken
om wel of niet zulke privacyvriendelijke technieken te ontkélen en in te zetten. Be-
langrijke aanbevelingen daarbij zijn: (1) pas registratiemonitoring van het gedrag
van burgers alleen selectief (en niet breed en ongericbt)en (2) geef mensen in-
dividuele zeggenschap en eigen controlemogelijkhededeintiteitsvaststellingen en
gegevensopslag.
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Voorwoord

De menselijke maat in ICT?! Dit klinkt vreemd en tegenstgjdICT heeft de naam
juist geen oog te hebben voor de menselijke maat. ICT werkbtmiserend, en
mogelijk zelfs dehumaniserend. ICT leidt tot grote datalesnkaar we als nummers
in zitten, waardoor we allemaal op dezelfde manier behandetden, en wel op een
zodanige beperkte wijze die alleen door de computer begrepedi. Het antwoord
“het kan alleen zo volgens de computer” op een enigszins lewij verzoek kennen
de meesten van ons helaas maar al te goed.

Toch hoeft dit niet noodzakelijk zo te zijn. De eerste getiesecomputers waren
inderdaad sterk centralistisch georganiseerd. Maar tegerdig zijn computers (en
geheugens en verbindingen) zo goedkoop dat velen van oriddals allerlei ‘per-
soonlijke’ computers met ons meedragen in de vorm van GSMmnisers, mp3-
spelers, spelcomputers, GPS-ontvangers of laptops. Dea®'ttatisering’ van appa-
raten heeft geen gelijke tred gehouden met het beheer vaveregen identiteiten dat
nog steeds veel ‘centralistische’ en ‘autoritaire’ trekjent. Dit boekje wil een aanzet
geven tot een verdieping van de discussie over de huidigeekomstige inrichting
van onze ICT-infrastructuur, met oog voor de maatschageetispecten. De nadruk
ligt daarbij op de positie van het individu en op de wens om 1@&nhet individu
te laten werken in plaats van ertegen. Onderwerpen als veitigiteprivacy—en het
spanningsveld daartussen—spelen noodzakelijkerwijs elamdrijke rol.

Waarom dit boek, en voor wie?

Aan de universiteit doe ik vooral technisch werk op het gebiad computerbeveili-
ging. Daarbij gaat het om het reguleren van toegang tot digeodigitale gegevens,
zoals bijvoorbeeld tot comme#de of militaire geheimen maar ook tot persoonlijke
medische of finanéle gegevens. Belangrijke vragen zijn: wie heb je tegenaer j
hoe weet je dat zeker, wat mag die persoon of computer doer;drimleer je dat,
en wat doe je als het fout gaat? Een wezenlijk onderdeel vamalkatomputerbevei-
liging is een skeptische, ondermijnende houding: het getprimair om de leuke
dingen die je met computers kunt doen (de functionaliteigar meer om de nare, on-
bedoelde dingen en om wat er dus allemaal fout kan gaan {de’sjs Daarbij wordt
met de blik van een hacker naar computersystemen gekekes.kd@jongensachtige
houding komt in het vervolg meermaals naar voren.



Dit onderdeel ‘beveiliging’ binnen de informatica heeftdnakkelijk maatschap-
pelijke relevantie: ik schat dat het in meer dan de helft varkefen dat computerge-
relateerde onderwerpen in de pers aan bod komen gaat oveligiagsissues, zoals
virussen, inbraken, spyware, biometrische paspoortektrehisch stemmen, verlies
van gegevens via memory sticks of complete computers, gpsi&keersgegevens, pri-
vacy, enzovoort.

In mijn contacten buiten de universiteit, bijvoorbeeld fjoetrnalisten en beleids-
makers, ervaar ik steeds dat het haast ondoenlijk is om isgfmen daarmee samen-
hangende maatschappelijke ontwikkelingen in een paar zitmglaatseh Met dit
boek wil ik daar met meer dan een paar zinnen een uitgebrejryi@g toe wagen.
Meer inzicht in deze ontwikkelingen is belangrijk omdat dezes die gemaakt wor-
den met betrekking tot de organisatie van ICT-infrastructlitect invioed hebben op
onze onderlinge omgang. Informatie is macht, en dus zijnedezé&s met betrekking
tot opslag en toegang tot informatie nadrukkelijk ook pekitvan aard. Informatici
zijn niet langer alleen de architecten van de digitale weneldar ook van de sociale
wereld.

De doelgroep voor dit boek is dus breed, en omvat iedereeapléen of andere

manier betrokken is bij, of gateresseerd is in, het gebruik en de organisatie van ICT

in onze samenleving. Er wordt geen specifieke technischei&eerondersteld. De
uiteenzettingen en discussies zijn over het algemeentgenrdebig pictureen zijn
meestal niet technisch van aard. Wel is het op enig momerig reash aantal elemen-
taire zaken over digitale versleuteling en ondertekenipgen rijtje te zetten. Een
zekere affiniteit met ICT in algemene zin is dus prettig.

Dit boek is nadrukkelijk geen wetenschappelijke studie wakgenoten. Een af-
standelijke wetenschappelijke stijl met veel verwijzingaanhet werk van collega’s
wordt dan ook niet gehanteerd. Integendeel, de stijl enbelden zijn af en toe
persoonlijk of luchtig, waarbij de eigen betrokkenheid @workeuren soms expliciet
aanwezig zijn. Er staan ook geen echt nieuwe, wetenschappétjkele, theorién
in. Veel van de ideé&n komen in een of andere vorm al voor in de vakliteratuur diter
onderwerp. Maar die gedachten zijn misschien onvoldoende uit de wigigenwe-
reld losgekomen en doorgedrongen tot bijvoorbeeld systeémerpers, journalisten,
bestuurskundigen, politici, beleidsmakers, en het algenmeibliek. Ondanks dit ont-
breken van verwijzingen staat aan het eind wel een kort lifgtjgken als handreiking
aan de lezer die zich verder &n of meer onderwerpen wil verdiepen.

Met het schrijven van dit boek begeef ik me dus nadrukkelijitdn de enge paden
van mijn strikt wetenschappelijke werk en zoek ik de breedtsdmuw ik de verge-
zichten niet. Dat maakt me vanzelfsprekend kwetsbaar vdailkiétiek op terreinen
die niet de mijne zijn en voor verwijten dat ik me maar betembijn leest kan hou-
den. Dit is inderdaad een risico, zeker omdat Nederland bajaan grote traditie

Daarbij speelt een rol dat in deze kringen weinig technigutiedlegde mensen werken. Het zoge-
naamde beta tekort heeft ook hier invioed.

2Veel is bijvoorbeeld al te vinden in het werk van cryptogreéés David Chaum uit het eind van de
jaren tachtig.

kent van (exacte) wetenschappers die de brede kwast in plaatset fijne penseel
hanteren, zoals bijvoorbeeld wel gebeurt in Angelsaksisehezahtswerken als Bill
Bryson’sA Short History of Nearly Everythingn Jared Diamond'&uns, Germs and
Steel-waarbij ik overigens dit bescheiden boekje op geen enkeleien zou willen

vergelijken met deze twee grootse boekwerken.

Waarom menselijke maat nodig?

De laatste jaren worden wij allen steeds nadrukkelijker agdidoor computers die
van alles van ons doen en laten registreren en vastleggeadmimistraties van scho-
len, ziekenhuizen, bibliotheken, overheden en bedrijvenden (of zijn al) gedigi-
taliseerd en soms onderling gekoppeld, waardoor allere¢mof minder gevoelige
gegevens makkelijker en langer toegankelijk zijn. Dat heebr en nadelen. Tegelij-
kertijd is openbare veiligheid een belangrijk onderwerp geien, niet alleen door de
zorgen over gewone misdaad, maar vooral ook over zware maiiteit en terrorisme.
De roep om veiligheid vertaalt zich snel in sterkere coetmhardoor nog meer over
ons geregistreerd en vastgelegd wordt. Privacy wordt desarél als hinderlijk gezien.

In het licht van deze ontwikkelingen kan men zich zorgen gaakem omBig
Brother, om afglijden tot een politiestaat, om totalitaire machitsfening, of, meer
in het algemeen, om verlies van persoonlijke vrijheid eroaatnie. 1k ga er voorals-
nog optimistisch van uit dat individuele vrijheid voorlgpniet in het geding is, maar
dan wel ingeperkt binnen een steeds enger kader waarin vakedéngender gecon-
troleerd wordt of we ons wel aan de regels houden. Steeds meenzandaden zijn
zichtbaar en controleerbaar, waardoor steeds vaker onmtvesarding gevraagd kan
worden—hier en nu reeds, in het ondermaanse, en niet pasrgimbet hiernamaals.
Computers spelen daarbij een cruciale rol. Er komt zo steéddeanruimte om “lek-
ker stout” (naar Annie M.G. Schmidt) te zijn. Ook worden we stedfbankelijk van
autoriteiten en bedrijven die de regels stellen en comaleVoor een deel kiezen we
er natuurlijk ook zelf voor ons om meer te laten leiden en a@aten door computers
en minder zelf na te denken, bijvoorbeeld in het gebruik vavigatiesoftware en van
spellingscheckers. Privacy staat inderdaad niet alledemaruk van ‘veiligheid’ maar
ook van ‘gemak’.

Samenhangend hiermee wordt de volledige terloorgang veacyrvoorzien. He-
dendaagse discussies over privacy vervallen inderdaddimagerzuchtingen dat het
allemaal al lang verloren is—een treffend voorbeeld is depudak van Scott McNe-
aly, grote baas van het Amerikaanse computerbedrijf SUN if1%®u have zero
privacy anyway — get over #-of dat de huidige focus op terrorismebestrijding geen
ruimte laat voor een redelijke discussie. Een positievedbobap over privacy ge-
baseerd op technische mogelijkheden wordt niet veel gehodoch zullen we het
juist van bewust gekozen technische maatregelen moeterehelidwe op de lange-
re termijn enige vorm van privacy overeind willen houden. ibiticht, dat overigens
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volstrekt niet nieuw is, ligt ten grondslag aan dit boekje.warden er allerlei keuzes
gemaakt met betrekking tot de organisatie van de ICT-infuagiur (rekening rijden,

OV-chipkaart, biometrisch paspoort, Burger Service Nummeslag verkeersgege-
vens) die om een zorgvuldige afweging vragen, om te voorkotia¢me over een jaar
of tien, twintig hoofdschuddend tegen elkaar zeggen: hoédrelwe het ooit zover
kunnen laten komen?

Een belangrijk onderdeel van die afwegingen is hoe we omgatitergiteiten en
persoonsgegevens. Hier komt de ‘menselijke maat’ naarrboMet grote probleem
is dat we in toenemende mate omringd worden door allerlei coengystemen die
onze identiteit willen of moeten kennen zonder dat wij er emigetrole over hebben
wat er vervolgens met onze persoonsgegevens gedaan worndtlgée daarvan zijn
(1) een gevoel van vervreemding, door onzekerheid overgkngirivacy en het soms
vernederende karakter van contrdlg®) een afname van het vertrouwen in deze ICT-
infrastructuur, en (3) niet-effiént gebruik van deze middelen (denk aan betalingen
via internet). De ‘menselijke maat’ oplossing waar hier @pgestuurd wordt omvat
een radicale decentralisatie van velerlei structuren engssen zodat de mens (als ge-
bruiker) zelf centraal komt te staan in de automatiserimgpiet de ICT-processen of
proceseigenaren. Uiteindelijk leidt dit, in het laatste fdstuk (21), tot een voorstel
voor eertrusted personal digital assista(fPDA): een persoonlijke handcomputer die
de sluis vormt tussen jou en de ICT-systemen die jou omringesteekluis waarmee
je allerlei persoonsgegevens zelf kunt beheren. Dit ajgpjerés aan jou persoonlijk
gekoppeld via biometrie (met onboard verificatie) en moet t& vervalsen zijn. Het
vormt jouw beheersmiddel voor jouw persoonlijke gegevétentiteiten en gebruiks-
beslissingengolicie9. Om vertrouwen in zulke TPDAs te hebben is een zo open
mogelijk ontwerp en realisatie vereist, met open standa@eedeopen source software,
zodat iedereen in principe kan (laten) controleren hoe ddais en sluis’ werkt en
wat hij doet.

Pas nu computerhardware zo klein en goedkoop gewordenahdtet tot de mo-
gelijkheden om de idé te gaan realiseren die in feite al langere tijd rondzweren i
onderzoeksgemeenschappen. Dit boekje beoogt dezénideer een breder publiek
uiteen te zetten, met het uiteindelijke doel tot realisatiean te komen. Nederland
heeft een lange en gewaardeerde traditie op het gebied daidimalisme waarin zeg-
genschap over anderen eigenlijk alleen in functionele eacgepteerd wordt. Daarom
zou het niet vreemd zijn wanneer juist wij bij de uitvoeringhv@e hier beschreven
idee2n een vooraanstaande rol zouden spelen. De politieke windiedaatste ja-
ren is erg gericht op individuele verantwoordelijkheid exukevrijheid voor de bur-
ger/consument. In de sfeer van het beheer van gegevensdsitez echter nog niet
doorgedrongen. De ‘klant’ mag wel kiezen maar niks beheremadt ondertussen als
dom nummer door het ene na het andere controlepoortje gej&y de achtergrond
speelt bij deze ontwikkelingen een politieke machtsvraagjg&n grote organisaties

“De gedwongen afgifte van vingerafdrukken bij binnenkomsié Verenigde Staten geeft bijvoor-
beeld snel het onwelkome gevoel als crimineel behandeldtden.

zoals overheden en grote bedrijven nog meer macht overithain, of kiezen we er
voor (nu veel infrastructuur nog in opbouw is) om informagie macht te decentrali-
seren om een redelijk machtsevenwicht te behouden?

Identiteitsfraude

Samen met de hierboven genoemde voortschrijdende vaistipgan (persoons)gege-
vens zien we een nieuwe vorm van fraude ontstaan, namelijknzagede identiteits-
fraude. Daarbij worden de negatieve gevolgen van de ontwilden een concrete
zorg voor individuen. Een onbenullig voorbeeld van zulkaufte is om bij een con-
gres met het naamkaartje van iemand anders rond te gaan [Bpts kan ernstiger
gevolgen hebben in een kerncentrale. Het komt steeds vakerat een kwaadwil-
lende bewust de identiteit van iemand anders aanneemt oooligeld betalingen via
het web te doen, waardoor de ander met de problemen zit. Vakid &nder trouwens
niet de enige met problemen, zoals bijvoorbeeld bij de kemtrale. Identiteitsfrau-
de in elektronische vorm is een onderdeel van allerlei vorrancybercrime waarin
inmiddels meer geld schijnt om te gaan dan in de drugshandel.

In de context van identiteitsfraude zijn wezenlijke vragkeae weten we eigenlijk
zeker met wie we te doen hebben? En: hoe zeker moeten wighdetaupt weten?
Een dilemma is of het voor het bestrijden van identiteitsfi@nodig is om identiteiten
beter bij te houden, of juist niet: wanneer transactiesnieitsarm’ zijn kunnen er
ook geen identiteiten bij gecompromiteerd raken voor migbr De standaardreflex
‘vergroot de identificeerbaarheid’ wordt hier genuanceemdbesproken in het licht
van bijbehorende risico’s. Als alternatief wordt ‘verklede identificeerbaarheid’ ge-
presenteerd, bijvoorbeeld via attributen en pseudoniemen

Hetis vervelend maar we zullen moeten leren ons beter bewzigt tean identitei-
ten, bijvoorbeeld wanneer we iemand anders op het web (in syhee) tegenkomen,
en ons vaker af te vragen: in welke mate weet ik eigenlijk zeletnmie ik hier te doen
heb, en in welke mate is dat echt nodig? Maar ook andersomietstaindig je bij elk
(elektronisch) contact af te vragen: wat weet de anderej pégenlijk van mij, en in
hoeverre zou van die kennis misbruik gemaakt kunnen wordéaR blijkt dat aller-
lei transactie mogelijk zijn op basis van attributen (egmrappen) of pseudoniemen
zonder dat daar een persoonlijke identiteit aan te pas tokétmen.

Controle en profilering

In samenhang met de genoemde afname van privacy en toenaritenéteitsfraude
is er nog een andere ontwikkeling die een thema vormt in dikpbaamelijk pro-
filering. Het is een feit dat van ons allen steeds meer d@isploren geregistreerd
en opgeslagen worden. Bewustwording van alle moderne nmiongtean individueel
gedrag kan leiden tot zelfcensuur of tot schaamtelooshdidschien is deze laatste
houding wel het beste voor de eigen geestelijke rust en welten, maar ik verwacht
niet dat veel mensen die staat van onthechting daadwerkaigiken. Zelfcensuur
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heeft positieve en negatieve kanten. Er is niks mis mee vearmadfcensuur een inidi-
vidu ertoe brengt zich aan de wet te houden. Maar zelfcensedieckigen individuele
ontplooing (binnen de wet) in de weg staat zien we meestal tachesatief. Zulke
censuur kan individuen hinderen in de eigen ontwikkelingreativiteit, waar we uit-
eindelijke collectief nadelen van kunnen ondervinden: erden bijvoorbeeld minder
mooie boeken geschreven of minder innovatieve techniekéwikkeld, leidend tot
economische achterstand of zelfs schade.

Een recente trend is om de opgeslagen gegevens te gebruikgmodielen van
mensen te maken, bijvoorbeeld als ‘mogelijke terroristeep schaal van 1 tot 100'.
Zulke profielen vormen dan de basis voor zwarte lijsteradk list9 zoals in de lucht-
vaart al gebruikelijk is. Profilering in de commeitg wereld is natuurlijk al wijd
verbreid. Zo is het gebruikelijk bij bezoek van de site van ealine boekenwin-
kel zoalsAmazoneen aanbieding te krijgen op basis van eerder aankoop (of kli
gedrag—en natuurlijk ook op basis van de (stagnerendeyaden van de boekwin-
kel. Dit soort pogingen tot gerichte aanbiedingen op baaisprofielen zijn relatief
onschuldig. Maar steeds vaker gaat het ook om uitsluitiregnij iemand de toegang
geweigerd kan worden—tot een gebouw, een vlucht, of dienstiszen hypotheek
of verzekering—op basis van een “virtuele identiteit” d@nstrueerd is uit gegevens
in databanken. Deze ontwikkelingen kunnen problematigatbijivoorbeeld wanneer
de gegevens onjuist zijn of wanneer de gehanteerde criteligeus (en niet expliciet)
zijn. Deze nadruk op gebruik van ICT voor controle en profilgrieidt sluipender-
wijs tot een samenleving die we waarschijnlijk niet willen, waavoor individuele
afwijking van meer of minder expliciete normen geen plaatemie Willen we met
criteria als conformisme en volgzaamheid de strijd aangaenindia en China? Ook
hier geldt dat de kracht (ook economisch) van onze samegguist ligt in het open
karakter ervan, met ruimte voor individuele autonomie ptoding, creativiteit en af-
wijking.

De huidige trend van omgaan met veiligheids- en identiisises leidt, enigszins
gecharcheerd, tot een ‘veiligheids-communisme’ waadiyermeende veiligheidsbe-
langen van het collectief de individuele veiligheidsbekamen daarvoor noodzakelijke
privacy overstemmen. Individuen zijn nummers, met een @hipun pas of nek, en
worden uniform behandeld en continue gecontroleeerd. Diergelijkbaar met eco-
nomisch communisme dat ook de (economische) belangen vanlleztief boven die
van het individue stelt, en daardoor op de langere termigndevensvatbare strategie
bleek te bieden.

Bij deze ontwikkelingen is het goed steeds vragen te steléensehet effectief, wat
zijn de gevolgen, willen we dit, en wat zijn de risico’s voor ividuen? In dit boekje
zal de nadruk op het laatste punt liggen. We krijgen te maketmmeuwe persoonlijke
risico’s die samenhangen met de steeds alomvattender f&Eiructuur, zoals bewust
of onbewust lekken van gevoelige persoonsgegevens uit datédanken, identiteits-
fraude, en uitsluiting op basis van profilering. Deze ri&dannen in gecombineerde
en daarmee versterkte vorm optreden: wanneer slordig njetgegevens omgegaan
wordt kan iemand anders zich daarmee als mij voordoen emzistiragen waardoor
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ik eenbad profilekrijg en vervolgens zelf overal buitengesloten word. Ddg&o’s
zijn niet slechts een persoonlijk maar ook een maatschigippedbleem, vanwege de
resulterende ontsporing van het maatschappelijke verkeer

De noodzaak onze maatschappij te beschermen tegen inteeséeene dreigingen
maakt een zekere mate van monitoring en controle noodgakidiier wordt er echter
voor gepleit deze monitoring en controle vooral selectefébruiken, voor déad
guysen niet voor degood guys Dit selectieve gebruik kan op twee manieren: vooraf
op basis van een redelijk vermoeden, en achteraf als strdé.h@o is een expliciete
politieke keuze gewenst: moet de overheid werkelijk al hadeettanen wantrouwend
benaderen en tot transparantie dwingen ‘voor het geval afatoet de overheid haar
burgers in principe met vertrouwen tegemoet treden. In he¢deeeval moeten de
burgers ook de organisatorische en technische ruimtegkriggn hun eigen identiteiten
en gegevens te beheren, ‘tenzij’. Deze laatste keuze getngmeer respect voor de
individuele autonomie.

Traditioneel wordt vrijheid door filosofen niet gezien ingsé&ve termen (zappen
op de bank, consumeren zoals aangestuurd door reclames)isaets dat mensen
actief vorm moeten geven in het zelf overstijgen van dieliyerlangens en reflexen.
Met de toenemende automatisering wordt ook autonomie @& tsteleds actiever vorm-
gegeven dient te worden, omdat zoveel handige en veiliggega&n systemen de za-
ken van ons overnemen. De grote vraag wordt dan of we hierdodeeliji geholpen
worden en ons op de wezenlijke zaken in ons leven kunnen rialftdat we erdoor
in een passieve roes terecht komen en juist weinig mensétijkaaardevols) meer
overhouden. Uiteindelijk is dit een persoonlijke vraag: \rex extra moeite willen we
doen, bijvoorbeeld om het beheer van eigen gegevens zedfliadd te hebben, om op
de langere termijn niet op te gaan in een elektronisch sytisblopanopticum.

Verantwoording en dank

De gedachtengang die in dit boekje uitgewerkt wordt heefi zie afgelopen jaren
gevormd op basis van de literatuur en van discussies metgaodl, vrienden en toe-
hoorders (bij voordrachten) en anderérgeresseerden. Dit boekje is niet zodanig
opgezet dat bij iedere gedachte de directe bron vermeldtwerd ik die al ken. Maar
het moge duidelijk zijn dat ik schatplichtig ben aan veleie, il bij deze wil danken.
Expliciet wil ik echter Marcel Becker, Jaap-Henk Hoepmann&d Leenes en Joke
Mol noemen voor waardevolle commentaar op een eerdereeveld® verantwoorde-
lijkheid voor deze presentatie, en voor de fouten daargt,riatuurlijk geheel bij de
auteur.

Tenslotte wil ik nog enige woorden weiden aan het open, gratiakter van deze
publicatie. Aanvankelijk, bij het schrijven van deze tekst, ik nog vast aan de traditi-
onele gedachtengang dat een commercieel boekwerkje deuisgsvorm zou zijn.
Daar is langzaamaan verandering in gekomen, enigszindgghdoor een afwijzing
van een uitgever. In het huidige internettijdperk kanihdsharevoor marketshareDe
doelgroep wordt het beste bereikt via een (aanvankeligigproduct, waarbij even-
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tuele inkomsten pas later bij brede verspreiding via addéle diensten verkregen
worden. Een goed voorbeeld is internettelefonie via heiggmogrammaskype Nu
heb ik niet de intentie of de illusie dat dit geschrift mijn t@@ele rijkdom wezenlijk
zal vergroteh. Het onderwerp leent zich nu eenmaal uitstekend voor moggratis
verspreiding via internet, waarbij optimaal gebruik gektamordt van de bestaan-
de individuele autonomie: iedereen is zijn eigen uitge@uk heeft de verspreiging
in elektronische vorm praktische voordelen: er kan makkéti het document ge-
zocht worden (daarom ontbreekt een index) en de erin opgenameblinks (URLS)
zijn klikbaar. Met deze vrije beschikbaarstelling hoop ik zeel mogelijk lezers te
bereiken en discussie in gang te zetten (en verbeteringgtesikunnen opnemen).
Tegelijkertijd neem ik voor lief dat deze vooralsnog expeitele verspreidingswijze
waarschijnlijk enige afbreuk zal doen aan de status van hek.véet gaat me echter
vooral om de inhoud.

Geheel regelloos is deze publicatie echter niet. Gebruikgeeczijn vastgelegd
via de Creative Commoris waarbij het iedereen vrijstaat dit werk (in z'n geheel) te
kopieren en te verspreiden (of teosten voor niet-commerd@le doeleinden, maar
waarbij verandering of bewerking (bijvoorbeeld vertalinggt is toegestaan. Ook is
dit geschrift geregistreerd via een ISBN nummer en gedegronieij de Koninklijke
Bibliotheek in Den Haag. Het is dan ook bedoeld als meer danspentane blog.
Voor eventuele verwijzingen suggereer ik (een variatie @t)fbrmaat:

B. JacobsPe Menselijke Maat in ICTversie ??, jaar ??. Beschikbaar via
WWw. €S. ru. nl/B. Jacobs/ MM .

waarbij de vraagtekens “??’ nader ingevuld moeten wordest.ddrste publieke ver-
sienummer is 1.0, van januari 2007. Serieuze reacties zijkomebp het emailadres
B. Jacobs@s. ru.nl.

Nijmegen, Januari 2007

SEnige indirecte extra matéie opbrengst is ook hier mogelijk, bijvoorbeeld in de voramboeken-
bonnen, flessen drank of etentjes bij hieruit voortvloeeéetedingen. Algemener zou minarketshare
in het maatschappelijke debat (of in het onderwijs) erdoerkunnen nemen, mogelijk meer dan via
een beperkte commedde oplage.

SDe licentie is Naamsvermelding-NietCommercieel-GeenAfgeleideWerkesie ht t p:
//creativecomons. org/licenses/by-nc-nd/ 2.5/ deed. nl.
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Hoofdstuk 1

De taal

De wereld is veranderd sinds ‘9/11’, de korte aanduiding wieomanslagen in Amerika
van 11 september 2001. Er is internationaal veel meer ahdakomen voor veilig-
heid en terrorisme. Vanzelfsprekendheden zijn verdwendreeonderlinge wantrou-
wen is toegenomen. Nieuwe wetten zijn aangenomen om de opspdigngten meer
armslag te geven en om onze westerse maatschappijen be¢scteebmen. Daarbij is
het kennen en controleren van individuen (met name reigjdelangrijker geworden,
met het gerechtvaardigde doel om mogelijk kwaadwillendeeein vroeg stadium te
herkennen, en om uitvoering van hun plannen te verhinderen.

Het politieke taalgebruikdiscourg is ook veranderd, met fermheid als populaire
houding. Hieronder zullen een aantal van de @ghit dit nieuwe taalgebruik bespro-
ken worden. Ze zijn niet allemaal volstrekt nieuw, maar tegbbinds 9/11 wel een
nieuwe lading gekregen. Er zullen daarbij een aantal vragegeworpen worden die
sturend zullen zijn voor de rest van dit boek.

Wie niets te verbergen heeft, heeft ook niets te vrezen

Deze uitspraak is populair in politiekringen. De meest vderhandliggende lezing
van de uitspraak is namelijk: wie niets te verbergen heeftr de politie heeft ook
niets te vrezervan de politie Eraan ten grondslag ligt eenieévertrouwen in de
voordelen van transparantie. Wanneer alles over mensembé& hoeven ze ook niets
te vrezen—van de politie. Ook is hier sprake van groot vertieruin deugdelijkheid
van beheer, namelijk dat de politie al de beschikbare in&igrover individuen ‘streng
maar rechtvaardig’ zal behandelen. Bewust lekken, sloeddgltomkoping, misbruik
van gegevens of verandering van regime worden buiten basghg gelaten.
Gekoppeld aan deze uitspraak komt vaak de claim: “lk heb miksetbergen!”.
Mijn favoriete reactie daarop is een rechtstreekse vra@iX,“vertel dan maar eens
wanneer je voor het laatst echt te veel gedronken hebt. Of earja voor het laatst
gemasturbeerd hebt?” Soms komt er dan een schaamtelooscaidfwnaar meestal is
de reactie dat het daar niet over gaat. Maar waar gaat het daover® Welke zaken
zouden we wel, en welke zouden we niet hoeven te verbergen omenikezen te
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hebben? Dit is een fundamentele vraag die nog vaak zal tenugk. In dit stadium
kunnen we opmerken dat de meesten van ons—de volstrekt stHazamenkeling
daargelaten—terecht zaken voor zichzelf willen houden.

Privacy is de schuilplaats van het kwaad

Deze uitspraak sluit nauw aan bij de vorige. De onderliggegetachte lijkt ook hier

te zijn dat datgene wat—onder het mom van privacy—verbogggdrouden wordt de

basis vormt voor allerlei ongewenste activiteiten. Dit is epmerkelijk negatieve

interpretatie van privacy. Men zou misschien wel net zo goededenovergestelde
uitspraak kunnen verdedigen: privacy is de bron van al hetlgoWaarom hebben we
daar geen oog meer voor? Wat is eigenlijk de rol van privacy?

Het minste dat nu gezegd kan worden is dat de negatieve riatatie botst met
de huidige wetgeving, waarbij het belang van privacy nietailin de grondwet staat
(artikel 10: “leder heeft, behoudens bij of krachtens de \ees$tellen beperkingen,
recht op eerbiediging van zijn persoonlijke levenssfeerigar natuurlijk ten grondslag
ligt aan de uitgebreide Wet Bescherming PersoonsgegeVns)(

We moeten privacy opofferen voor veiligheid

0ok deze uitspraak past in de bovenstaande lijn: indien gyigégeschaft wordt kun-
nen er onder dat mom geen kwaadaardigheden meer stiekeszdelitgrd worden zo-
dat de politie meer informatie bezit en effectiever op kauén, waardoor de veilig-
heid toeneemt. Een goede vraag is echter: veiligheid voo? wiet lijkt te gaan om

publieke veiligheid, voor ons allemaal. Je kunt je echtegdbt afvragen of individu-

ele veiligheid wel gebaat is bij het opheffen van privacy. €aken valt aan vrouwen
in een blijf-van-mijn-lij-huis. Hun persoonlijke veillgeid is vaak juist afhankelijk
van het verborgen houden van hun precieze verblijfplaatt i$iniet moeilijk meer

van zulke voorbeelden te geven waaruit blijkt dat privadgtjessentieel is voor per-
soonlijke veiligheid. Te denken valt aan politici, die histeo lopen door burgers al te
assertief benaderd te worden, bijvoorbeeld met kogeleriev

Mensen hechten niet (meer) aan privacy

Deze uitspraak lijkt gegrond: de beste manier om aan pelig@gegevens (over in-
komen, aard van het werk, gezinssamenstelling, besteditrgsien, voorkeuren etc.)
te komen is om een prijsvraag uit te schrijven waarbij demlmaereist dat een lijst
persoonlijke vragen beantwoord wordt. Zelfs voor de gesiadkans op de onbenullig-
ste prijs zijn veel mensen bereid allerlei intieme detalspenbaren. Daarnaast levert

In november 2006 verschenen luchtfoto’s@itogle Earthvan de huizen van verschillende Neder-
landse politici kortstondig op de websitewv. casabobo. nl —die inmiddels een geheel andere rol
heeft. Die foto’s zijn echter zeer snel weer weggehaaldyéscherming van de privacy en/of persoon-
lijke veiligheid van betrokkenen.
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de invoering van privacybeperkende maatregelen in hetrkeate terrorismebestrij-
ding over het algemeen weinig protest op. Ook zien we een génesat jongeren die
enthousiast persoonlijke profielen op het web publiceetpbibeeld op vriendensi-
tes zoaldhivesof myspace Inmiddels wordt daar niet alleen door de politie dankbaar
gebruik van gemaakt bij het opsporingswerk, maar ook door gerdrs bij de selectie
van sollicitanten. Stoer doen over het eigen innameverméojeandere capaciteiten)
kan dan vergaande gevolgen hebben.

Is het inderdaad zo simpel dat men niet meer om privacy geleéf feit is dat
bewust omgaan met je persoonlijke gegevens en nagaan wataratallemaal mee
doen een dagtaak geworden is. Vaak worden details ook rikeinbdegemaakt. Wie
weet wat Albert Heijn precies doet met de gegevens over hetgestypg van klanten
die via de bonuskaart verzameld worden? En aan wie zulke gagdweschikbaar

gesteld worderf? De Wet Bescherming Persoonsgegevens (Wbp) stelt eisen aan de

omgang met zulke gegevens, en geeft recht op inzage en terrédaar dat recht
heeft meer te maken met principes dan met de praktijk.

Bewaking van de eigen privacy is lastig, en wordt ons ookmigkkelijk gemaakt.
Wanneer telefoons gewoon twee belknoppen hadden—een vitem breet privacy en
de andere voor bellen zonder privacy—Ilijkt mij dat de meesémsen eenvoudigweg
voor privacy zouden kiezén Waarom is onze infrastructuur niet op een zodanige
wijze ingericht? Moeten we over die inrichting niet beter madm, en de keuzes die
nu gemaakt worden niet openlijker bespreken? Deze tekstaaittde bijdragen.

Ondanks dat het steeds lastiger wordt om @@egevens te beheren meen ik dat
mensen vanzelfsprekende (en gerechtvaardigde) verwmgehtinebben met betrek-
king tot privacy—net zoals men er vanuit gaat dat briefverkgeheim is. Er is nog
steeds grote terughoudendheid in het zomaar verstrekkeeigan medische gege-
vens. En van de gezondheidszorg wordt verwacht dat men aloligumet zulke gege-
vens omgaat. Ook lijken veel mensen hun finalcgegevens als zeer persoonlijk te
beschouwen. En beleving van geloof of sexualiteit behoast de meesten van ons
tot de intieme persoonlijke levenssfeer waar weinig andixtsrmee te maken hebben.

Naast een zekere slordigheid zien we bij de jongere generaltieen grotere be-
wustheid van (elektronische) identiteiten, en een soepelegang daarmee. Excessen
daargelaten weten de meeste jongeren zeer goed dat enkelaargeen enkele bete-
kenis heeft op MSN, en dat communicatie met onbekenden '8sivet zich meebrengt
(bijvoorbeeld op chantage). Een ander voorbeeld: ik neejm mbbiele telefoon nog
steeds op met de traditionele begroeting “hallo, met Babls'. Ik zie jongeren om

20p de websitewwv. al ber t. nl kun je op basis van een bonuskaartnummer de bijbehorende
aankopen van de maand daarvoor bekijken. Wanneer je datuwiaruh doet met je eigen bonus-
kaartnummer schenk je Albert Heijn ook nog je IP-adres—testei wanneer je de herkomst van je
webverzoek niet afschermt via eanonymizerzoals Tor. Wanneer Albert Heijn dan met je internet
provider om de tafel zou gaan zitten kunnen ze gezamelijknegruitgebreider profiel van je maken:
niet alleen van je eetgedrag maar ook van je surfgedrag.

3Het zou ook interessant zijn om te weten hoe vaak mensen grigacy” belknop zouden drukken
als de kosten zeg een cent per minuut hoger zouden zijn.
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mij heen die honderden nummers in hun telefoonlijst heblpesleen opnemen wan-
neer de beller op die eigen lijst voorkomt, en dan met een medgegroeting als “hoi
Sophie, hoe is het?”. Dit geeft een zorgvuldige afscherneingffectieve bescher-
ming tegen ‘spamtelefoontjes’ of andere vormen van lasta®etormende generatie
is gewend zichzelf centraal te plaatsen en verwacht dat ICTdaarbij ondersteunt.
Daarbij gaan ze soepel en ongrijpbaar om met identiteitbier ‘heb je een SIM met
nog 20 Euro beltegoed; dan staan we kiet!”.

ledereen moet in de centrale databank

Om mensen beter in de gaten te kunnen houden moet je in staaezig herkennen,
bijvoorbeeld op een filmpje van een surveillancecameragmadgeluisterd telefoon-
gesprek, of aan de hand van nagelaten sporen. Terrorigteergje onbekenden. Het
klinkt dan aantrekkelijk om een grote databank op te zettearviedereen in zit—
inclusief de terroristen. Vervolgens lijkt het probleemmestuk makkelijker, omdat we
de terroristen alleen nog maar hoeven te herkennen in dabaak. Daarvoor moet
dan zogenaamde slimme software zorgen.

Helaas werkt het niet zo. Terroristen doen juist hun best @hh@rkenbaar te zijn
en niet op te vallen. Groots opgezette miljardenverslindgirdjecten zoals het Ame-
rikaanseUS Visitprogramma, waarbij van alle buitenlanders die de VS binneg
een foto en vingerafdrukken worden afgenomen, hebben (zaudiekelijk bekend)
er slechts toe geleid dat enkele domme criminelen als kkgsjes gevangen werden.
Het zou wellicht effectiever zijn om al dat geld in traditid@enisdaadbestrijding te
investeren.

Niemand heeft iets te vrezen van correcte identificatie

Ten grondslag aan de roep om centrale databanken ligt eeelgdat burgers onvol-
doende bekend zijn bij de overheid, en in het bijzonder bijnd¢anties die zich met
opsporing en verstoring bezig houden. Dit gevoel krijgt sate meer radicale uiting
in de roep om iedereen een chip in de nek te schieten. Daadbgtwvaarschijnlijk
gedacht aan een zogenaamde RFID-chip die op afstand bikeeis en bij ieder in-
dividu een uniek nummer weergeeft, zoals bijvoorbeeld hetg&uService Nummer
(BSN). Dat kan nog handig zijn ook: als je bij een loket komhzie meteen wie je
bent, en verschijnt je dossier op het scherm. In iets gematigorm zijn er vergelijk-
bare plannen om allerlei objecten van RFID-chips te voorzian kleding en pakjes
scheermesje in de winkel tot fietsen en nummerplaten vansauto’

Zelden wordt er daarbij stilgestaan bij de risico’s die zedmvoudige identificeer-
baarheid voor individuen met zich meebrengt. Een heethdisfdchet op een locale
wethouder, een kamerlid, een ondernemer, of een ministengeheeft kan eerst een
keer onopvallend langs deze persoon lopen om zijn of ha@akamummer te scan-
nen. Vervolgens kunnen een aantal automatische bommesieggiporden op locaties
waar het beoogde slachtoffer wel eens voorbij komt. Die bomnija zodanig selec-
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tief afgesteld dat ze alleen exploderen wanneer ze het nuiwvemede gescande chip
voorbij zien komen. Er is achteraf geen spoor van de dadeikivaen er gerust van
uitgaan dat afrekeningen in het criminele circuit (of da#dn) een groter high-tech
gehalte krijgen en dat ook kwaadwillenden dankbaar gebruilez maken van de-

ze identificatiemogelijkheden: de RFID-chip in een numrgapvan de auto van het
slachtoffer activeert de bom. Mogelijk pas wanneer dattsaanslagen echt plaats-
vinden zien we de risico’s van de ondoordachte roep om ureletserkenbaarheid.
Misschien moeten we nu alvast wat beter nadenken. Het bustiotie ideaal van

volledige controle bedoeld om risico’s uit te bannen draageén risico’s in zich. Een

zekere mate van ongrijpbaarheid is niet alleen wenselijkrmala nodig.

Beter tien mensen onschuldig in de cel, daéén terrorist die vrij rondloopt

De achterliggende idee bij deze uitspraak lijkt te zijn datrhet bij terrorismebestrij-
ding niet zo nauw moet nemen. Men moet breed inzetten, niet z0rgvuldig zijn,
encollateral damagels noodzakelijk accepteren. De focus enkel op de bad glys lu
niet, waar de good guys maar onder moeten lijden. Dit wordregenteerd als een
prijs die maar geaccepteerd moet worden. Als jij toevallig van die onschuldigen in
de cel bent heb je vette pech.

Deze uitspraak appelleert op een gevaarlijke manier aaerbnikgevoelens en
gaat juist tegen onze rechtstaat in die op het omgekeerdevat®eyond reasonable
doubtgebaseerd is: niemand is schuldig tenzij expliciet bewezsm een rechter,
waarbij men vrijuit gaat in geval van twijfel. De uitspraalggereert dat we de normen
voor bewijsvoering moeten aanpassen, en bij terrorismejolasy ook tot opsluiting
moeten overgaan bij twijfelachtig bewijs.

Op de achtergrond speelt een geleidelijke maar fundamergedehuiving. Tradi-
tioneel is het zo dat je eerst als verdachte aangemerkttdigrdrden (op basis van een
redelijk vermoeden) voordat jouw fundamentele rechterclggsden mogen worden
in een opsporingsonderzoek, bijvoorbeeld via huiszoekingppen van telefoonge-
sprekken. Hierbij gaat het dus om eerst selecteren (vanmdiacfete) en dan pas ver-
zamelen. Met moderne technieken wordt het steeds eenwrudan gewoner—om
deze volgorde om te draaien: eerst over iedereen met egmskei@formatie verza-
melen, en vervolgens pas selecteren van wie de informatieiggetvordt. Dit ziet men
duidelijk bij het Europese voornemen tot opslag verkeagsgens, waarbij het inter-
netgebruik en belgedrag van alle 500 miljoen Europeanenlaogere tijd opgeslagen
dient te worden. We zijn allemaal bad guys geworden.

Wil jij dan verantwoordelijk zijn voor de volgende terroris tische aanslag?

Deze uitspraak is natuurlijk de meest effectieve manier edetie rationele discussie
om zeep te helpen. Dit boek beoogt echter om zo'n teloorgaggenen uit te stel-
len. Het wil de (vooral) technische mogelijkheden verkenoende fundamenten van
onze rechtstaat te verdedigen en mogelijk zelfs te vemstenkaarbij zorgvuldigheid
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en aandacht voor individuen centraal staan. De achteridgygedachte is dat de uit-
daging van terroristen om onze eigen op individuele autaeararichte normen en
waarden te ondermijnen beter bestreden kan worden via digiidg en versterking

dan via afbraak van de rechtstaat. We laten ons toch niet tdoaristen voor hun

karretje spannen, zodat ze kunnen zeggen: zie je wel hoerverdwesterse maat-
schappijen met hun eigen burgers omgaan? Terroristen aameimmers uit juist die

waarden te ondermijnen waarvan we het hardst roepen dat werdedigen. Laten

we ze dan ook verdedigen!

Hoofdstuk 2

De verandering

Mijn studietijd viel in het begin van de jaren tachtig. Deesfevas grauw en grimmig.
Lubbers was begonnen aan zijn zakelijke saneringsbelel&ewapens en kruisra-
ketten domineerden de nationale en internationale pllitiehad het idee in een lege
periode te leven: de roerige jaren zestig waren echt vaateigeneratiekloof was niet
diep meer, en schokkende of inspirerende technologisdwéldelingen waren er ook
niet.

De studiedruk was in die periode niet zo hoog, en ook de dindigciering was
relatief comfortabel. Ik heb in die periode braaf gestudg@riskunde en filosofie),
maar ook gereisd: goedkoop, vaak liftend, onbevangen emvg® nieuwe indrukken
en perspectieven. Hieronder volgen twee korte verslagezwie reizen, bedoeld als
illustratie van wat voor mij wezenlijke indrukken zijn gewéesn tegelijkertijd als
achtergrond om aan te geven wat er gaandeweg veranderd is.

Mijn vader kwam uit een goed katholiek gezin, vanwaaégit van de zoons het
klooster inging. Deze heeroom is in de missie terechtgekoree wel in Pakistan.
Toen ik hem in Nederland een keer ontmoette nodigde hij meoait gen bezoek. 1k
heb hem inderdaad bezocht, samen met een goede studiewerrijn drie maanden
weg geweest, waarvan uiteindelijk slechts drie weken in Pakistn de rest van de
tijd in India. We kwamen er snel achter dat in Pakistan zo'etjeeal het leuke en aan-
gename verboden was. |k herinner me dat er in die tijd ophdEifPakistaanse pers
was omdat een of andere Engelse cricketer over het land hastydeyou wouldn't
send your mother in law theréndia was aangenamer en letterlijk veel kleurrijker. Het
land was nog economisch gesloten, en vol met ambassadoiissgrst We hebben
een klassieke tour afgelegd langs Bombay, Goa, Mangaloran¥ai, Agra, Delhi en
Jaipur. We reisden met rugzak, in rammelende bussen (Hifeldoor het raam naar
binnen) en vooral veel treinen (derde klas, eindeloos trae@r steeds vol verrassin-
gen).

We waren in die tijd echt weg: onbereikbaar en ontraceerb¥f.hebben niet
gebeld met familie of vrienden, maar stuurden wel een paatdman brieven. Ver-
zendtijd (of aankomsdiberhaupt) was onvoorspelbaar. Andersom hebben we een aan-
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tal brieven gekregen viposte restante Het is nu bijna niet meer uit te leggen wat
dat inhield: in Nederland werd de brief verzonden met als Ipesteg bijvoorbeeld:
“Bart Jacobs, Central Post Office, New Delhi, Poste Restante’briizf werd dan bij
aankomst een tijdje bewaard op het postkantoor in Delhatakchem op kwam halen.
We hebben op zo’'n manier inderdaad een aantal keer post gahadnaar later bleek,
ook enkele brieven gemist. Misschien liggen ze nog ergensthten.

De NRC-columnist Frits Abrahams beschreef in november 2002iptatiochter
na haar eindexamen een grote reis door Zuid-Oost Amakte. Ongeveer iedere dag
schreef ze een email vanuit een interneéaafer haar ervaringen. Abrahams vergeleek
dit regelmatige contact met de onbereikbaarheid van vreagézen. Hij beschreef de
huidige situatie als een gemengd genoegen, omdat de dghesrtee ouders machte-
loos meekeken bij alles wat niet goed ging of niet goed desigchaan.

Het is me er niet om te doen om H&&n of het ander beter of slechter te noemen.
Maar wel om het benoemen van de ervaring van volledig los zjnhestaande ver-
banden, en de daarbij horende vormen van controle, momifosteun en raad. Het is
zo volledig anders dan de huidige situatie waarin de meestens altijd bereikbaar
willen of moeten zijn, en waarin bijna al onze handelingerkietmisch traceerbaar
zijn—betalingen, telefoontjes, email, websurfing, (digijd V-kijken, reizen (via OV-
chip of surveillance camera’s)—en waarin we uit veiligheii=rwegingen ook steeds
nadrukkelijker in de gaten gehouden worden. De privacy emeniteit die hoorde bij
de toenmalige reis naar het subcontinent is eigenlijk nee¢mnealiseerbaar. Destijds
was ik me er absoluut niet van bewust dat die ervaring vaneidjen ongebondenheid
zo bijzonder zou blijken te zijn.

Verbondenheid met eigen cultuur en met naasten is belanddarbij is het meen
ik ook waardevol om af en toe ‘los’ te kunnen zijn. Nu en in dektmast betekent dat
om af en toe alle sensors los te kunnen trekken, om even nastegkunnen denken, net
teveel te drinken, te masturberen, of gewoon een potje tedaujanken. Maar, zeggen
de wantrouwende hardliners dan, hoe weten we als de sensoiifnla$ @ wel echt
een potje zit te janken en niet stiekem een terroristischelag aan het voorbereiden
bent. Misschien moeten we uw activiteiten toch maar blijvegistreren! Hoe ver
willen we het hierin laten komen?

Andere reizen, maar met dezelfde studievriend, leidden Wt en Oost Ber-
lijn. Dat was ruim voor 1989 en dantifaschistischer Schutzwatond nog stevig
overeind. We hebben steeds gelift, waarbij vooral hettaatsik van de reis avontuur-
lijk was: de ongeveer 200 kilometer over @eansitstraledoor het communistische
Oost-Duitsland van nabij Hannover naar West-Berlijn. Je shdanéén lift zien te
krijgen, want onderweg uitstappen was verboden. Je moeafstend sowieso in een
paar uur afleggen, want anders kwam je in de problemen. Dat allenthaal bijge-
houden. In feite was het nooit moeilijk om op die snelweg efrtdikrijgen want
mensen reisden daar niet graag alleen—vooral vrouwen netiddrgangen door de
muur (bij Helmstedt-Marienborn en bij Dreilinden) waremiokwekkend. De sfeer
was militairistisch en dreigend, en de controles warenesgief en intimiderend.

2. De verandering 11

Eenmaal in West Berlijn was het leven weer herkenbaar, ookaal de beklem-
mende sfeer van de muur nooit ver weg. Mijn reisgenoot, hogger een avondje
stappen, heeft Berlijnse vrienden ooit versteld doen stastnde onvergetelijke vraag
ob mann hier auch irgendwo aus der Mauer essen kann

Van één van die reizen herinner ik me een dagbezoek vanuit We§jrBsan Oost
Berlijn nog zeer goed. We hadden ons onderdak in West Betighgoed geregeld,
en sliepen in een rommelig en chaotisch kraakpand in de wiguKiverg. We lieten
daar overdag onze spullen liever niet achter. In al onZeite# verschenen we dus
met volle bepakking aan de Oost-Duitse grens. Daar vielen veetdip als verdacht.
We zijn uitgebreid ondervraagd over waarom we toch een rugzekslaapzak no-
dig hadden voor een bezoek van enkel een dag. Op een of andeier imebben we
ons daar toen uitgekletst—oprechtéiviit geeft een zekere onkwetsbhaarheid—en
na verplichte omwisseling van 25 West-Marken tegen 25 Oskdta(ten bate van de
oosterse deviezenvoorraad) mochten we doorlopen. Het zathter toch niet lekker,
en ik heb bij de grensovergang goed rondgekeken. Al snel lhatwe gevolgd wer-
den. Na een paar honderd meter werden we aangesproken met defveawilden
wisselen, tegen een gunstiger koers. We wisten dat dat illegess maar hadden het
ooit wel eerder gedaan. Ik voelde nu echter nattigheid, vedde uitlokking, en heb
in mijn beste Duits aangeven dat we zoigtandsitzlich niet deden. De ‘wisselaar’
droop af, maar het schaduwen ging door, de hele dag lang. Hetetsdat we nog
nooit meegemaakt hadden, en ook in de verste verten nieekarnitleen Nederlandse
context: een staat die individuen zo nadrukkelijk en intiemend in de gaten hield. Het
was verontrustend en beklemmend. Maar we waren studentém.eem balorige bui
zwaaiden we een paar keer naar onze achtervolger. Daarniafeakd anders het over
te nemen. We hebben echter verder niks bijzonders gedBas—Kapitalspotgoed-
koop gekocht, maar nooit gelezen—en zijn 's avonds zondsylemen teruggekeerd
in West Berlijn.

Op zich ging het hier natuurlijk om een onbenullig voorval,ande ervaring was
er, en het gevoel van beklemming en onvrijheid had postgavat gaf me een beter
0og voor de betekenis van individuele vrijheid, niet alleemte doen en laten wat je
wil, maar ook om je niet gecontroleerd enigigmideerd te voelen. Ik realiseerde me
dat het geen vanzelfsprekende luxe is om je niet bij al jeagidgen te hoeven afvra-
gen of dit mogelijk afwijkend is en additionele (staats)col® over je afroept—met
alle mogelijke negatieve consequenties vandien. Het werdadeukkelijk duidelijk
dat de Nederlandse samenleving (natuurlijk niet als enigbageerd is op een zekere
mate van wederzijds vertrouwen: burgers weten waar ze aanjtomet de overheid,
en de overheid vertrouwt de burgers binnen redelijke greerdnat ze daarin vrij.

Inmiddels ben ik in mijn leven het gevoel kwijt geraakt in e@ais tijd te leven
zonder grote historische gebeurtenissen. |k denk aan 114 (val van de Muur
op 9 november 1989 en de aanslagen in New York en Washingtori sgptember
2001), maar ook aan de opkomst van internet en mobiele teéefen het algehele
‘plat’ worden van de wereld. Wat ik trouwens als een zeer opwiddehistorische
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gebeurtenis beschouw—en graag mee zou maken—is contachdest huitenaards
leven. Maar dat terzijde.

Het beklemmende gevoel veroorzaakt door de Berlijnse inyas jarenlang ver
weg geweest. Maar de laatste paar jaren komt het soms ineensanegrin mijn ei-
gen omgeving. De sensors worden steeds dichter op de huabgstp Soms spreek ik
mensen over de telefoon—een onderzoeksjournalist, adtoaetivist, of iemand uit
de beveiligingswereld—waarbij ik bijna zeker weet dat hepgeks afgeluisterd wordt.
Ik spreek daarom ook af en toe bewust persoonlijk met mensemabpen commu-
nicatie via telefoon, email of chat te vermijden. Ik ben meaerbewust wanneer mijn
mobiele telefoon aanstaat, en wanneer mijn locatie dusabepan worden. Soms
zet ik het mobieltje met opzet uit, niet alleen omdat ik niebegld wil worden, maar
ook omdat ik niet wil dat er in grote databanken opgeslagemitwsaar ik me op dat
moment bevind. Ik ben me nadrukkelijk bewust van de zoektemieik bijvoorbeeld
bij Google intyp—alles wordt opgeslagen, met mij geassadiea komt mogelijk ooit
weer boven water—en van de websites die ik bezoek, met al hufformulieren. 1k
gebruik met enige regelmaat beschermende programma’s @ea zogenaamdeo-
nymizerals Tor) waardoor de herkomst van mijn webverzoeken gemaskeerdt.
Voor een deel komt deze beklemming (of paranoia, zo u wil) dmarsoort werk dat
ik doe op het gebied van computerbeveiliging, maar voor égtronaanzienlijk deel is
er ook echt iets wezenlijks veranderd in onze eigen samewgeilat komt niet alleen
door 9/11, maar ook door het voortgaande gebruik van ICT end®manier waarop
we deze ICT-infrastructuur zelf inrichten.

Hoofdstuk 3

De keuzes

Nederland ligt regelmatig lam door de files op de snelwegen.dtdtal jaren gepraat
over rekeningrijden als oplossing: vervang de huidige rate wegenbelasting door
een flexibeler stelsel waarin de automobilist betaalt nadrgk. Dit klinkt recht-
vaardig en geeft een fina@e stimulans om minder te rijden. Deze stimulans kan
heel gericht ingezet worden om typische filetrajecten okkeudagdelen extra duur te
maken en zo de verkeersstromen beter te kunnen verdelen.

Begin 2001 heeft de toenmalige minister van verkeer Neteledke nationale ICT-
goeroe van destijds, Roel Pieper, gevraagd dit idee natkerwerken. Hij kwam toen,
met hulp van anderen, met ziMobiMiles plan dat als volgt in elkaar stak. Monteer
in iedere auto een speciaal kastje met daarin een GPS ontvimage locatiebepa-
ling) en een GSM voor communicatie. De auto ‘weet’ dan zelf wapis, en kan
die informatie doorgeven aan de betreffende overheidstin een passende heffing
te berekenen. Dit is een eerstejewe aanpak, die overigens niet in deze vorm bij
MobiMilesvoorkomt.

Men realiseerde zich namelijk direct dat hierbij fundaneésmtispecten van privacy
in het geding zijn: moet de overheid wel weten waar welke auto @gicwelk moment
bevindt? Dit klinkt wel erg sterk als Big Brother. Afgezien véeze terechte zorg was
men zich er ook van bewust dat privacy argumenten als bezveagegrepen zouden
kunnen worden door allerlei groepen in de samenleving dib mormaal helemaal
niet zo druk maken om privacy maar die het hele plan van rekerijden absoluut
niet zien zitten.

In zulk soort situaties dient men zich de fundamentele vitaagtellen: wat is
eigenlijk het doel, en wat is daarvoor de minimaal noodagdeehoeveelheid informa-
tie? Het doel is in dit geval om het gebruik van de snelwegeneopoé andere manier
te kwantificeren, aan de hand van (mogelijk flexibele) téadsdllen. Daarvoor heb
je niet nodig waar de auto zich bevindt, maar enkel hoevééh hielke tariefklasse
heeft gereden. De oplossing is om de hele zaaletentraliserenzet die tabellen in
de kastjes (in de auto’s), en maak het desgewenst mogelijki@talgellen via GSM
(beveiligd) te verversen. Waar dit op neerkomt is dat Nederieerdeeld wordt in,
zeg, rode, groene, gele en blauwe wegen (ieder met een eigefih, &am dat de kastjes
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iedere maand doorgeven hoeveel kilometer op welke kleudgeres. Dat geeft pre-
cies voldoende informatie om de heffing te berekenen. Eeatehe| begrijpelijke en
privacy-vriendelijke oplossing, waarbij mensen niet odigayetraceerd worden.

Voor de volledigheid moet ik zeggen dat er nog een ander aspacditMobiMi-
lesplan zit dat ik hier echter minder benadruk, namelijk de oaletop de naleving.
Mensen zouden hun kastjes mogelijk uit kunnen zetten, dipeeld door de stroom-
voorziening te onderbreken. Die controle was door Pieaigiroefsgewijs voorzien,
via verplaatsbare poortjes langs de snelwegen waarbij akadiies in voorbijkomen-
de auto’s draadloos bepaalde kritische vragen gesteldgkowdrden. Bij een onjuiste
reactie kon de auto dan verderop aangehouden worden.

Dit oorspronkelijke plan voor rekeningrijden sneuveldéa2002 bij de formatie
van het eerste kabinet Balkenende. De zaak heeft een tigitgen, maar recentelijk
is het thema weer op de politieke agenda gekomen. De komerafezal een nieuw
systeem uitgedacht en ingevoerd worden. Hoe dat er preitigaai zien is vooralsnog
niet duidelijk. 1k houd mijn hart vast dat dit alsnog eesgntralistischsysteem wordt,
waarbij de locatie van iedere auto in een centrale databamkgnent wordt bijgehou-
den en de basis vormt voor de heffingen. Ik durf te voorspelkrde noodzaak van
een centrale databank beargumenteerd zal worden vantiidiag van terrorisme en
zware criminaliteit.

Wanneer zulke zware argumenten op tafel komen worden eefijkedliscussie en
afweging moeizaam. Om te beginnen is de centrale databankadigt voor het heffen
van de belasting, zie het oorspronkelijke plan van Pieperd&t zullen terroristen en
zware criminelen er heus wel op letten dat ze op zo’n manidrggtaceerd worden,
bijvoorbeeld door regelmatig van auto te wisselen en bij edittdeen gestolen auto
te gebruiken (zoals nu ook al vaak voorkomt). Er zullen hdbgen aantal domme
criminelen mee tegen de lamp lopen. Maar de gewone goeddalbargers worden
zo weer met een nieuw systeem—naast bijvoorbeeld de OV-ghipk-opgescheept
waarmee hun gedrag nauwlettend gevolgd kan worden. Nog mesores op je lijf!
Daarbij komen nog de risico’s van centrale opslag. Stel delbdak wordt gehackt,
en er blijkt dat bepaalde politici vaak in hoerenbuurten kom Dan is het land te
klein. Ongetwijfeld zullen er ook fouten in het systeem sluip&vat moet je als je
op basis van (mogelijk vervalste) gegevens in zo’n datalmarikrecht beschuldigd
wordt? Kafka-achtig!

Het is me hier niet zozeer te doen om rekeningrijden, maar emactiterliggende
informatiearchitectuur. Zonder al te veel moeite zijn entallen situaties te vinden
waar sprake is van vergelijkbare issues rond (de)cerdtaisidentificatie en regule-
ring van toegang. Het is van belang dat we ons bewust zijn vaa idsmes en van
de consequenties van deze of gene architectuur, zodat weliréet de meest voor
de handliggende inrichting kiezen maar tot een weldoordaafweging kunnen ko-
men. We zouden kunnen proberen iets creatiever met de tedie@m te gaan en
de controle die ermee mogelijk is alleen gericht en seleitite zetten. Uitgangspunt
bij rekeningrijden zou kunnen zijn: decentrale opslag inkestjes in de auto voor
de good guys, en tijdelijke centrale opslag voor de bad gig/gevolg van een ge-

3. De keuzes 15

rechtelijk vonnis of een onderbouwde verdenking. Mensenidiemisdragen hebben
weten dan dat ze gedurende enige tijd (of misschien wel vog)dieter in de gaten
gehouden zullen worden. Daar kan een preventieve werkingivgaan. De gewone
burger kan zich blijven koesteren in het vertrouwen dat detwid hem of haar als
onschuldig blijft behandelen totdat het tegendeel bewezen i

Natuurlijk blijft er het argument dat er met een centrale Hat& meer te reconstru-
eren is, met name van egood guydie plotselingbad geworden is. Maar misschien
is dat een redelijke prijs om te betalen als het alternagiein iedereen alsad guyte
behandelen en zo een volgend element van vertrouwen uit anzendeving te slopen.
Deze discussie komt terug in Hoofdstuk 15.

We bevinden ons nu in een fase waarin grote ICT-infrastrectuvorden uitge-
dacht en uitgerold die vergaande consequenties hebbenomaer ervaring van au-
tonomie, vrijheid, privacy en controle. We hebben het ovasgmorten met chips,
rekening rijden, OV-chipkaarten, RFIDs, grootschaligmébvan biometrie, etcetera.
Bij de besluitvorming over zulke projecten spelen veiligisargumenten (terecht) een
grote rol. Maar er lijkt weinig visie te zijn op waar we op de |lang termijn mee
bezig zijn, en welke waarden we als essentieel overeind wilterdén. Techniek is
duidelijk niet waardenvrij. We maken nu essétgi keuzes—bijvoorbeeld over al of
niet centraliseren—met vaak eenzijdige argumenten. Owgrldeof 20 jaar kijken
we terug en vragen we ons af: hoe heeft het zover kunnen komérete did we go
wrong?

Nederland heeft de kennis en technologie in huis om kernveafeproduceren.
Er is echter consensus dat we dat maar beter niet kunnen ddenerkvan mensen
is ook zo’'n onderwerp waarbij we uiterst terughoudend zijn. OpKCT-gebied zien
we tekenen van beperking van inzet van technologie, bij\aetbbij stemmachinés
Misschien zouden we ons in de inzet van ICT met betrekking tcgqmen en per-
soonsgegevens ook iets minder moeten laten leiden dooreslanisch mogelijk is,
en wat meer door een gedeelde visie op hoe we met elkaar om \gélem, die past
bij onze cultuur. Dit boek wil bijdragen aan zo’n visie, metdaij nadrukkelijk oog
voor de menselijke maat, differentiatie en kleinschalidhie ICT. In de woorden van
Richard Thiemé&

The battle for freedom is not being fought in wars far from tedout in the
policies en decisions we make personally and professioabtyt how we
will live in a wired world. If those decisions are consciousljlerate, and
grounded in our real values and commitments, we will build camities
on-line and off that are open, evolving, and free. If we areimaated in-
to fearing fear more than the loss of our own power and pos#s)ithen
our communities will be constricted, rigidly controlled,evdetermined.

1Zie de opgelaaide discussie in de tweede helft van 2006lteesod in de gedeeltelijke herintro-
ductie van potlood en papier.

2Uit zijn column Computers, Freedom, and Privaggn 21/2/1998, zie bijv. de verzamelbundel
Islands in the Clickstream: Reflections on Life in a Virtuarf (Syngress Publishing, 2004).
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Hoofdstuk 4

Identificatie en authenticatie

Traditioneel woonden mensen in kleine gemeenschappernniadereen elkaar per-
soonlijk kende, het bestuur beperkt en sterk locaal ge@gard was, en men weinig
reisde. Gaandeweg is dat gaan veranderen. Moderne sameeleviabben veel ver-
schillende deelnemers, die bovendien zeer mobiel zijn,edabén complexe vormen
van bestuur. Identificatie van individuen is daarbij tegelitijd belangrijker en ook
moeilijker geworden. Er kan sprake zijn van transactiesénsnensen onderling, tus-
sen burgers en overheden, of tussen klanten en bedrijvepradéicten of diensten
bieden. Vaak vinden zulke transactie plaats zonder direstact (niet meef2f of
face-to-facg maar via telefoon, email, of een webformulier. Hoe weet je ag wie
je aan de andere kant hebt? En hoe zeker moet je dat eigentiwe een bepaalde
situatie? Welke garanties zijn nodig voor het geval dat dedactie niet loopt zoals
(dooréén van de partijen) bedoeld?

Dit hoofdstuk beoogt in vogelvlucht een overzicht te geven een aantal ba-
sisbegrippen en ontwikkelingen op het gebied van identiéicat authenticatie van
personen. Het is daarbij niet de bedoeling om in te gaan opdmische details.
Wel is een zeker kader noodzakelijk voor de latere beschaemin Veel ontwikke-
lingen hebben te maken met het toenemend gebruik van corapaotens dagelijkse
leven. Computers begrijpen alleen heldere instructiesidarsiuatie, doe dat; zolang
zus, doe zo. Deze instructies worden vervat in programmdafisoftware) die door
computers uitgevoerd wordt. Wanneer taken dus door comgpatergenomen dienen
te worden (ofwel, geautomatiseerd worden) is allereersthedaiere beschrijving of
formalisatie van de betreffende taak nodig. Dit dwingt onnseeom impliciete gebrui-
ken, begrippen en regels expliciet te maken. Vaak komenbgaarduidelijkheden
en ambigiteiten aan het licht, die vragen om een expliciete keuzenigfpretatie.
Begripsverheldering is daarom belangrijk in discussiesrale inrichting van onze
ICT-infrastructuur. Het is een grote uitdaging om op een naglamanier tot formali-
satie te komen dat informele gebruiken en gewoontes ertdiréerkend worden. Pas
dan kunnen gebruikers goed omgaan met de technologie, iscéetatie groter en de
vervreemding kleiner.

De nadruk in dit boek ligt op de omgang met identiteiten. Rimgaat het daarbij
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om identiteiten van mensen. Maar wat algemener kan het cok@a identiteiten van
apparaten, bijvoorbeeld wanneer twee computers met elkmamciniceren. Meestal
kunnen in dat geval menselijke metaforen gebruikt worden.

Identificatie en authenticatie

De begrippen identificatie en authenticatie worden nidjdaltelder onderscheiden.
Hier zullen we ze als volgt gebruiken: identificatiezeggerwie je bent, en authenti-

catie isbewijzenwie je bent. Een agent die wil weten wie je bent kan je eerst vragen

om je te identificeren (je zegt je naam), en vervolgens vragarje te authentice-
ren (je toont je paspoort). Bij het inloggen op een computentde loginnaam als
identificatie, en je wachtwoord als authenticatie. Op eddeehanier dient je bank-
rekeningnummer ter identificatie, en je PIN ter authenigcddat deze begrippen niet
altijd helder gescheiden worden blijkt bijvoorbeeld uitaf&orting PIN voorPersonal
Identification NumberPAN zou beter zijn.

Binnen deze begripsopvatting stelt identificatie niet zelwor. ledereen kan
zichzelf immers zo noemen als hij of zij wil. Inderdaad, eeamap MSN heeft geen
enkele betekenis of bewijskracht. Authenticatie daaremtégeft veel meer gewicht.
Een fundamentele vraag bij iedere transactie is altijd: withenticeert zich eerst?
Diegene die dat doet geeft immers informatie over zichzelj ves maakt zich daar-
mee mogelijk kwetsbaar. Een risico is bijvoorbeeld diefstal identiteit, wanneer ie-
mand anders zich als jou voordoet, en op jouw rekening miggalerlei bestellingen
doet. In het algemeen is wederzijdse authenticatie als emh@ederhandelingspro-
ces, waarbij de twee partijen stukje bij beetje iets van atititoot geven. Een gouden
regel is dat de sterkere partij het eerste stapje moet doelabdie partij het minste
te verliezen heeft. Natuurlijk kan het een punt van discusstede sterkere partij is,
maar een redelijk criterium is dat het degene is die het mirisico loopt bij een af-
gebroken authenticatieproces. In een interactie tusseid&idu en de “omgeving”
vormt de omgeving meestal die sterkere partij. Indien enghkedelijk sterkste partij
is maakt het niet zoveel uit wie er begint.

Stel een agent op straat ziet reden om uw identiteit te cleméno. Die agent is
de sterkere partij. U kunt dan ook eerst de agent vragen eicluthenticeren. Dit is
volkomen redelijk. Het kan net carnaval geweest zijn, waardos veel nepagenten
rondlopen. U wil natuurlijk wel zeker weten met een echte agentdoen te heb-
ben voordat u details over uzelf blootgeeft. Sterker nodgesns geldende regels is
de agent verplicht om zich eerst te authenticeren indientweast. Na succesvol-
le authenticatie van de agent bent u vervolgens wel verpliahtk te authenticeren.
Daarbij dient de agent trouwens wel een goede reden te hebbemwaddentiteit te
controleren. Volgens de omschrijving in de wet op de idertifeplicht mag de con-
trole niet willekeurig zijn, maar moet die noodzakelijk zijoor de uitoefening van de
taken van de agent.

Vaak vindt authenticatie impliciet plaats. Veel menserlezuhannemen dat ie-
mand die een politie-uniform draagt—en zich passend ggtiraeen agent is. Een
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dokter hoeft zich zelden te authenticeren: de omgeving ewitle jas zijn meestal

voldoende overtuigend. Echter wanneer u met een medisabbtkbij een onbekende
arts komt kan authenticatie als een onderhandelingsppaatsvinden. De arts kan u
vragen u eerst te authenticeren, als individu die voldoeedeekerd is: uw naam plus
verzekeringsnummer vormt de identificatie, en uw paspoog perzekeringskaartje
de authenticatie. Vervolgens is het redelijk wanneer u tewaaagt zich te authenti-
ceren, in ieder geval om uzelf ervan te overtuigen dat u teemaleeft met iemand die
medisch onderlegd en bevoegd is. Het zou echter ook andéusonen, omdat er hier
geen duidelijk sterkste partij is.

Authenticatie hoeft niet noodzakelijk alleen tussen memseterling plaats te vin-
den, maar kan ook tussen mens en machine, of tussen machiter$ireg. Te denken
valt bijvoorbeeld aan het ‘contact’ tussen mij en een gdiglmaat. 1k moet mij au-
thenticeren met mijn bankpas en PIN. Wat echter zeer vreerdtisr geen eerdere
expliciete authenticatie van de automaat (als omgeviragtplindt: ik moet er op een
of andere manier maar op vertrouwen dat de automaat echtvsjl i& er toch voor
mij cruciale informatie aan toevertrouw (mijn pas en PIN, aaminee toegang tot mijn
bankrekening). Dit is geen puur theoretisch probleem: maats zijn er nepautoma-
ten opgedoken waar mensen in goed vertrouwen hun kaart enditbavertrouwd
hebben, met alle negatieve gevolgen vandien voor hun blltksBanken nemen dit
probleem in ieder geval naar buiten toe niet heel serieuszeggen slechts: u moet
goed kijken. Maar waarnaar? Voor betalingen online is zanding zeker inadek-
waat. Aan het eind, in Hoofdstuk 21, zal hier nader op ingegaanden.

Onlangs was ik betrokken bij een transactie via een notaksmdest mij daar
authenticeren met mijn paspoort. Daarop vroeg ik de notdrisj kon laten zien dat
hij wel echt de notaris was die hij beweerde te zijn. Hij kon dat.rHij wilde wel zijn
paspoort laten zien, en vertelde dat hij zijn benoemindshliget notaris ergens thuis
had liggen. Hij was zo professioneel mijn vraag volstregttiem te vinden. Hij sprak
zelfs van een omissie in de regelgeving dat hij zich niet eéé¢ authenticeren.

Uiteindelijk heb ik de transactie wel ondertekend. Ik vertmoie op de omgeving
(het notariskantoor), zijn naam op het bordje op de deur,eeaathwezigheid van een
mij bekende collega van de notaris. Wanneer zulke traresaotiline gaan plaatsvin-
den is het echter belangrijk ook in voldoende mate zekeiljtevan de identiteit en/of
kwalificaties van de betrokken partijen. De gebruikelijkeananismen waarin uiter-
lijk, onmiddelijke nabijheid en gedrag zo'n belangrijkd spelen zijn dan niet meer
toereikend. Ook de integriteit van de authenticatiemiddelekwalificaties (zoals be-
noemingsbesluiten of artsdiploma’s) dient elektronisebegifieerd te kunnen worden.

Veel van ons handelen blijkt gebaseerd te zijn op vertrouWémvertrouwen niet
alleen veel verschillende personen, maar ook de kwaliésatie aan die personen
toegekend worden (attributen). Waarop is zulk vertrouwegemijk gebaseerd, en hoe
zou vertrouwensopbouw in een online wereld plaats kunnerewdDit zijn moei-
lijke maar uitdagende vragen die het hart van onze (toekgpgjsinaatschappelijke
organisatie raken.
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Vormen van authenticatie

Een fundamentele vraag is hoe je authenticeert. Dat wil zedg® bewijs je dat een
bepaalde identiteit de jouwe is. Dit is een eeuwenoud prohleerar verschillende
oplossingen voor bedacht zijn. Vaak worden authenticatideien opgedeeld in: iets
wat jehebt iets wat jeweet iets wat jebent Deze drie middelen zullen achtereenvol-
gens kort besproken worden.

Een typische vorm van een authenticatiemiddel dat is gebds® bezit is een
gewone sleutel. De achterliggende gedachte is dat ieddieen het bezit is van een
passende sleutel ook legitiem toegang heeft. Indien eehij@braak geen braakscha-
de geconstateerd wordt zal een verzekeringsmaatschapgijucieren dat de dief een
sleutel had en dus gerechtigd was om naar binnen te gaan. Bischappij zal de
schade dan niet vergoeden.

Authenticatie op basis van iets wat je bezit is natuurlijik a@sterk. Dit bezit kan
gestolen worden, of gekopieerd. Het is slechts op een zwaldteer aan een persoon
gebonden.

Een sterkere vorm van authenticatie vindt plaats op basiseta wat je weet. Een
voorbeeld is een wachtwoord, of een PIN. Ook hier is de gedatdttéeedereen die
het juiste ‘geheim’ kent legitiem toegang heeft. Wannedsijknijn bank klaag over
een spookafschrijving, maar de bank kan aantonen dat de I8l gebruikt is, sta
ik heel erg zwak. De vertrouwelijkheid van mijn PIN is mijn eigverantwoordelijk-
heid. Indien iemand anders mijn PIN weet zal de bank ervaaaitglat ik die persoon
toestemming gegeven heb aan mijn rekening te komen. Bankiem bij zo'n spook-
afschrijving met juiste PIN de schade niet vergoeden, jenzprake blijkt te zijn van
een patroon: wanneer er meerdere klachten zijn en alle idageeen bepaalde plaats
geweest zijn is het aannemelijk dat aldaar de PINs afgekelentgjvoorbeeld via
eenskimmerom de magneetstrip op de pas te lezen en via een kleine cameeno
betaalautomaat voor de PIN.

Hiermee komen we bij het zwakke punt van authenticatie opsbasi iets wat
je weet: afkijken, of populair ook wedhoulder surfinggenoemd. Dit is een bekend
probleem. Het behoort inmiddels tot de e-etiquette om rddlijk weg te kijken
wanneer iemand anders zijn of haar wachtwoord intypt.

Een andere zwakte is dat iemand het geheim kan proberengie. redoral compu-
ters zijn goed in het snel en systematisch raden van toegagigs. Meestal gebruiken
ze daarbij een woordenboek, zodat bekende woorden eemthgepd worden. In
dat geval spreekt men van edittionary attack Men kan natuurlijk het systeem be-
schermen door slechts drie pogingen toe te staan. Maartdadlirteert weer nieuwe
nadelen: ik kan daarmee van iemand anders de toegang béwkéleor voor die per-
soon een aantal pogingen te wagen. Het werkt beter een stemdsegvertraging
te introduceren bij herhaalde pogingen. Een ander nadekgtimensen hun geheim
nogal eens vergeten. En als er veel verschillende gehemoais(wachtwoorden) ont-
houden moeten worden schrijven mensen ze vaak op. Daarméeiets wat je weet
tot iets wat je hebt.
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Authenticatie op basis van iets dat je bent verwijst naar biaeeDaarbij worden
bepaalde lichaamseigen kenmerken gebruikt als bewijs \amtitdit. Te denken valt
aan een vingerafdruk, een iriscan, een DNA-profiel, of ookamween foto. Biome-
trie kan ook gebaseerd zijn op gedrag, zoals de manier waajopw handtekening
zet (hoeveel druk op de pen op welk moment) of de manier wa@aen bepaald
melodietje roffelt. Zulke gedragsmatige vormen van biatedtunnen moeilijker af-
gedwongen worden bij personen die niet mee willen werken.

Biometrie wordt steeds meer toegepast. Er bestaan groteaghtingen. Mis-
schien wel teveel. De nadelen van biometrie worden vaak @tdrdofd gezien. Wan-
neer je je PIN kwijtraakt kun je naar de bank gaan en om een nigtagen. Wanneer
echter je irisscan gecompromitteerd raakt heb je een grobtgem, simpelweg omdat
vervanging niet echt een optie is. Wanneer iedereen vaniudirische informatie
af wil nemen om je te authenticeren raakt die informatie wijcspeeid, waardoor het
risico toeneemt dat iemand er oneigenlijk gebruik van mdakt zich als jou voor te
doen, bijvoorbeeld via een vervalste vingerafdruk. Eendigsje met jouw patroon
is snel gemaakt, en moeilijk te detecteren.

Diefstal van biometrie kan ook in fysieke vorm, en neemt dagl siramatische
vormen aan. De uitgestoken oogbal uit Dan BrowBé&rnini Mysterieis een voor-
beeld. Een ander voorbeeld is de afgesneden vinger van eksisidehe zakenman
die dacht dat hij zijn dure Mercedes S-klasse met een vifdyelidezer goed beveiligd
had. Door biometrie als authenticatiemiddel te kiezennomtje ook het persoonlijke
lichamelijke risico voor betrokkenen.

Een ander nadeel van biometrie is de foutmarge. Die vetsafglper vorm van
biometrie. Bij iriscans worden weinig fouten gemaakt, biygerafdrukken iets meer,
en bij gelaatsfoto’s al veel meer, alleen al om dat gezichtete tijd veranderen, door
veroudering of verandering van bijvoorbeeld haar of briladbnaast kunnen biome-
trische systemen gefopt worden, zeker wanneer er geenotamtiin de buurt is. De
vlies over een vinger is al genoemd, maar een gezichtsfotodar een camera gehou-
den worden, of een speciale contactlens met een aangeprastpkan bij de scanner
gedragen worden. Het kost moeite, maar het kan. Geen enlteksyss waterdicht.

Meestal worden de bovengenoemde authenticatiemiddeksmibbepaalde combi-
natie gebruikt. Toegang tot je bankrekening vereist adibatie met iets wat je hebt
(je bankpas) en iets wat je weet (je PIN). Een paspoort zit inadiegorién ‘iets wat
je hebt’ en ‘iets wat je bent’ (door de foto, en binnenkort atekvingerafdrukken in
een chip).
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Hoofdstuk 5
Wie ben ik?

Tot nu toe is op een nogal luchtige wijze gesproken over ititgn van personen.
Maar waar hebben we het dan eigenlijk over? Het gaat me ermidiier een diepgra-
vende filosofische analyse uit te voeren met medeneming yah@egische randge-
vallen als meervoudige persoonlijkheden, maar meer omreaitiéf werkbaar iden-
titeitsbegrip te formuleren waarmee we in de digitale wereldruit kunnen.

De meesten van ons ervaren gedurende ons leven een notieelals centrum
van alle activiteiten waarin we betrokken zijn. Dit zelfbiggkent een redelijke mate
van continuiteit, ook al zijn onze ervaringen en reactiesrdp heel verschillend gedu-
rende de loop van ons leven. Het feit dat we voortbouwen op cerrere ervaringen
versterkt dit gevoel van ‘ik’. Maar tegelijkertijd zijn ergte verschillen tussen een
persoon aan het begin en aan het eind van het leven.

Aan anderen zijn we geneigd eenzelfde zelfbegrip toe te keriiaar van buiten-
af bezien, puur gedragsmatig, weten we daar niet veel van. Whekeen herkennen
anderen via bepaalde attributen (eigenschappen), waitdnijjke kenmerken een be-
langrijke rol spelen. Ook kunnen we onszelf via lichaamseigfegedragsmatige at-
tributen omschrijven: roodharig, impulsief, drammerigspelturig of charmant. Als
benadering zouden we persoonlijke identiteit kunnen onijgehnrals geheel van attri-
buten waaraan we op dit moment voldoen. Identiteit is daageea statisch gegeven:
ik ervaar mezelf ook zeker niet als dezelfde persoon alsggrar geleden. Het is
moeilijk aan te geven wat er werkelijk constant blijft gechde een mensenleven. Je
DNA? Dat lijkt te voldoen, maar het is (op dit moment in de gésdanis) zeer twij-
felachtig of mensen zich identificeren met hun DNA. Zijn er @dendere, werkbare,
goed herkenbare, identificerende attributen?

Je kan je naam ook goed als attribuut zien. Je naam wordt ijlogeden huwelijk
aangepast, maar blijft verder constant—uitzonderingeargidaten. Kan mijn naam
dan niet als identificerend attribuut gezien worden? Datikaadelijke mate, maar er
zijn twee fundamentele problemen.

Hoe onderscheidend zijn namen eigenlijk? Ons huidige (west@amenstelsel is
ingevoerd onder Napoleon, en werkt redelijk op locale schiaar niet op wereld-
schaal. Ik heb een collega aan de Universiteit van Leuvenlgi®die ook Bart Jacobs
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heet, en zelfs op een verwant vakgebied werkzaam is. We waal@s verwisseld.

Je zou dus extra attributen moeten toevoegen, zoals gedatwin, of adres (huis,
email, web). Adressen zijn daarbij minder geschikt, omdatetenhdeel hebben dat
ze nogal eens kunnen veranderen. Je moet dan de histoedgh: Bart Jacobs, die
nu woontop ..., daarvoor op ..., enzovoort. Dat is niet psakt De geboortedatum
is stabieler, en wordt daarom veel gebruikt. Een ander na@d@edeze extra attribu-

ten is dat niet iedereen ze altijd prijs wil geven. Sommigendam hun leeftijd het

liefst verborgen—al was het alleen maar uit ijdelheid—edeaan houden hun adres
geheim—uit veiligheidsoverwegingen of gewoon om niet taggvallen te worden.

Naam, geboortedatum en adres zijn privacygevoelige gegewta van belang zijn

voor de persoonlijke veiligheid. Een kwaadwillende kan eniiteitsroof mee plegen
en veel schade mee berokkenen.

lets praktischer dan een naam is een nummer. Op nationalal dezben we in-
middels zo’n systeem, waarbij iedereen een Burger Serviceriier (BSN) heeft. Dat
werkt inderdaad als uniek identificerend—op nationale dcHkadentificeer mijzelf
echter niet of nauwelijks met mijn BSN. Ik ken het niet eens ujihinoofd en wanneer
iemand mijn BSN roept reageer ik niet. Het heeft vooral eaniatbtratieve functie
voor de overheid.

Het andere probleem met namen is dat ze op zich niks zeggkeat is in a na-
me? Aan iemand die ik niet ken kan ik me bekend maken als Piet Jadobdeine
omgeving komt zulk bedrog snel aan het licht, wanneer biig¢tanderen mij bijvoor-
beeld Klaas noemen. Maar op het internet kan het aannemeenandere naam veel
langer goed gaan.

Hoe kom je er nu achter dat Bart Jacobs mijn ‘echte’ naam isssbhiien is het
wel een pseudoniem! Ik heb een eigen webpdgitia een koppeling legt tussen mijn
naam en een foto. Dat geeft misschien enig vertrouwen. Maaretipagina heb ik
zelf gemaakt, en zou dus enkel kunnen dienen om een pseutgeleofwaardigheid
te geven.

Als u werkelijk mijn naam zeker wil weten kunt u mij vragen mijn pasrt te
tonen. Ervan uitgaande dat ik dat doe, bent u inderdaad apje sterder. Het paspoort
geeft een koppeling tussen een naam (plus geboortedatulh,eBZovoort) en een
foto. Vervolgens dient u zichzelf ervan te overtuigen datnélerdaad degene ben
die op de foto staat, en dat het paspoort echt is. Als het goearist het paspoort
(of rijbewijs of nationale identiteitskaart) een authekt{door bevoegde autoriteiten
uitgegeven) en integer (echt, niet vervalst) identiteitsadment.

Maar hoe betrouwbaar is zo'n identiteitsdocument? Fraudedamelocumenten
zelf (zoals vervalsing) zal later uitgebreider aan bod koifie Hoofdstuk 13). Hierbij
gaat het me erom hoe het document tot stand komt. Het is geblase informatie in
de gemeentelijke basisadministratie (GBA) van mijn woortglaBen goede vraag is
hoe men daarin komt, en wanneer de koppeling met een fottspiadt. Opname in
de GBA vindt plaats vlak na de geboorte. Er wordt dan enkel éeunwe naam met

INamelijkwww. cs. ru. nl / B. Jacobs
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een geboortedatum, tezamen met de namen van de ouders pEgenbe gemeente
heeft in dat stadium nog geen manier om te weten om wie het wigrgeta®.

Vorig jaar heb ik mijn kinderen in mijn paspoort bij laten sigken. Toen vond
feitelijk voor hen de eerste koppeling tussen naam en fatatpl De daarbij gebruikte
controle aan de balie van de burgelijke stand stelde eclefentaal niks voor, sim-
pelweg omdat de gemeente niks in handen heeft om een deukgdaintrole uit te
voeren. Mijn kinderen werd enkel gevraagd hoe ze heten en hde® waren. Ver-
volgens werden de pasfoto’s die ik van ze meegenomen hadlekege |k had net
zo goed de kinderen van de buren mee kunnen nemen met passtrisle-plus de
instructie om de namen en leeftijden te noemen die sinds bleogeaangiften in de
GBA staan. Ik heb de betreffende ambtenaar gevraagd of zeligigeel zeker wist
dat dit mijn kinderen waren en niet die van een ander. Ze Merat ze het inderdaad
niet zeker kon weten, en gaf ook aan dat ze soms het gevoel hdd daken niet klop-
ten. Het wordt algemeen erkend dat gemeentelijke basiséstnaities behoorlijk wat
onjuistheden bevatten. Daarmee zijn de op de GBA gebasefdtiteitsdocumenten
ook niet altijd betrouwbaar.

We stellen vast dat ons systeem van haamgeving historiggbejd is, een beperk-
te reikwijdte heeft en geen absoluut betrouwbare basis hideftgeheel functioneert
desondanks redelijk vanwege de benodigde consistentierachitende contexten.
Het systeem is in huidige vorm echter niet geschikt om onlaghet web) de iden-
titeit van de partij aan de andere kant van de lijn vast tdestelEen paspoort voor
een webcam houden geeft niet zo heel veel vertrouwen. Ook isoeelt tg beseffen
dat alle beveiligings- en controle-mechanismen die gedsdseorden op de huidige
infrastructuur niet waterdicht zullen zijn.

Absolute zekerheid kan alleen via zeer vergaande maatregetals het direct
koppelen van een BSN aan DNA bij geboorte. Dat vereist dakeinegt van de ke-
ten ofwel alle controles plaatsvinden op basis van DNA, ofweDidA op enig later
moment aan een andere vorm van biometrie gekoppeld wordtot§&atoalige DNA-
controle is op dit moment echter geen optie, omdat het veeteéétijd en geld kost.
Daarnaast is DNA-analyse erg privacygevoelig omdat op basismijn DNA erfe-
lijke ziektes vastgesteld kunnen worden. Verzekeringssehappijen of hypotheek-
verstrekkers kunnen mogelijk oneigenlijk gebruik maken zalke informatie. Kop-
peling aan een andere vorm van biometrie is wel een optie, Reapas na enkele
jaren. Vingerafdrukken bijvoorbeeld zijn bij jongeren (enderen) niet erg betrouw-
baar. Sowieso zal het een hele generatie duren voordat zstaesy met koppeling
tussen BSN en DNA bij geboorte volledig doorgevoerd is.

2Er is in principe wel iets meer informatie voorhanden: na dbaprte wordt in Nederland bij bij-
na alle kinderen (toestemming van ouders is nodig) via eelptikk een druppeltje bloed afgenomen
voor screening op aangeboren stofwisselingsziekten. ®mdanent komt natuurlijk DNA-materiaal
beschikbaar, maar het is onduidelijk in hoeverre dit bloedster gekoppeld wordt aan een offici-
eel geboortebewijs (met de naam). De bloedmonsters wordewéns niet vernietigd, maar blijven
bewaard bij het Rijksinstituut voor Volksgezondheid enistil (RIVM) te Bilthoven voor medisch-
wetenschappelijk onderzoek.
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Zo’n koppeling van BSN en DNA is alleen betrouwbaar op natieifaf mogelijk
Europese) schaal. De identiteit van vreemdelingen uieviamden kan er nog steeds
niet mee vastgesteld worden. Uiteindelijk hebben we dus oietel zekerheid over
identiteiten.

Hoofdstuk 6

Rollen en privacy

Privacy is een gecompliceerd begrip, waar geen eenduidigelrijving van te geven
is. Er zijn omvangrijke en diepgaande juridische en filostigsstudies die zich met
het begrip bezighouden. Er is het klassieke werk van de Amamis& juristen Warren
en Brandeis uit 1890 waarin gesproken wordt aberright to be let alonen privacy
in het licht staat van ongewenste openbaarmaking en beni®eibe context werd
destijds gegeven door de opkomst van de populaire pers metaee die tijd nieu-
we vorm van opdringerige journalistiek. Een andere lijn @aprivacy in de context
van individuele menselijke waardigheid, waarbij het gezi®rdt als wezenlijke voor-
waarde voor persoonlijke vrijheid en autonomie en voor dgefigkheid om eigen,
door anderen gerespecteerde keuzes te maken, waardoonde bestaat om af te
wijken van de norm en eigen fouten te maken. Hieronder zullemwer de nadruk
leggen op de sociale aspecten van privacy als noodzaketjxevaarde om verschil-
lende rollen en contacten te onderhouden. Dit volgt het warkdenkers als James
Rachels en Ruth Gavinson.

We hebben allemaal denk ik een redelijk intuitief begrip yaivacy. Er schiet
vast wel een situatie te binnen waarbij u zich ooit in uw prjvaangetast voelde,
en waarbij u het gepast vond wanneer een ander het hoofd afgdveel, of helemaal
niet aanwezig geweest was. Het gaat me om situaties waarvé&mgetsman droogjes
opmerkt: we don't talk about it.Evengoed zijn er situaties voorstelbaar waarin u het
ongepast of onheus of zelfs bedreigend vindt wanneer dedftaan bedrijf meekijkt.
Wanneer het gaat om uw persoonlijke levenssfeer garandeggtondwet (in artikel
10) dat die ongepastheid de vorm heeft van een recht op eéaginig, om verschoond
te blijven van zulk meekijken.

In ons leven spelen we veel verschillende rollen: bijvooltberoeder, dochter,
lid van de tennisclub, kerkganger, onderwijzer, vrijwillige de vluchtelingenhulp,
suikerpatént en initiatiefnemer van een praatgroep voor misbruikteiwen. Bij ie-
der van die rollen hoort een bepaald verband, meestal kledtig, dat zin verschatt,
en ook een bepaalde deel-identiteit met een eigen sfeerertmowwelijkheid. Door-
breking van die sfeer is in meer of mindere mate ongepast. sktemechten er in
het algemeen aan zulke verschillende rollen gescheidenudem. Soms expliciet,
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maar ook heel vaak impliciet. Ze gedragen zich soms ook mekdra in verschillende
rollen: de saaie kantoorklerk kan de grootste lolbroek ¥gn de visclub. Zulke ver-
schillen worden in het dagelijkse leven breed geacceptéletaeb er in principe niks
mee te maken wat voor hobbies mijn baas heeft. |k kan er bsieltend naar vragen,
maar wanneer hij er weinig over wil vertellen accepteer ik dds. ik toch doorvraag
is dat ongepast. Voor de (zakelijke) omgang die ik met mijasbleb is kennis van
zijn hobbies voor mij niet noodzakelijk.

Privacy is belangrijk juist omdat het zo’n scheiding vansatillende rollen mo-
gelijk maakt. Privacy beschrijft het ‘recht’ om informatiet een bepaalde rol te be-
perken. Privacy maakt het mogelijk dat verschillende mensspectvol met elkaar
samenleven en is dus essentieel in een pluriforme samegleds ik zou weten dat
mijn baas zijn vrouw slaat of bij de Bhagwan is zou ik missohielemaal niet goed
met hem samen kunnen werken.

Privacy is aldus een wezenlijk onderdeel van sociale intera©ns leven is ge-
compartimentaliseerd in verschillende rollen, en daarheen compartimentalisatie
van informatie essentieel bij. De grondwet beschermt pyivaade formulering van
eerbiediging van de persoonlijke levenssfeer. Tradigbmeordt er in discussies over

privacy een onderscheid tussen publiek en&memaakt. Een passender en meer

gedifferentieerde formulering, die hier gevolgd wordtuzedere levenssfeer of rol
moeten beschermen, zoals in het onderstaande plaatjeggesegd wordt.

publiek

privaat

Ik

persoonlijke
levenssfeer

Traditionele tegenstelling Differentiatie naar rollen

In het vervolg wordt uitgegaan van een iitef, niet nader omschreven, begrip van
persoonlijke rol. We zullen daarbij de termen ‘rol’ en ‘lessfeer’ als synomiem
gebruiken, in algemene zin, en dus niet beperktp®tsoonlijkelevenssfeer. Een
rol/levenssfeer kan de omgang betreffen met je baas, metrti®ywenspersoon van
de afdeling personeelszaken, met je echtgenoot, metigasse, met de pastoor, met
de huisarts enzovoort. Het is een uitdaging om ook in de enliereld een formalisa-
tie (als onderdeel van automatisering, zoals beschrevehetdegin van Hoofdstuk 4)
van deze opvatting van rol als (gedeeltelijk) afgescheldeenssfeer te vinden. Door
zo'n gedifferentieerde formalisatie sluit ICT aan bij dafisk sociale praktijken, door
juist niet de nadruk te leggen op afgedwongen uniformit@f.wat daar voor nodig is
zal het volgende hoofdstuk nader ingaan.
Voor het gescheiden houden van de diverse rollen die we spelet wezenlijk

dat we zelf een redelijke mate van controle hebben over wieatugeeft tot (welke
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informatie over) ons. Privacy betreft aldus ‘informatiteneelbeschikking’, niet alleen
met betrekking tot de vraag wanneer je aan wie informatie zsif weggeeft, maar
ook wat er vervolgens mee gedaan wordt. Dit tweede aspect wad@r besproken in
Hoofdstuk 12 in termen vapoliciesals gebruiksbeslissingen.

In het intermenselijke verkeer is privacy nodig bij de oplvotan onderling ver-
trouwen, typisch in kleinschalige verbanden, s&@ective self-disclosumgaarbij ver-
trouwelijke informatie die bij een rol/levenssfeer hooridenling gedeeld wordt. De
partijen worden geacht deze vertrouwelijkheid te handhaenniet, dan is er spra-
ke van een vertrouwensbreuk. Afgedwongen openheid en déd@mgrean rollen via
monitoring, data surveillance en profilering is onnatykiten bruuskerend, of zelfs
vernederend—want vindt plaats buiten een kader van omderkertrouwensopbouw
en gelijkwaardigheid.

Het uit elkaar houden van onze verschillende rollen koggenioeite, maar is op
zodanige manier ingesleten in onze sociale patronen dat weowaak nauwelijks
expliciet bewust van zijn. Maar soms is het ook goed zichtd@moorbeeld wanneer
iemand verschillende mobiele telefoons gebruikt, iedemeen eigen rol. Ervaring
van vrijheid en autonomie is, meen ik, sterk gekoppeld aamdgelijkheid om zelf
nieuwe rollen te kiezen en zelf de bij die rollen horende infatie te beheren en al of
niet gescheiden te houden.

Privacybescherming

Er wordt soms lukraak beweerd dat mensen niet meer aan ptisadyten. Indien pri-
vacy in bovenstaande zin verstaan wordt kan ik me dat nalkwelgorstellen. Er zijn
onderlinge verschillen tussen mensen in de mate waarinrzedfien door elkaar laten
lopen, maar volstrekte transparantie tussen al hun roflelgens mij erg ongebrui-
kelijk. Privacy is als zuurstof nodig voor het draaiend hemdan het intermenselijke
verkeer en het vormt de grondslag voor onderlinge bandeasgeird op vertrouwen.

Indien we onze ICT-infrastructuur op welke manier dan ook eenseigk gezicht
willen geven zal privacybescherming daar een wezenlijk atekdrvan moeten zijn.
De structuur zal mensen op een soepele, intuitieve manienatgelijkheid moeten
bieden om ook online verschillende rollen te spelen—enlkiéta te houden! Idealiter
zou dit compartimentaliseren van rollen online net zo nededs moeten verlopen
als we offline gewend zijn. Het koppelen van informatie uit ehitende domeinen
moet daarbij met de grootst mogelijk terughoudendheid getmreomdat er mogelijk
(gegevens uit) rollen gekoppeld worden die betrokkenenlggden wensen te houden.

Hoe we die rollen online praktisch het beste uit elkaar kunerenvillen houden
vormt een grote uitdaging. Individueplicieskunnen daarbij een rol spelen. Maar
een eerste stap is erkenning van de individuele plurif@initedereen altijd uniform
op dezelfde wijze benaderen, zoals via het Burger Service NemBSN), gaat in
volstrekt tegengestelde richting. Ook tegenover de ovdrtezi al de andere instanties
die het BSN gebruiken) spelen mensen verschillende rollen.

Bedrijven en overheden die grootschalige gegevens vawidhdin opslaan eisen
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een bepaalde vertrouwensband op die misschien volkomerpasigen misplaatst is.
Vertrouwen wordt je geschonken en hoor je te verdienen, erz&ier niet eenzijdig

afgedwongen worden. Omdat het delen van gevoelige infoemzativezenlijk is voor

het sociale proces van vertrouwensopbouw in een relatie myuomzichtiger mee

omgegaan dienen te worden. De menselijke maat is ermeengeitidien er beter

nagedacht zou worden over het eigen gedecentraliseeréebedn gegevens die bij
een specifieke rol horén

Meerdere identiteiten

Nu we op dit punt aangekomen zijn is duidelijk dat de vraag “wie i uit Hoofd-
stuk 5 geen eenduidig maar een gedifferentieerd antwoaft. héet hangt helemaal af
van mijn rol. Bij ieder van mijn rollen hoort een eigen deééititeit of rol-identiteit,
bepaald door de attributen die in die rol op mij van toepasgijn. Bij sommige van
die rollen speelt mijn naam een rol—bijvoorbeeld als @attibij de huisarts—maar
sommige rollen zijn anoniem—bijvoorbeeld als koper van e#WC-papier (als ik
kontant betaal, tenminste). Sommige rollen zijn tijdelijiet een bijbehorende tijdelij-
ke identiteit, zoals houder van een geldig garantiebewijsepstrijkijzer, of bezoeker
van een pornofilm. Daarvoor is mijn naam niet nodig.

Ook online zouden we de zaken zo willen organiseren dat mensagrvexschil-
lende (mogelijk tijdelijke) identiteiten kunnen beschékk Gedeeltelijk werkt het na-
tuurlijk al zo. Ik heb bijvoorbeeld aanstellingen aan tweéversiteiten, namelijk in
Nijmegen en Eindhoven. Ik heb daar verschillende emailaéredie ik strikt geschei-
den probeer te houdeBén voor Nijmeegse eéen voor Eindhovense zaken. Op zo'n
manier is altijd duidelijk vanuit welke rol (met welke pet) ilere email schrijf. Ook
beperk ik bepaalde informatie tot slecléén van die twee aanstellingen. Voor iedere
tijdelijke rol zou ik een nieuw (hotmail of gmail of ander)rad kunnen gebruiken.
Dat is een beetje omslachtig en kan ook anders.

100k vanuit andere perspectieven is er groeiend verzet tgeersoonlijke en uniforme grootscha-
ligheid, zie bijvoorbeeld Ad Verbruggejd van Onbehage(SUN, Nijmegen, 2004).

Deel Il

Beheer van ldentiteiten
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Versleuteling

Soms willen mensen elkaar berichten of brieven sturen zodateiemand anders de
inhoud lezen kan. Traditioneel willen diplomaten, miliggiren spionnen dat, maar
bijvoorbeeld ook veel geliefden. Ook bedrijven willen sompdmde boodschappen
of gegevens verhullen, bijvoorbeeld wanneer sprake is watwrentie- of beurs-

gevoelige inhoud. En binnen de overheid of gezondheidszougie verwachten dat

staatsgeheimen en privacygevoelige gegevens van burggrgamaar toegankelijk

zijn. Het willen kunnen verbergen van bepaalde inhoud is etomen normale en

gerechtvaardigde wens.

Je zou mischien denken: als je een geheim bericht te vensheatgt dan schrijf je
het niet op een briefkaart, maar stop je het toch in een eppeloEr bestaat weliswaar
een wettelijk vastgelegd briefgeheim, maar erg veel bestnerbiedt dat niet, want
iedere kwaadwillende kan de enveloppe openscheuren. Eebeagtre beveiliging
wordt geboden door met een sleutel afsluitbare kistjes. n&anbeide partijen een
sleutel hebben kunnen ze onderling afgesloten kistjes @remeer sturen. Helemaal
waterdicht is dit nog niet, want ook de kistjes zouden opbrgen kunnen worden—
met geweld of via een loper. Maar fysieke afscherming is irfl s&eaties een goed
beveiligingsmechanisme.

Er zijn echter slimmere manieren om zoiets te doen, zondeerdigsieke kistjes
en sloten aan te pas hoeven te komen. De Romeinse veldheer Gaksar had al
zo'n truuk. Wanneer hij een geheim bericht naar een van &jmegaals wilde sturen
schreef hij het bericht eerst op papier, en verplaatstendaalite individuele letters in
het bericht drie posities naar achter in het alfabet. Hether

obelix is weer actief
wordt dan
rehola Iv zhhu dfwlhi

Het resultaat werd door een koerier bezorgd. Wanneer ditdgsade bericht onder-
weg onderschept werd gingen er geen geheimen verloren, wasaCgieg er van
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uit dat zijn tegenstanders—degenen die konden lezen—itregenoeg waren om de
versleuteling te doorbreken.

Terzijde: deze vorm van versleuteling door verwisselingletters is naar moderne
maatstaven zeer zwak. De verwisselmethode kan snel herkerdemwaan de hand
van de frequentie van letters. Daar zijn lijsten van. De &bijvoorbeeld de meest
voorkomende letter in het Nederlands. In de bovenstaandéeutelde tekst ‘rehola lv
zhhu dfwlhi’ komt de ‘h’ het meeste voor, namelijk vier keereWkan er—in dit geval
terecht—van uitgaan dat die letter overeenkomt met de ‘et &n beetje puzzelen
kom je er dan snel uit. Zulk gepuzzel spreekt veel mensenrstrals sudoku’s of
cryptogrammen.

Cryptografie is de wiskundige discipline die zich bezighouet het versleutelen
van boodschappen. Er zijn tegenwoordige slimme verslegtkchnieken die door
computers razendsnel uitgevoerd kunnen worden. Ze ziktiptdh niet te kraken, niet
door mensen en ook niet door computers, ook al kunnen diedsipeeld heel snel
heel veel mogelijkheden uitproberen.

Bij zo’n wiskundige versleuteling is meestal sprake van eethode—zoals: ver-
schuif letters in het alfabet naar achter—en een sleutebdszalrie posities. Zo'n
sleutel is in de moderne praktijk meestal een heel groot.gb@ methode mag best
bekend zijn, maar de sleutel moet geheim blifveWanneer nu twee partijen van te
voren een methode en een geheime sleutel afgesproken helavekunnen ze daar-
mee onderling geheime boodschappen uitwisselen—net alsiCdesd, en net alsof
ze de berichten verpakt hadden in afgesloten kistjes.

Zulke versleuteling vormt de klassieke basis voor bevédigommunicatie. Maar
je kunt de techniek ook gebruiken voor beveiligde opslagnivéer je militaire gehei-
men eerst versleutelt voor je ze op een memory stick zet isibezo erg wanneer je
die stick verliest. De vinder kan de versleutelde gegeveds hiet lezen, zolang jij je
sleutel maar geheim houdt, en zeker niet ook op de memoiy ztif zet. Dat laatste
is dom, en is vergelijkbaar met het hangen van een huisskaede deurbel. Je hoeft
bij versleutelde opslag de sleutel ook helemaal niet meaiehanders te delen: het is
voldoende dat jij weet wat die sleutel is, zodat je daarmee Vet ontsleutelen op
het moment dat je de gegevens van je eigen stick nodig hebin&¥a je de memory
stick voor overdracht (communicatie) gebruikt moet je drigl natuurlijk wel delen
zodat de andere partij kan ontsleutelen.

In het digitale tijdperk zullen we moeten leren omgaan metedigitale sleutels.
Die sleutels zijn getallen, die in feite zo groot zijn (weltiallen tot honderden cijfers)
dat we ze onmogelijk kunnen onthouden. Hoe moeten we ze damepéhdr zijn
ruwweg twee methoden.

In het eerste geval staat de geheime sleutel op je compuger im alleen toe-
gankelijk via een wachtwoord. Een speciaal programma zrgian voor dat je bij
versleuteling of ontsleuteling van documenten alleen @athiwoord in hoeft te typen.
Met de sleutel zelf heb je in feite niet direct te maken.

1Dit staat bekend als het principe van Kerckhoffs, reedsrgaiteerd in 1883.
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In het tweede geval staat de geheime sleutel op een aparteaahipdie je in
(een kaartlezer bij) je computer moet steken om te verdieutef te ontsleutelen.
Die chipkaart kan vervolgens beveiligd worden met een PIN. \¢erdeel hiervan
is dat je jouw sleutel(s) makkelijk met je mee kan nemen. E@ti&artje in een
mobiele telefoon is hiervan een voorbeeld. De SIM is een higkaart, maar dan
alleen de chip zonder plastic kaartje eromheen. De SIM wgedctiveerd door een
PIN, en bevat de cryptografische sleutels waarmee jouw teigiesprekken vercijferd
worden. De gesprekssignalen van een mobiele telefoon kuweéiswaar met een
speciale ontvanger uit de lucht geplukt worden, maar zigt n’omaar af te spelen.
Zulke handige beveiligde mobieltjes had Caesar graag gehad.
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Hoofdstuk 8

Digitale handtekeningen

Bij de ‘klassieke’ manier van versleutelen uit het vorigefustuk hebben partijegén
gedeelde geheime sleutel voor de onderlinge communicitiels eind jaren zeventig
van de vorige eeuw bestaat er een opmerkelijke techniekedekrachtiger is: zo-
genaamde publieke cryptografie. Daarbij heeft iederejpeti tweetal (gekoppelde)
sleutels, eentje geheim, en eentje publiek. De publiekeedlis inderdaad bedoeld om
openbaar te maken, bijvoorbeeld in een speciaal telefaabOp mijn persoonlijke
webpagina staat bijvoorbeeld mijn publieke sleltel

Wat kun je zoal doen met zo'n sleutelpaar? Dat zijn versehike dingen, voor
verschillende doeleinden. Daar zit dan ook de kracht. Vadrdgemak zal ik mijn
sleutelpaar een naam geven, namqii;lbbj, privbj, waarbij de naam al suggereert dat
pubp; mijn publieke erprivy; mijn geheime sleutel is. Deze twee sleutels horen bij
elkaar, omdat er twee kanten op mee versleuteld en ontdealworden, waardoor
er samen de volgende handige zaken mee te doen zijn.

1. Vertrouwelijke berichten sturen. Indien u mij een boodschap wil sturen die
niemand anders mag zien, dan haalt u eerst mijn publiekeeslpuby,; van
mijn webpagina en versleutelt u vervolgens die boodschammtm(;j. Daarna
kunt u het versleutelde resultaat op welke onbeveiligde ematién ook naar
mij toesturen: gewoon per email, op de achterkant van eetkaes, of via
een nieuwsgierige koerier. Voor de ontsleuteling is natkelg bijbehorende
geheime sIeuth)rivbj nodig—die ik alleen heb en die ik natuurlijk angstvallig
geheim houd.

Als ik u ook weer vertrouwelijk wil antwoorden dan versleutel ikjmreactie
met uw publieke sleutel. Alleen u kunt dan de vereiste gehsimeel gebruiken
om mijn bericht leesbaar te maken.

Deze versleuteling met publieke cryptografie kan ook begmegorden in ter-
men van afsluitbare kistjes. Mijn publieke sleutel is dan leistje met een hang-
slot dat gewoon dichtgeklikt kan worden, waarbij ik degeaa Hie als enige de

Voor de cognoscienti: mijn publieke PGP sleutel is ook tedeimvia deKeyld 576B9C3F. Nuttig
voor zeer vertrouwelijke feedback.
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geheime ‘prie’ sleutel bezit waarmee het hangslot geopend kan worden- Wa
neer ik gratis kistjes met openhangende sloten ter besdlgildtel en verspreid
kan iedereen mij geheime berichten versturen, die ik allgeer toegankelijk
kan maken. Men hoeft alleen een zo’n ‘publiek’ kistje van tmipemachtigen,
te vullen, dicht te klikken, en naar mij op te sturen. Zelfsvéezender kan na
‘versleuteling’ niet meer bij het eigen bericht. Bij een gettle sleutel, zoals in
het vorige hoofdstuk besproken, is dat nog wel mogelijk.

. Handtekening zetten.Bij transacties zijn handtekeningen essentieel om aan te
geven dat de ondertekenaar instaat voor het ondertekermdengmt. Door een
handtekening te zetten commiteer je je ergens aan en kardéesgpartij je daar
aan houden. Het moet daarbij duidelijk zijn dat het commitimecht van jou
afkomstig is, waardoor er iets van jou alleen voor nodig is.digitale vorm
wordt daarvoor de geheime sleumlvbj gebruikt.

Stel ik wil mijn bank een digitale opdracht geven om aandelécrdsoft te ko-
pen. De bank accepteert alleen ondertekende opdrachtddevdan, en daarom
onderteken ik de opdracht met mijn geheime sleptmbj. Die ondertekening
is in feite ook weer een apart soort versleuteling. De bank wejet publieke
sleutelpuby,; en kan daarmee het bericht ontsleutelen en de handtekeming c
troleren. Het cruciale punt is dat de bank nu weet dat het liegicht van mij
afkomstig is omdat alleen degene die de sleptaly,; heeft iets kan versturen
dat metpuby,; herkend kan worden.

De volgende dag wint eindelijk iemand een rechtszaak waaitndgoft verant-
woordelijk wordt gehouden voor de vele fouten in zijn softecaDe beurskoers
van het bedrijf keldert als gevolg. Ik probeer tegenovenrbgnk te ontkennen
dat ik aandelen besteld heb. Ook daar komt een rechtszaak Bhigr bank
toont de rechter de mqﬂrivbj ondertekende opdracht, die de rechter zelf met
mijn publieke sleutel kan controleren. Volgens Europeseirfeniddels ook Ne-
derlandse) wetgeving hebben digitale handtekeningenfdezeridische status
als gewone handtekeningeitk sta in mijn hemd, verlies het proces en zit alsnog
met de aandelen opgescheept (en waarschijnlijk ook metedeming voor de
proceskosten). Deze geheime sleptu'avbj functioneert dus als een PIN en zorgt
voor de zogenaamde onloochenbaarheid die essentieelijdmhdtekeningen.

De elektronische handtekening is als een “omgekeerd siofem doosje: alleen
ik kan het slot erop doen (met mijn geheime sleutel), maaereeh kan het
vervolgens openenen (met mijn publieke sleutel).

De digitale handtekening kan goed gecombineerd worden ewgtouwelijke
communicatie uit het vorige punt. Stel u wil mij een vertroujketontract
sturen. U versleutelt het contract dan eerst met uw eigeerigehsleutel, en
vervolgens met mijn publieke sleutel. Ik kan—en niemandeasie-de boel dan

2Daarbij moet wel aan een aantal kwaliteitseisen voldaam zij
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ontsleutelen met mijn eigen geheime sleutel, en uw handiegecontroleren
met uw publieke sleutel. U heeft zich tegenover mij gecoraerid, maar nie-
mand weet ervan. Prachtig toch!

3. Authenticatie: bewijzen wie je bent. Stel u heeft een eigen bedrijf met in de
kelder een zeer geheime ruimte waartoe maar een beperkt a@risen toegang
hebben. Van al die mensen kent u de identiteit en de publiek&et U zet nu bij
de keldertrap een speciaal elektronisch poortje met kiagstedat de identiteit
van mensen die de kelder in willen moet controleren. Steldkogt de lijst van
mensen die toegang hebben tot de kelder. Wanneer ik de trepnafis het
poortje dicht, en vraagt het aan mij wie ik ben. Ik identifice@j door mijn
naam te zeggen, waarbij het poortje denkt: “ja, ja, zo willenallemaal wel
heten”. Vervolgens geeft het poortje mij een zogenaaahddlenge Dat is een
willekeurig bericht dat ik moet ondertekenen door het berielversleutelen met
mijn geheime sleutqbrivbj. Dit is mijn response Vervolgens controleert het
poortje de handtekening met mijn (bekende) publieke s|lemlbbj. Wanneer
daarbij de oorspronkelijkehallengeweer te voorschijn komt weet het systeem
dat ik het ben en gaat het poortje open zodat ik door kan lolkelben immers
de enige dieprivbj bezit en daarmee de challenge digitaal kan ondertekenen.

In zulkechallenge-responsgy/stemen is het van wezenlijk belang datHellen-

ge een willekeurig bericht is dat iedere keer anders is. Zou hetalijk iedere
keer dezelfde vraag zijn dan kan een kwaadwillende mijn (dekiende) ant-
woord een keer opvangen en de volgende keer afspelen zgdathials mij

kan voordoen.

Een ander technisch punt is dat de functies 2 (handtekeemg)authenticatie)
zich niet laten combineren bij hetzelfde sleutelpaar. Bijicandtekening ben
ik immers degene die het bericht kiest dat ondertekend wdgtauthentica-
tie kiest de omgeving dehallengeen moet ik die ondertekenen, wat het ook
is. Wanneer je 2 en 3 combineert kun je als omgeving een vooomgunstig
contract als challenge opsturen. Ik onderteken hetesisonseen ben daarmee
gebonden aan iets wat ik niet wil. De oplossing is om voor helwetting en
authenticatie verschillende sleutelparen te gebruiken.

Publieke cryptografie is dus een krachtig mechanisme, mietwegelijkheden in
de digitale wereld. Daar zullen we verder in het hoofdstuk nageéngaan. Het is hier
echter wel enigszins rooskleurig beschreven. Er zijn eetahbalangrijke issues bij
betrokken die het grootschalige gebruik enigszins berijicail.

Hoe weet iemand anders eigenlijk zeker wat mijn publieketsleg? Van die
zekerheid hangt namelijk het hele systeem af. |k heb het gohveven dat mijn pu-
blieke sleutel op mijn persoonlijke webpagina staat. Maarvdebpagina heb ik zelf
gemaakt, en geeft dus geen enkele garantie. Ik had er netexbdgopublieke sleutel
van de koningin neer kunnen zetten (alsof het de mijne waslatzhet lijkt alsof dat
wat zij ondertekent van mij afkomstig is (of andersom).
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Het moge duidelijk zijn dat er een bevoegde autoriteit ¢mjbeeld mijn gemeen-
te) nodig is die moet verklaren: “de publieke sleutel vantBacobs isJubbj". In de
moderne wereld wordt die uitspraak natuurlijk zelf ook we@itdial ondertekend met
de geheime sleutel van de autoriteit (mijn gemeente). Hetlt@at wordt een ‘certi-
ficaat’ genoemd. Het is iets preciezer om van ‘identiteitifieaat’ te spreken omdat
een identiteit aan een publieke sleutel gekoppeld wordterlzullen we nog andere
soorten certificaten tegenkomen, namelijk met attributgplaats van identiteiten.

Hiermee hebben we het probleem verplaatst, maar wel gereduca®a van alle
bij Nederlandse gemeentes ingeschreven personen zekégheétbben over hun pu-
blieke sleutels hoef je alleen maar zekerheid te hebbende/@ublieke sleutels van
alle gemeentes—ervan uitgaande dat je de gemeentes enduapres vertrouwt. Nu
gaan we gewoon nog een stap hoger. We hebben ondertekentigingen (certifica-
ten) nodig van de vorm “gemeenteheeft publieke sleutgluby”, want daarmee is de
ondertekende verklaring over mijn publieke sleutel te oaeten. Zulke verklaringen
over de publieke sleutels van gemeentes worden dan weertekeled door het rijk,
met geheime sleutqﬂrivrijk. Om die verklaring van het rijk te controleren hoef ik dus
alleen nog maar te weten wat de bijbehorende publieke slpuhﬂjk is. De zaak is
is via een getrapte vertrouwensketen gereduceerd tot keanizen sleutel, namelijk
pubrijk. Die ene publieke sleutel zou breed gepubliceerd kunnedemibijvoorbeeld
in de Staatscourant en op allerlei webpagina’s van de owerhei

Het tweede probleem is dat mensen (en organisaties) sonuigstongaan met
hun geheime sleutel, of dat sleutels soms ingetrokken magteden, bijvoorbeeld
bij beéindiging van een dienstverband. Wanneer mijn geheimeeslbakend raakt
kan iedereen in mijn naam handtekeningen gaan zetten. Oprearment wil ik een
nieuw sleutelpaar hebben en wil ik ook kunnen aangeven datauage sleutelpaar niet
meer geldig is. Dat kan via zogenaanrdgocation listsdie eigenlijk altijd eerst ge-
checkt zouden moeten worden wanneer je een handtekenirgguwaander controleert.
Zulke lijsten moeten beheerd worden door dezelfde bevoetdenties die certifica-
ten uitgeven. Het kan ook door certificaten slechts een lgmtigigheid te geven. Hoe
dat allemaal precies werkt voert hier iets te ver.

Gebruik van digitale handtekeningen

Misschien beziet u vooralsnog al die digitale handtekesingls een ver-van-mijn-
bed-show. Maar ze zijn dichterbij dan u denkt. De meestenovenmaken er zelfs
al dagelijks gebruik van, niet direct in de vorm van het zelften van een digitale
handtekening, maar wel in de vorm van het controleren ervan.
Wanneer u op het internet surft verschijnen sommige pagala“beveiligd’, zoals

te zien is aan een gesloten slc&@rgens onder in een balk van uw webbrowser. Zulke
beveiligde pagina’s worden typisch gebruikt voor meer géige zaken, zoals het in-
vullen van wachtwoorden en formulieren, of internetbarge Stel u bankiert online
bij de Postbank, via de webpagihat p: / / mi j n. post bank. nl . Het gesloten slotje
geeft dan aan dat er een certificaat gecontroleerd is datégfsals: “het webadres
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http://mijn.postbank. nl is eigendom van de Postbank N.V.” Dit is goed om te
weten zodat u uw bankgegevens niet invult bij een site vanneraaders. U zou daar-
toe verleid kunnen worden door een kwaadaardige zogenaphisieingemail die u
naar een vrijwel identieke webpagina lokt op een ander adneert u daar nietsver-
moedend uw toegangscodes intikt kan vervolgens uw rekeggptiinderd worden.

U kunt zulke certificaten ook zelf bekijken, typisch door agt hesloten slotje te
klikken. Als u de gebruikte cryptografische operaties kemtkude gebruikte handte-
kening in principe ook zelf controleren. Maar gelukkig amheert ook uw webbrowser
de handtekening op de uitspraak “het webaditetsp: / / i j n. post bank. nl is ei-
gendom van de Postbank”. Maar welke partij heeft die handiagedan gezet, en
hoe weet ik dat die partij betrouwbaar is? Dat zijn zeer teeeghdgen. Voor de web-
stek van de Postbank is de handtekening gezet door hetfoBdaijvte. Maar bijna
niemand kent Thawte. Waarom zouden we Thawte eigenlijk vexteo®@

Thawte is een zogenaamttest providerdie geld verdient aan het ondertekenen
van documenten, zieww. t hawt e. com Het is een soort elektronische notaris, die
er op de lange termijn alle belang bij heeft om betrouwbaaatelelen. Mensen van
de Postbank zijn daarnaartoe gegaan en hebben Thawte er @b aedere manier
van overtuigd dat ze echt van de Postbank zijn en dat de welfasite: / / mi j n.
post bank. nl echt van hun is. Thawte heeft die uitspraak vervolgens oekiend
(met een geldigheid van ongeveer een jaar). Dit levert edificaat. Dat certificaat
wordt door de webpaginht t p: // ni j n. post bank. nl aan uw browser gegeven,
die de handtekening controleert.

Maar hoe weet uw browser nu wat de bijoehorende publieke $lpulgy, 5, tevan
Thawte is? Die is immers nodig om de handtekening, gezet mbefjlaghorende ge-
heime sleuteprivipawte t€ kunnen controleren, net zoals de eerdergenoemde keblie
sleutelpubji nodig is om gemeente-certificaten te controleren. De pliblgeutel
pubthawtebfijkt al ingebakken te zitten in uw browser! De producent vam brow-
ser heeft kennelijk al besloten dat Thawte te vertrouwen igjaralles wat Thawte
ondertekent ook klopt. Dat gaat behoorlijk ver, maar zo tsfveeenmaal opgezet.

U heetft hier zelf nog wel enige controle over als u wil. lederbrgier kan de
publieke sleutels die ingebakken zitten in de eigen browsé&ijken, en eventueel
aanpassen. U kunt bijvoorbeeld een aantal publieke stevdelorganisaties die u zelf
niet vertrouwt verwijderen, en andere toevoegen die u welaewit. Het is wel aardig
daar eens naar te kijken in uw browser (zoek ergens ondeotugtof ‘preferences’
naar ‘certificates’). Zo is in de browsé&irefox ook een publieke sleutel opgenomen
van de Staat der Nederlanden. Daar heeft meRitgfox kennelijk alle vertrouwen in.

Het getrapte controlemechanisme voor elektronische e&adingen is de essentie
van zogenaamdeublic Key Infrastructure¢PKIs). De term PKI kom je veel tegen in
deze context.

In Nederland worden digitale handtekeningen bijvoorbeeldrgikt door notaris-
sen. De organisatie DigiNotar, ziewv. di gi not ar. nl , verzorgt daarvoor de in-
frastructuur. Hiermee kan een aangesloten notaris ordertie elektronische docu-
menten bijvoorbeeld naar het kadaster sturen. Het kadesteroleert de digitale
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handtekening met de publieke sleutel van de notaris. Deagitalisering vergroot de
efficientie—en waarschijnlijk ook de betrouwbaarheid en de Jedid.

De Nederlandse overheid heeft een eigen initiatief, PK loeiergenaamd, om het
gebruik van digitale handtekeningen te stimuleren. Er wgelverkt aan een elek-
tronische identiteitskaart met chip voor burgers met da&en certificaat om digitale
handtekeningen te zetten. Het certificaat zegt iets alg#iif met BSNY heeft pu-
blieke sleutelZ”. Deze bewering is dan voorzien van een elektronische hzadieg
door de Nederlandse Staat. Goed opgeborgen in de chip zit émgebleutel horend
bij publieke sleutelZ. Daarmee kan burgeY (met BSNY') digitale handtekeningen
zetten, bijvoorbeeld op persoonlijke aanvragen Hidij de gemeente of bij het rijk
indient.

Internationaal zijn er ook ‘open’ initiatieven om certifiea uit te geven via per-
soonlijke netwerken van onderling bekenden, in plaats vabedrijven zoals Thawte,

zie bijvoorbeeldww. cacert . nl . Als je daar aan mee wil doen moet je eerst op zoek

naar iemand die al meedoet en voor jou in wil staan. Op zo’n maraedt eenweb of
trustgecrederd.

Een sleutelpaar, en handtekening, per rol

Veel mensen hebben verschillende email adressen, bijgetatéén van het werk voor

zakelijk gebruik enéén voor prie gebruik. Daarmee kan op een snelle manier dui-

delijk gemaakt worden met welke pet op het hoofd een emaillgesen wordt. Ik
ken echter niemand die ook twee verschillende (gewone, lemotigeven) handteke-
ningen heeft. Toch zou het niet onlogisch zijn om onder eekepeiracht een andere
handtekening te zetten dan onder een aanvraag voor zeg @en paspoort of een
vergunning voor uitbouw van het eigen huis. Dan zou ook irgéagl duidelijker zijn
met welke pet op je je commiteert. Het lijkt mij overigens dedéreen zich er bij
het ondertekenen op een of ander niveau wel van bewust is ofyjda Bandtekening
‘zakelijk’ gebruikt wordt, of puur ‘prive’, of als secretaris van de locale paddenclub,
of in welke rol dan ook.

Een van de aardige aspecten van digitale handtekening je dat onderscheid
heel goed kunt maken. Je hebt er simpelweg verschillendéefbaven voor nodig:
&én voor op het werk, egén als ouder, en mogelijk nad&n zeg als bezorgde (moge-
lijk anonieme) inwoner van je eigen stad voor het ondertekeran petities. In feite
kun je zo veel sleutelparen verzamelen als je wén voor iedere rol die je voor je-
zelf bedenkt. Je kunt voor ieder sleutelpaar/rol/levesesstlan een aparte chipkaart
gebruiken. Als dit gebruik van meerdere handtekeningendsredjeburgerd raakt
verschijnen er ongetwijfeld handige apparaatjes of prognaatjes (bijvoorbeeld voor
handcomputers of multifunctionele GSMs) waarmee je eerigdudt selecteren wel-
ke handtekening in een bepaalde situatie gezet moet worden.

Is dit gebruik van meerdere handtekeningen lastig, of juist? Het lijkt mij wel
handig en verhelderend, maar ook iets waar we even aan moeteremenet zo als
we even moeten wennen aan het gebruik van meerdere email eelsmeerde-
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re GSMs—voor werk of prig, of voor bellen met ouders of met vrienden. Vooral dat
laatste onderscheid kan heel verschillende rollen en getdyan betreffen. Zulke afba-
keningen scheppen duidelijkheid en stellen je in staat asthdlende rollen met tech-
nische middelen te scheiden. Door de bijbehorende veediegsmogelijkheden kun
je de verschillende gegevens die bij je verschillende Issfren/rollen/sleutelparen
horen ieder op een eigen manier versleutelen. Dit komt dagyi—in de vorm van
het scheiden van rollen en gegevens—ten goede. Door denenenppeling tussen
rollen en sleutelparen bestaat zelfs de neiging de twee m¢fideren.

Hier zien we een voorbeeld waar moderne ICT kan bijdragen aaiigimiteit, en
ook standaard sociale patronen (meerdere gescheiden palepersoon, zie Hoofd-
stuk 6) kan ondersteunen. Techniek hoeft niet alleen unik®rend en controlerend
te werken. Maar dan moeten we die mogelijkheden wel herkenndenwealiseren
en ons enigszins willen inspannen om ze ons eigen te maken.

We zijn er allemaal redelijk van overtuigd dat er techniselelvmogelijk is om
mensen in de gaten te houden. Maar er zijn ook veel technigiptografische)
mogelijkheden om identiteiten te beschermen. Zo zijn erlgil variaties van digitale
handtekeningen, zoals:

e ‘Blinde handtekeningen’, waarbij een autoriteit een disithandtekening zet
zonder te weten waaronder. Dat is vergelijkbaar met ietsdsijmotaris in ver-
zekerde bewaring afgeven zonder dat de notaris weet wat .h&uvike hand-
tekening worden bijvoorbeeld gebruikt voor anoniem digfitgeld, waarbij een
bank een digitaal genummerd biljet ondertekent zondern@imer te kennen—
en dus zonder het gebruik ervan te kunnen volgen.

e ‘Groepshandtekeningen’, waarbij éen publieke sleutel kan dienen voor een
groep van mensen, ieder met een bijbehorende eigen geheime sZo kunnen
bijvoorbeeld een aantal werknemers van een bedrijf iedemalerlijk namens
hun bedrijf tekenen zonder hun eigen identiteit bekend &0 maken. Der-
gelijke mechanismen kunnen gebruikt worden om aan te tonejedepaalde
groepsrechten hebt, op basis van authenticatie als grdepsiniet als individu.
Dat kan privacy en persoonlijke veiligheid ten goede komen.

Er zijn nader onderzoek en nadere experimenten nodig onekjksginnovatieve tech-
nieken praktisch nuttig en commercieel aantrekkelijk t&ama Maar bovenal is er een
politieke en maatschappelijke wil voor nodig.
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Hoofdstuk 9

Identiteitsfraude en attribuutfraude

Een tijd geleden zaten een middag lang een aantal onbekandghgeren op het hek
voor ons huis luidruchtig te praten en te roken. Op een gegm@nent was mijn
vrouw het zat en stuurde ze weg. Prompt werden er een aantal gjimta’'s aan de
deur bezorgd. Ze heeft geweigerd die pizza’'s aan te nemean&adandringen van
de bezorger die als argument gebruikte dat het adres klbfgteonderliggende issue
is dat de pizza service slechts gebruik maakt van identifi¢aet adres), maar niet
van authenticatie (bewijs van identiteit). Daardoor wortbepaalde bedrijfsrisico’s
gelopen. Kennelijk zijn die acceptabel want dit model waiddaren gehanteerd.

De hangjongeren maakten zich schuldig aan identiteitdéame deden zich voor
als een ander, namelijk als iemand die woonde op ons adrgdaatsten vanuit die
aangenomen identiteit een bestelling. De negatieve genalgarvan zijn meestal voor
degene met de ware identiteit. In dit pizza-verhaal lag deda de finanéle schade
niet echt bij ons, maar vooral bij de pizzabakker.

Identiteitsfraude is van alle tijden. Ik herinner me vaneger dat een onpopu-
laire persoon in de buurt ooit een complete encyclopediisiezorgd kreeg. Rijden
met valse kentekenplaten is ook een voorbeeld, of het toaee&n vervalst paspoort.
Zelfs in de gevangenissen komt het opvallend vaak voor—e&strrdan 5% wordt wel
genoemd—dat iemand anders dan de veroordeelde de straf uitzit. $ndigitale
tijdperk is identiteitsfraude echter een veel ernstigebfgem geworden. Bij commu-
nicatie via digitale netwerken weet je nu eenmaal in principéwie er aan de andere
kant van de lijn zit, waardoor de mogelijkheden tot misbrikter zijn. Ik ken geen
Nederlandse cijfers, maar in de Verenigde Staten is idésfiteude de snelst stijgen-
de vorm van misdaad. Het gaat dan bijvoorbeeld om onlinedfaia credit card of
social securitynummers. Breed gebruik van ons BSN nodigt er ook toe uit.

Bij identiteitsfraude slaagt een ander erin zich als jourtealoen, met alle verve-

1Zie: Jan Grijpink, Identiteitsfraude en Overheid. JéigtiVerkenningen 7, 2006 (ihb. p. 45), be-
schikbaar viamw. wodc. nl .

2Zie bijvoorbeeld de Amerikaanse en Engelse websites. consumer . gov/ i dt heft en
www. i dentity-theft.org. uk. Maar ook in Nederland krijgt het onderwerp langzaamaan
meer aandacht.
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lende consequenties vandien. Identificatie als jou is vaatkzn moeilijk in situaties
waarin alleen een naam of een naam plus adres of gebooned&tBSN vereist is.
Authenticatie is wat identiteitsfraude moet voorkomenydmjrbeeld via een handte-
kening, PIN of paspoort. Niet al die middelen zijn echter gédgcvoor gebruik via
netwerken. Daarbij worden bij authenticatie meestal geyegevraagd die bij jou
specifiek horen, zoals een wachtwoord, of een gegeven datmigmand anders weet,
zoals de meisjesnaam van je moeder. Authenticatie op basisoa ‘geheim’ is niet
zo sterk, zeker niet op de lange termijn: wanneer u overal dissjgsnaam van uw
moeder moet noemen raakt die haam steeds breder bekendosahet risico toe-
neemt dat iemand anders die achternaam een keer misbruikichnonterecht als u
voor te doen. Hierbij hanteer ik overigens de traditionelereame dat u de achternaam
van uw vader draagt.

Er worden echter steeds meer gegevens die eigen aan onpggslagen in cen-
trale databanken. Al die gegevens zouden misbruikt kunnedemovoor identiteits-
fraude. Veel van die databanken hangen aan het internetdo@aze kwetsbaar zijn
voor elektronische inbraken. We kennen allemaal de venhede hackers die bin-
nengedrongen zijn in databanken met credit card nummerslajdgegevens. Ook
door slordigheid worden zulke databanken soms verkeerdhaaimternet gekoppeld
waardoor veel te veel gegevens toegankelijk zijn. Misbdokr insiders wordt vaak
onderschat, maar komt in de praktijk vaker voor dan misbdar outsiders.

Het internet heeft identiteitsfraude dus verergerd, niieea omdat authenticatie
lastiger is, maar ook omdat meer persoonlijke gegevenog@édf onbedoeld) toe-
gankelijk zijn via identiteiten. Daarnaast kan een eenngaatolen identiteit vaak
voor meerdere doeleinden misbruikt worden, waarbij de dadeniem en veilig op
afstand zit. Door systematisch te googlen kun je veel oveara te weten komen,
en je daarmee makkelijker als die persoon voordoen. Ook dewrefst, charmant,
of aandringend via telefoon of email, mogelijk reeds ondsr andere naam, door te
vragen kun je vaak veel informatie oneigenlijk bemachtigea term die daarvoor in
de beveiligingswereld gebruikt wordt social engineering De bekende (voormali-
ge) hacker Kevin Mitnick beweert meer gevoelige informatiéi¢ébben verkregen via
social engineeringlan via inbraken.

We staan dus bloot aan steeds grotere gevaren met betretkiogze identiteit.
Wat kunnen we daar zelf aan doen? De eerste regel is en blijfit meer gegevens
over jezelf weggeven dan strikt noodzakelijk is. Wat and@ietweten kunnen ze ook
niet misbruiken. Een tweede regel is: achterdochtig zijnetilewel zeker dat degene
die ik aan de lijn heb is wie hij zegt te zijn? En: als je al persgegevens weggeeft,
controleer dan eerst goed of je wel met de juiste partij te mddedbt, bijvoorbeeld via
het eerdergenoemde slotje in je webbrowser. Op de langerejiekominen we ook
ijveren voor het invoeren van een veiliger, meer gedeckséerd beheer van identi-
teiten, in de politiek, via de pers en publieke opinie en cokét bedrijfslevenvote
with your dollars zoals de Amerikanen zeggen; niet kopen en niet gebruikejewat
niet vertrouwt.

En wat kunnen de organisaties doen die dit soort systemenhaideheer van
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identiteiten (voordentity managemenin het engels) inrichten en beheren? Hier zie
je twee tegengestelde stratagyie identiteiten meer of juist minder gebruiken.

De eerste lijn is gericht op intensiever en meer gecontrdlgebruik van identi-
teiten: sterkere authenticatie, meer monitoring en césten vaak ook meer centrali-
satie. De achterliggende idee is om frontaal de strijd aayas en de fraude echt te
bestrijden. Dit is een natuurlijke reflex (“we pakken alle bee op!”), maar het is een
historisch gegeven dat zoiets nooit volledig lukt. Ook is fedat wanneer je meer
(economische of veiligheids-) waarde gaat hechten aaratitatie, identiteitsfraude
zich juist meer gaat lonen: wanneer mensen veel vertrouwebdmein identiteitsdo-
cumenten is er met een gefraudeerd document dus ook meaetkdre

De tweede lijn is meer gericht op preventie, en op het ‘ideittiarm’ maken van
processen. Wanneer identiteiten beperkt gebruikt worliemt fraude ook minder.
Bij deze strategie worden de risico’s voor individuen ceatrgesteld. Voor veel or-
ganisaties is dit op een of andere manier niet de meest vobadédliggende weg,
waarschijnlijk omdat het ze minder additionele controleneacht geeft over de be-
trokken individuen (burgers, klanten). Toch is het dezepalirmet gefragmenteerde
deel-identiteiten die toegesneden zijn op een bepaaldef alak die het beste lijkt
aan te sluiten op de manier waarop mensen in het dagelijkse taet elkaar omgaan,
en die de basis vormt voor onze op individuele autonomie eant@oordelijkheid
gebaseerde samenleving.

Identiteitsfraude overstijgt het persoonlijke belang.oleeen was het zo dat het
vooral je eigen verantwoordelijkheid was om zorgvuldig fjegbersoonsgegevens om
te gaan. Als jij er zelf slordig mee omgaat en daardoor zeliadeeld of in verle-
genheid gebracht wordt ben je zelf een sukkel en heb je vaeiéleen probleem.
Identiteitsfraude is echter een groot maatschappelijblpem aan het worden, niet
alleen door de sterk gegroeide omvang maar ook door de eansie misdaden (cri-
minaliteit, terrorisme) die ermee samenhangen. Daarme# He overheid er alle
belang bij dat mensen over adekwate middelen en rechtereféjbehorende besef)
beschikken om hun persoonsgegevens te beschermen. Ordizde®n is dat men-
sen zelf effectief kunnen vaststellen met wie of wat ze te mdiebben voordat ze
gegevens overdragen: bij gevoelige transacties hoort dgwimg zich dan ook eerst
te authenticeren. Deze ‘gouden regel’ zagen we al eerdegafiddtuk 4.

Attribuutfraude

Als individu wordt je dagelijks geconfronteerd met formuéia waarin om persoon-
lijke informatie gevraagd wordt, meestal om een of andeeasti of product te ver-
krijgen. Daarbij is het vaak niet eenvoudig om zelf uit te mkvelke informatie
strikt noodzakelijk is voor de gewenste dienst. Bij het aagen van een kortings-
kaart voor de Nederlandse Spoorwegen (NS) wordt bijvoorbeeldaboortedatum
en het geslacht gevraagd. Waarom eigenlijk? Vaak wordt krgeen onderscheid
gemaakt tussen informatie die noodzakelijk is voor de geyale dienst en informatie
die slechts gebruikt wordt om een profiel van de klant op tenkemrstellen (en daarmee
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voor marketing doeleinden). Zodra ik het gevoel krijg dat tve profileringsvragen
gaat vul ik onsamenhangende onzif in

De enige effectieve mogelijkheid van verdediging tegersddrt praktijken is wat
ik ‘attribuutfraude’ wil noemen: het bewust verstrekken vauegeltelijk onjuiste ge-
gevens, maar op zodanige wijze dat de gewenste dienst wel tre@lordt. Op de
universiteit heb ik bij een college eens aan de aanwezigested (een zestigtal) ge-
vraagd wie er een hotmail account had: bijna iedereen. En oekembij het aanvragen
daarvan alle gevraagde informatie correct had opgegevgm fiemand!

Grote databanken met klantgegevens zitten dus vol met fozgé&rr wanneer klan-
ten zelf een deel van de gegevens kunnen opgeven. Hierdadt d@bruikbaarheid
van zulke databanken ernstig aangetast: de conclusiesogiggebaseerd worden zijn
dus niet volledig betrouwbaar. Het centralistische modeftrajn beperkingen, sim-
pelweg omdat de menselijke maat ontbreekt en de individuewienhet gaat er vaak
geen vertrouwen in hebben. Centralisatie leidt tot vervréagdin een meer gede-
centraliseerde opzet waarbij mensen hun eigen gegevenietijialkkunnen beheren
en controleren is individuele betrokkenheid—met bijbemate bereidheid tot het ge-
bruiken van juiste gegevens—een stuk groter en is de mateemmeemding tegen-
over ‘het systeem’ navenant geringer. Wanneer individueor drganisaties—of door
zichzelf, in toenemende zelfgerichtheid—werkelijk sesiggenomen worden vormt
personalisatie via decentraal gegevensbeheer de nitauwvkg.

3Mijn favoriete geboortedatum is iets als 29 feb. 1950, masads zijn de meeste hedendaagse
systemen zo slim om na te gaan dat dit geen bestaande datlipi®beer het toch vaak. Bij de NS
verwacht ik binnenkort een aanbieding voor een senioretikd is bij mij een melige sport geworden.

Hoofdstuk 10

Bonnetjes, zegeltjes en bonuspunten

Stel ik ga naar de bioscoop of naar het theater en geef bij diegibe mijn jas af.
Meestal werkt het dan zo dat ik een eenvoudig genummerd Gerlagg waarmee ik
aan het einde van de avond mijn jas weer terug kan krijgen. yBteem is anoniem,
want aan de garderobe weet men niet wie ik ben. Misschien odttd®igardero-
bedame wel iets persoonlijks van mij—die man met die venslgs en charmante
glimlach—maar daar krijg ik mijn eigendom waarschijnlijiehmee terug. Voor de
werking van het systeem is het ook helemaal niet nodig dat jkomat naam en toe-
naam identificeer. Het genummerde bonnetje is in princip®eg. Het bepaalt mijn
‘tijdelijke garderobe-identiteit’.

Dit bonnetjessysteem is natuurlijk niet erg veilig. Meéstardt er een boekje met
standaard gekleurde bonnetjes gebruikt van het soort @aalboverkrijgbaar is. Ik zou
bijvoorbeeld zelf zo’n boekje kunnen kopen, en dan aan et e&n een bijzondere
balletvoorstelling snel met een paar eigen bonnetjes regadierobe kunnen rennen
in de hoop er met een paar dure bontjassen vandoor te kunaengsrdat de recht-
matige eigenaren verschijnen. Het onderliggende probisetat de echtheid (ofwel
integriteit en authenticiteit) van de bonnetjes niet ofwelijks gegarandeerd is. Toch
werkt het systeem in de praktijk redelijk. Er is kennelijk doknde onderling vertrou-
wen om een dergelijk relatief zwak systeem naar behorenda fanctioneren. Heeft
u ooit over zulke risico’s nagedacht bij het afgeven van ws?ja

Natuurlijk zijn er veiliger versies te bedenken. Men zou spalogedrukte bonne-
ties kunnen gebruiken die niet overal verkrijgbaar zijn ek aoeilijker nagemaakt
kunnen worden. Ook zou men bonnetjes met grotere getallenil{gkeurige volgor-
de) kunnen gebruiken, bijvoorbeeld met vijf cijfers. De &atat het nummer op mijn
nepbonnetje ook daadwerkelijk gebruikt wordt op de avondamik toesla is dan een
stuk kleiner. Ook kan gevraagd worden of de brenger van eeegasandtekening
zet op het bonnetje dat op de jas achterblijft in de garderBlydet ophalen dient dan
ook een handtekening gezet te worden ter controle. Men kaaodbein de techniek
zoeken en bijvoorbeeld bij het afgeven van de jas een vingeea vingerafdruklezer
laten leggen. Een computer kan dan aan de vingerafdruk eextspbp de kapstok
koppelen, waar de jas door het garderobepersoneel opgemavgrdt. Er zijn dan
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geen bonnetjes nodig, waardoor het risico van het kwijtrale@nhet bonnetje vervalt.
Bij het ophalen hoeft slechts de vinger opnieuw op de lezplagdst te worden, zodat
de computer na herkenning de bijbehorende plek aan hetrpsbkan tonen. Som-
mige mensen zouden zoiets prachtig vinden, terwijl anderewen bij een dergelijk
gebruik van biometrie (alweer mijn vingerafdruk afgeven;t\gabeurt ermee?). En
natuurlijk introduceren zulke technieken weer nieuwe risicbijvoorbeeld op chaos
bij uitval. Hoe dan ook, we hebben het hier over oplossingesr een niet bestaand
probleem. Een tijdelijke deel-identiteit is voldoende veen systeem waar iedereen
al jaren mee bekend is en naar tevredenheid gebruik van maakt

Voor veel situaties zijn zwakke identiteiten inderdaaddeande. Wanneer ik een
nieuw strijkijzer koop wil ik graag een garantiebewijs. Dasow hoeft de winkelier
mij niet persoonlijk te kennen. Het is voldoende dat hij neipevolgende keer herkent
als iemand die eerder (binnen de garantietermijn) eekigej gekocht heeft. Meestal
wordt zoiets geregeld via een fysiek garantiebewijs met edandstempel. Wanneer
de winkelier toch vraagt om bijvoorbeeld naam en adres opvergbeeft dat in prin-
cipe niets te maken met garantie, maar alles met marketieg: wil de klant kennen
om een profiel op te bouwen zodat reclame beter gericht kanemord

Nu kunt u zich er misschien niet zo heel erg druk over maken af wel of niet
als strijkijzerkoper te boek komt te staan. Maar misschierakh dat wel wat uit als
het gaat om prozac, viagra of aambeienzalf.

Wanneer mijn aankoop via het web plaatsvindt zou een gakmigs kunnen be-
staan uit een garantieverklaring met een datum, waaroreeethwinkelier een digi-
tale handtekening gezet heeft. Ook daarvoor is mijn idéntitet nodig. Natuurlijk
heeft de leverancier wel mijn adres nodig. In sommige genafieeen garantiebewijs
persoonsgebonden en niet overdraagbaar. In dat geval zbewigs aan een tijdelijke
identiteit van mij gebonden kunnen worden, net als een gabédonnetje met hand-
tekening. 1k moet die tijdelijke identiteit natuurlijk weklwaren, voor eventueel later
gebruik wanneer ik de garantie nodig heb.

Zegeltjes

Nederlanders krijgen soms het verwijt een kruideniersmitetiale hebben. Zeker is
dat kruideniers in Nederland de mentaliteit van hun klantegddennen, en weten dat
ze nergens zo enthousiast voor te krijgen zijn als voor zjegelties. Voor onbenullige
voordeeltjes verspillen mensen hun eigen kostbare tijd esite om boekjes vol te
plakken en laten ze zich gedwee binden aan een bepaalde.grutte

Toch is het de moeite waard om zegeltjes vanuit identitersgectief nader te be-
schouwen. Zegeltjes zijn anoniem, en daarmee makkelijkdogagbaar, zoals bekend
uit schaamteloze verzoeken aan de kassa: “Oh, mag ik dan witjgeg”. Ook be-
schrijven zegeltjes het gedrag van de klant maar in bepenkte: ze worden typisch
toegekend op basis van de hoogte van het aankoopbedragt@pfiasis van de aard
van de aankoop. Wel vertegenwoordigen zegeltjes een lkpaalarde, zij het mini-
maal. Die waarde is in feite zo gering dat waarschijnlijkmand het in zijn hoofd zal
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halen om nepzegeltjes te gaan maken. Zegeltjes zijn dus veetiepapieren waarvan
de echtheid in principe van belang is. Ook interessant is elgljes aan de klanten
zelf in beheer gegeven worden. Er is sprake van een gedaltise¢rd systeem. De
kruidenier zou ook tegen de klant kunnen zeggen: ik beheezagels wel centraal,
en laat wel weten wanneer uw kaart vol is. Maar zo'n kruiderseratuurlijk wijzer,

en laat het domme plakwerk aan anderen over. Het dumpen van(@rerisico’s) op

klanten is een beproefde comméiei strategie, die bijvoorbeeld ook aan de basis ligt
van internetbankieren of elektronische aangifte.

Bonuspunten

Via zegeltjes probeert de winkelier de klant te binden, meartlde winkelier de klant
niet kennen. Waarom zou een winkelier mij als klant eigenkjken kennen? De
basis van onze commeée omgang is dat zij levert en ik betaal. Zolang ik dat doe
heeft een winkelier toch verder niks met mij te maken? Westigrantie is voor een
groot deel hierop gebaseerd.

Maar een winkelier wil wel dat ik terugkom en dan weer wat koop. vilj mij
naar de winkel lokken en zodra ik binnen ben zodanig benad#aeik enthousiast
mijn geld uitgeef. Allerlei ‘direct marketing’ techniekenorden toegepast om ervoor
te zorgen dat ik bij de kassa mijn portemonnaie helemaal emké/at lijkt te wer-
ken is het persoonlijk benaderen van klanten, bijvoorbeedtipopie begroetingen als:
“Hoi Bart, leuk je weer te zien; wij hebben vandaag speciaal yow iets in de aan-
bieding. Gezien je eerdere aankopen heb je daar vast en zkeefte aan.” Bij zo'n
welkomstboodschap sta ik zelf direct weer buiten, maar in hygnaeen schijnt het
te werken. De online boekwinkel Amazon maakt ook uitgebreidrgikbran zulke
technieken.

Waar het hierbij op neerkomt is om profielen van klanten optéélen, zodat ze
gerichter en persoonlijker benaderd kunnen worden: warlnigkt dat u de pil niet
meer koopt wordt u bestookt met advertenties voor luiersm$Sgaat dat mis, bij-
voorbeeld bij aanvang van de overgang, maar comrélergirofielen hoeven ook niet
honderd procent te kloppen. De klanten worden in een aaatagori€n ingedeeld,
zoals bijvoorbeeld wel of niet met kinderen, vleesetend pi@gjager, enzovoort.

Maar hoe herkent een winkelier u eigenlijk? Daarvoor laatizieheel vrijwillig
rondlopen met een identiteitskaart, de zogenaamde boatskxe motivatie om zo'n
kaart mee te nemen en bij iedere aankoop te tonen is een ftenofwel u krijgt
enige korting bij de kassa, en dan vaak alleen op zaken waainttelier sowieso van
wil, ofwel u kunt bonuspunten sparen voor korting elders,dojbeeld bij een attrac-
tiepark. Bij het scannen van de bonuskaart aan de kassamnvdedaankopen centraal
opgeslagen onder het nummer van uw bonuskaart. Op basisegestthiedenis van
aankopen wordt er een profiel van u opgesteld.

Een win-win situatie: de winkelier kan gerichter adverteremgericht adverteren
is duurder en minder effectief—en kan het assortiment egickwijtraken; de klant
wordt persoonlijk en service-gericht benaderd—en krijgk @mog eens korting. Dat
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laatste is trouwens twijfelachtig, want de winkeliers zoudek ponder bonuskaarten
kunnen werken en alle prijzen iets verlagen. Maar daar gdattheiet om.

Maar ondertussen zijn er wel enorme centrale databankenlargpkofielen. Het
gaat daarbij om privacygevoelige gegevens, waardoor wigrselolgens de Wet Be-
scherming Persoonsgegevens aan strenge eisen moeteernvolda betrekking tot
beheer en beveiliging. Dat brengt extra kosten en risica nth mee. Onder de
klanten bestaat ook een zekere ongemakkelijkheid over glexeschalige opslag en
profilering. Niet iedereen is ervan gecharmeerd dat alle eerk (inclusief bijvoor-
beeld gevoelige medische zaken) geregistreerd en bewamadtm en mogelijk ooit
ergens naar boven komen en tot een ongemakkelijke confiektannen leiden. Ver-
der zijn er mensen (zoals schrijver dezes) die wel de bontisgawillen, maar niet
de registratie van gegevens, en daarom zoveel mogelijkeag bijvoorbeeld door
regelmatig met anderen van bonuskaart te wisselen. De aiearheid (en dus ook
de bruikbaarheid) van de gegevens in de databanken is dfislacijtig.

Zegeltjesprofielen

Op basis van het voorafgaande zou je mogelijk het beste vasitgsgen bonuspunten
willen combineren: laat de klant zelf het eigen profiel bijten, alsof het om zegel-
ties ging. Laat de klant zelf gepersonaliseerde zegellpeen die recht geven op
korting wanneer de winkelier het zegeltjesboekje in de wiitkehag zien—en op ba-
sis daarvan persoonsgerichte aanbiedingen kan doen. éfdtomnen winkeliers pas
echt moeite en risico’s dumpen.

Zo'n decentrale benadering lijkt veel voordelen te heblmeaar vereist wel meer
infrastructuur. Klanten moeten een uitgebreidere klgkdart (met geheugen) hebben,
of ruimte ter beschikking stellen op GSM of handcomputer oneiden profielen op
te slaan. Technisch hoeft het geen probleem te zijn. Deritgégen authenticiteit van
de bij de klant opgeslagen profielen kan met een digitale tekeding van de win-
kelier gegarandeerd worden. Klanten zullen zich meer opgemak voelen omdat
ze meer controle hebben over hun eigen gegevens. Dit bekesistveen intuitieve
interface, met begrijpelijke standaardinstellingen. Jdstke er allerlei extra mogelijk-
heden bij voorstellen, bijvoorbeeld hoe verder het proéaliggaat in de geschiedenis,
hoe groter de korting. Dat motiveert mensen om lang mee ta.dde zou mensen
ook de mogelijkheid kunnen bieden om bepaalde aankoperuniefgen profiel te
verwijderen—bijvoorbeeld de combinatie vRfayboyen doos tissues. Dat is pas per-
soonsgerichte service, uitgaande van vertrouwen in encesper de klant.

Een dergelijke benadering verschilt hemelsbreed van w&tési’ automatisering
zou willen noemen: schiet iedere klant een chip in de nek, aiybewegingen en
handelingen door de hele winkel en sla die tezamen met de pankip in de centrale
databank. Waar kiezen we voor?

Hoofdstuk 11

Identiteiten en attributen

We hebben in het vorige hoofdstuk gezien dat identiteiteq laiet altijd nodig zijn
om een transactie uit te kunnen voeren. Vaak is het genoegeormaantal eigen-
schappen (attributen) van betrokkenen te kennen. Volgerisedlerlandse wet mag
bijvoorbeeld geen alcoholhoudende drank verkocht wordenj@ngeren onder de 16
jaar en geen sterke drank aan jongeren onder de 18. Wie dhatéokoopt is strafbaar.
Winkeliers kunnen daarom om een persoonsbewijs, zoalsiidigskaart, paspoort of
rijpewijs vragen. Zo'n bewijs geeft echter veel te veel infatim. Wanneer je het
nieuwe biometrische paspoort aan een winkelier geeft karehiydiledig uitlezen, en
daarmee niet alleen je geboortedatum, maar ook je naam, B®term in zijn com-
puter opnemen, compleet met digitale foto. Dat is natduHgndig voor een goed
elektronisch klantenbestand, maar buiten proportie veafkttigheid van de) trans-
actie waar het eigenlijk om gaat. Daar is slechts ‘leeftidghenticatie voor nodig,
via een soort onderhandelingsproces waarbij de betrok&emntole houdt over wat er
allemaal overgedragen wordt.

Wat je in zo'n situatie, zeker in de online wereld, zou willefbben is een geautori-
seerde minimale verklaring van de vorm “de persoon die vasiaat is ouder dan 18”.
Wie die persoon verder is doet er niet toe. Zo'n verklaring dagitaal ondertekend
kunnen worden door de gemeente, en toegezonden op het mdatesen ingezete-
ne de 18-jarige leeftijd bereikt. Zo'n verklaring heet edmilauutcertificaat, of ook
wel credential Een attribuutcertificaat is anders dan een identiteiticeat (zoals
besproken in Hoofdstuk 8) omdat er geen koppeling wordiggelessen een identiteit
en een publieke sleutel, maar tussen een of meerdere eliggpean (attributen) en
zo'n sleutel.

Een ander voorbeeld. De vuilnisstort in mijn gemeente sealltoegankelijk voor
de eigen inwoners. ledereen begrijpt dat. Wanneer ik afvgbneng wapper ik even
met mijn rijbewijs. Er wordt dan vluchtig gecontroleerd, magts bijgehouden. Ech-
ter, ‘digitaal wapperen’ bestaat niet. Wanneer je niet gigevens van je digitale
identiteitsdocument af wil geven heb je een attribuutceedt nodig, zoals bijvoor-
beeld ‘inwoner van Nijmegen'. Dat is precies genoeg voor d&iastort, maar mo-
gelijk ook voor bepaalde andere diensten op de webstek vaemeente. Je kunt je
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voorstellen dat gemeenten hun inwoners een setje digitizibuaitcertificaten geven,

bijvoorbeeld wanneer ze de achtienjarige leeftijd bemeikBaarmee kunnen de inwo-
ners adequaat van allerlei diensten gebruik maken, zoradeedlirect het risico lopen

bloot gesteld te worden aan identiteitsfraude: wanneelidlea een paar relevante at-
tributen toon zonder mijn identiteit prijs te geven kan eem&dwillende zich daarmee
ook niet als mij voordoen.

Het onderliggende issue is dat autorisatie goed geregeldvkaden zonder iden-
tificatie. Uit de voorbeelden blijkt dat autorisaties gegekennen worden op basis
van attributen of rollen. De kapitein van een schip is bipmeeld gemachtigd een
aantal handelingen te verrichten (of te bevelen), los vanteeeallig die kapitein is.
Natuurlijk moet die “toevallige” persoon die beweert kapité zijn dat wel kunnen
bewijzen. Er is inmiddels een eigen naam, namebjle-based access contyoloor
deze ziens- en werk-wijze.

Er is hierbij nog wel een subtiel technisch punt dat enige aelnidverdient: wan-
neer ik overal hetzelfde attribuutcertificaat laat zien Katoch via de bijbehorende
publieke sleutel getraceerd worden. Er kan echter met teche middelen voor ge-
zorgd worden dat die attribuutcertificaten er iedere keer @&nders uitzien, ook al
tonen ze hetzelfde attribuut. Ook kan met zogenaamde biimglenzero knowledge
technieken gewerkt worden, waarbij geen identificerenderinftie met het attribuut
weggegeven wordt.

Nu identiteitsfraude steeds ontwrichtender vormen aan béginemen en grote
op identiteiten gebaseerde databanken steeds meer Orwsdlisaenario’s mogelijk
maken is de tijd misschien rijp om op attribuutcertificatezbgseerde interactie en
dienstverlening serieus te nemen en te realiseren.

Hoofdstuk 12

Gegevens en policies

In de digitale wereld waarin we leven produceren wij als indied steeds meer digi-
tale sporen: betalingen, telefoontjes, reizen, bellerilemasurfen enzovoort. Steeds
meer van onze gedragingen laten een stroom aan gegevengeihavidelingen en
diensten die vroeger anoniem plaatsvonden zijn nu zodagrigogganiseerd dat ze
zonder identiteit van de klant niet meer mogelijk zijn, ooknmeer dat strikt genomen
helemaal niet nodig is. Kontant betalen wordt steeds megaxgen door betalen met
pinpas of credit card. Treinkaartjes worden vervangen @eor OV-chipkaart. Nieu-
were vormen van TV vormen een soortgelijke voorbeelden (@eohder). Typisch
worden dergelijke digitale sporen opgeslagen in groteraéntiatabanken.
Traditioneel worden door TV-masten alle kanalen uitgezmnavaarvan jij als kij-
ker er daréén met een antenne uit de lucht oppikt. Aan de versturendehledtiten ze
er in ditbroadcasimodel geen idee van waar jij naar zit te kijken. Meer recebtma-
nementen voor digitale televisie zijn typisch gebaseereé@pheel ander model, dat
client-servergenoemd wordt. Jij vraagt als kijkezlient) aan de aanbiedesérve)) om
een bepaald programma te bekijken. Dat programma wordblgews aan jou gericht
verstuurd. Plotseling weet de versturende kant preciesnsaaijij zit te kijken. Een
mogelijk gevolg is dat wanneer jij bijvoorbeeld twee pornosl gekeken hebt er een
paar dagen later een uitnoding in je brievenbus valt voolesaal SM-festival. Is dat
erg? Je kunt het zien als een vorm van service verlening. etageeft veel mensen
denk ik toch een ongemakkelijk gevoel. Nog meer sensors Gjfi JEh nog meer per-
soonlijke risico’'s wanneer gegevens uitlekken (bewust of dalatigheid) of gebruikt
worden voor chantage. |k kan me voorstellen dat het tocheenigpelingen—of op
z’n minst ongemakkelijkheid—veroorzaakt wanneer blijat de plaatselijke dominee
of kleuterjuf 's avonds laat ooit wel eens naar een opwindeniekijkt—misschien
wel met homo-erotische scenes! Er zijn vast ook periodieleeicheel wat voor over
hebben (aan geld of moeite) om het kijkgedrag van de konimgivanden te krijgen.
Ook dat zal ergens beschikbaar zijn. Moet de koningin—of ediekeiurig andere
publieke figuur—dan maar geen digitale TV nemen? Of moet zgmza goed le-
ren oppassen dat zij met haar kijkgedrag nooit gecompreeritt kan worden? Of
moeten we iets beter gaan nadenken over hoe we dit soort zaken siiluctureren?
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Waarschijnlijk kan de koningin wel via een of ander pseudanéen abonnement op
digitale TV nemen. Maar waarom zouden u en ik dat dan niet aok&n?

Willen wij dit gedrag eigenlijk allemaal wel vastleggen? Zo\ée heeft er dan
controle over? We lopen daarbij altijd ook nog het risico élan of andere politicus
ferm en stoer over wil komen en gaat verkondigen dat het vaosrismebestrijding
absoluut noodzakelijk is dat er een centrale databank kamflw-kijkgedrag of van
OV-verplaatsingen, waar de overheid naar believen in moeh&n rondsnuffelen.

Websurfen is altijd al gebaseerd geweest opclient-servemodel. Jouw browser
vraagt een webpagina op, die door de server naar jouw comigutgygestuurd wordt.
Jouw computer is op het internet door de server terug te winvie een zogenaamde
IP-adres. De meeste mensen (of gezinnen) hebben tegengeerdvast IP-adres, zo-
dat via dit adres al het surfgedrag vastgelegd kan worderkabiop twee plaatsen. Je
internet provider ziet al je internetverkeer (inclusiefainchat, etc.) voorbijkomen, en
weet daarmee in principe alles wat je doet. Maar ook alle Wélsnde servers op het
internet die webpagina’s aanbieden kunnen de IP-adresstaaopvan iedereen die
een webpagina opvraagt. Op zo’'n manier kunnen bijvoorbeeldadés bestanden
aanleggen van wie wanneer waar naar luistert. Ook zijn er sgaes zoalslouble-
click die tot doel hebben om individueel surfgedrag emkiesn kaart te brengen om
de resulterende profielen te verkopen. Sporen op het web wadeter niet alleen
voor commerdatle doeleinden vastgelegd, maar ook om veiligheidredeens al
Europese regelgeving om internetverkeersgegevens vai@ll miljoen Europeanen
voor langere tijd vast te leggen, inderdaad, omwille van detismebestrijding.

Een centrale vraag is: van wie zijn eigenlijk de digitale gpodie jij nalaat? Hier
is geen eenvoudig antwoord op te geven, maar ik meen dat \@&en gevoelsma-
tig toch het idee hebben dat zulke gegevens vooral henzdietwren en niet zozeer
iemand anders.

Opslag van zulke digitale sporen is vaak vereist om bepaaé@esign te kunnen
bieden of om af te kunnen rekenen. Maar vaak ook wordt er veelrdan functio-
neel noodzakelijk is opgeslagen omwille van profilering. edltijd zinvol kritisch
na te gaan of die opslag gekoppeld moet zijn aan expliciertiigiten, of dat ook
een identiteitsarme benadering mogelijk is, bijvoorbemdasis van pseudoniemen
of attributen. We komen dan op het gebied van de zogena#&ridacy Enhancing
TechnologiePETs). Maar misschien is een meer radicale omschakelingnoge-
lijk, waarbij de relevante gegevens juist niet centraalantecentraal en onder directe
controle van betrokken individuen, opgeslagen wordt.

Medische gegevens

Ook in de medische wereld neemt digitalisering toe. Deze ohwilitkg leidt bijvoor-
beeld tot snellere en preciezere diagnoses en tot betetelkphij de behandeling.
0ok behoort monitoring en behandeling op afstand steeds twiede mogelijkheden,
waardoor ouderen bijvoorbeeld langer en comfortabeleistkunnen blijven wonen.

Er wordt op dit moment al gexperimenteerd met woonomgevingen vol medische sen-
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sors, waardoor continue bewaking mogelijk is. Dit leidtéeh grote stroom privacy-
gevoelige medische gegevens over je geestelijke en lidijken@estand en gedragin-
gen, tot en met de frequentie, omvang en samenhangendhejd vatlasting. Dat is
dan niet meer iets wat je vertrouwelijk met je huisarts besgranaar iets wat in digi-
tale vorm door netwerken flitst en rechtstreeks in je perdpentlossier in een grote
databank komt.

Van wie zijn al die medische gegevens over jou eigenlijk, enavieer het beste de
controle over kunnen hebben? Ook dit zijn fundamentele vragear niet zo snel een
eenduidig antwoord op te geven is. De Nederlandse wet kent be®as eigendom
toe, noch aan de verantwoordelijke medicus, noch aan dénpati

In veel westerse landen wordt de laatste jaren gewerkt aatr@iéche paénten-
dossiers (EPDs). De bedoeling is om de efiitie te vergroten, zowel van het behan-
delproces als van de behandeling. Dat laatste kan doordaréevia zo'n dossier
beter met collega’s communiceert en daardoor een betdofisish) overzicht heeft,
waardoor er (hopelijk) minder fouten gemaakt worden, paeeld met betrekking
tot medicijnen die niet gecombineerd kunnen worden. Ook pecisal toegesneden
software de dossiers periodiek kunnen controleren op Zoti@nsistenties.

De invoering van zo’n EPD is een gigantische organisatbesperatie, mede om-
dat de medische zorgverlening gefragmenteerd is in vadkeki@utonome eilandjes
die ieder hun eigen automatiseringsbeleid voeren. Ook zergtEPD een redelijke
mate van overeenstemming over de formaten waarin de gegeeswerkt worden.
Deze issues zijn echter niet waar het me hier om te doen is.

Hoe zouden zulke EPDs georganiseerd en beheerd moetenn¥oifen eerste
naeve gedachte is om alle EPDs in een centrale databank opég. sDit is niet
verstandig, niet alleen omdat deze databank een onvdmstehoeveelheid gegevens
moet kunnen bevatten en erg veel transacties moet kunnandgten, maar ook omdat
er een onaanvaardbaar bedrijfsrisico ontstaat: dezeal@alormt eersingle point of
failure. Wanneer deze databank plat gaat kan er niemand in Nederleedmedisch
behandeld worden. Daarnaast vormt deze ene databank edipgvacy risico. Er zou
moedwillig geprobeerd kunnen worden om de medische gegexamsijvoorbeeld
bekende Nederlanders uit te lezen, of zelfs te verandereaaide consequenties van
eventueel ‘omvallen’ van zo’'n databank waarbij de inhouditopat komt te liggen wil
je al helemaal niet denken.

Een tweede gedachte is om geen centrale databank, maar wetrteale ver-
wijzingsindex op te zetten. Dit is in feite waar in Nederlanargekozen is, onder
de naam Landelijk Schakel Punt. De medische gegevens vaulijwgn gefragmen-
teerd bestaan bij de verschillende behandelaars die ikcheheb, maar de centrale
index bevat verwijzingen naar al die losse brokjes die texamign EPD vormen. Via
dit schakelpunt zijn alle losse onderdelen van mijn dossiet te vinden, waarbij de
kwetsbaarheid van centrale opslag vermeden wordt.

Toch is er nog een derde mogelijkheid: geef het EPD aan deffegtde persoon
zelf. Het zijn tenslotte gegevens van die persoon zelf. hstednstantie roept dit
misschien bevreemding op, maar de onderliggende gedachéer redelijk: het EPD
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bevat zeer gevoelige en persoonlijke informatie die majkelisbruikt kan worden en
daarom maar het beste aan mensen zelf in eigen beheer gégevenrden. Wanneer
ik dan een arts bezoek geef ik de arts op dat moment (of endyeetioren) tijdelijk
toegang tot mijn dossier. De arts voegt gedurende de beliagdé&uwe gegevens toe
aan het dossier, uiteraard voorzien van de juiste digitatedtekening om integriteit
en authenticiteit te garanderen.

Sinds enige jaren gebruik ik een handcomputer (ofdekonal Digital Assistant
of PDA). In de adreslijst bij mijn huisarts houd ik een aparstaadje bij met daarin
mijn eigen informele medische dossier. Na ieder bezoek ndtege datum, mijn
klacht, en het advies van de huisarts. Bij een volgend bekarkk dan snel nazien
wat (en wanneer) eerder besproken is. Dit mini-dossierthestiurlijk geen enkele
officiéle status. Ik vind het wel aangenaam en handig om zelf een d®etezicht te
hebben.

Is nu de suggestie dat het gehele medische dossier maaaastpioet worden
naar de eigen handcomputer (PDA), laptop of PC? Ja en nee. \@etahgnlijk niet
gewenst is dat individuele medische dossiers bij mensen &nkel op hun eigen PCs
staan die meestal voorzien zijn van onbetrouwbare compugigimma’s en besmet
zijn met allerlei soorten kwaadaardige software zoalsssam en wormen. Maar we
zouden wel nader kunnen nadenken over een soort persodtilijitele kluis waartoe
de toegang geregeld is via cryptografische sleutels dientiyiduen zelf in beheer
gegeven worden. ledereen is dan vrij om delen van het eigént&Bownloaden naar
de eigen PC of PDA. Een uittreksel met essaatigegevens op je PDA kan inder-
daad handig zijn. Dan hoef ik het zelf niet meer allemaaléhouden in mijn eigen
medische schaduwboekhouding.

Het idee van zo'n digitale kluis is eerder gesuggerkendar is nog nooit syste-
matisch uitgewerkt. Je wil er waarschijnlijk wel een digitateodknop aan toe voegen
zodat een medische hulpverlener in noodsituaties, bip@eid wanneer je bewuste-
loos ligt na een ongeluk, toegang heeft tot jouw EPD. Zo'ndkmop vereist dan wel
authenticatie als hulpverlener, met een verantwoordimgesaf.

De precieze locatie van zo'n digitale kluis in een gridnetweasin computers is
feitelijk niet zo belangrijk zolang de toegang maar geregud is via cryptografische
sleutels van de eigenaar. Wel belangrijk is de vereistengemang van paradigma: dif-
ferentiatie en decentralisatie in plaats van uniformiggitcentralisatie, waarbij macht
en controle in handen van individuen ligt, en niet in handem steeds abstractere en
onpersoonlijkere partijen. Ook hier is decentralisatieeaieel voor een menselijke
maat.

Policies

Stel we hebben een zodanige staat van verlichtheid in onzerdanng bereikt dat in-
dividuen inderdaad zelf het beheer hebben over hun EPD dEdattik in zo'n situatie

1In 2001 door een adviescommissie voor de modernisering aBRA onder leiding van Snellen.
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een verpleger (maar geen arts) bezoek voor een routineod®rtn mijn bloed. Ik zou

die verpleger (na authenticatie, natuurlijk) toegang lamgeven tot mijn medische
dossier onder de volgende condities: u mag enkel vandaaenathijn bloedgegevens
zien, u mag er wat aan toevoegen indien u er uw digitale hizadieg onder zet, maar
u mag er niets aan veranderen (want dat is voorbehouden @amparZulke condities

vormen een voorbeeld van epalicy.

De hier beschrevepolicy is erg strikt, omdat ik een achterdochtig pietje precies
ben. Anderen zijn misschien wat soepeler (of luier) en gevegehoemde bloedprik-
ker direct toegang tot het hele eigen dossier. Misschieratisa@l hun zelfgekozen
standaardpolicy. Weer anderen schamen zich misschierbepaalde onderdelen van
hun medische dossier en hanteren daarom ook zeer resgigtidicies. Hoe dan ook,
zo'n policy geeft een eigen persoonlijke keuze weer over hoe anderenenpersoon-
lijke gegevens om moeten gaan.

In het algemeen beschrijveoliciesgebruiksbeslissingen: regels die het gebruik
van gegevens door anderen zouden moeten bepalen. Somsigdaat lover persoonlij-
ke gegevens, maar vaak ook helemaal niet. Digitale muziekghet internet (legaal)
aangeboden wordt is vaak voorzien van een bepgatdtiey. Bij Apple’s iTunes is
bijvoorbeeld toegestaan om gekochte digitale muziek opimmzed vijf verschillende
computers af te spelen, en op een ongelimiteerd aantal .iRdalsin het privacy on-
derzoek wordt nagedacht ov&icky policiesdie aan gegevens gehecht worden en het
gebruik ervan moeten reguleren.

Het mechanisme voor de handhaving van zulke policies (vaaziek of films)
heetDigital Rights ManagementDRM). Het woord ‘rights’ is opportunistisch, net
als ‘service’ in Burger Service Nummer (BSN). De ‘R’ kan beteov ‘restrictions
gebruikt worden (en de ‘S’ voor ‘spionage’). Zulke DRM meafsmnen zijn zeer
omstreden omdat ze kopers aan gebruiksbeperkingen ongemven vaak oneigenlijk
ingezet worden om de concurrentie dwars te zitten. DRM tietdem zijn daarom een
populair doelwit onder hackers die er steeds in slagen zedebdeken. Denk maar
aan DVDs waarvan het beschermingsmechanisme CSS snel onvasild

Er is hier echter sprake van een overeenkomstig belangrtysisgenbazen die
het gebruik van hun muziek onder controle willen houden errziobtige burgers
die hetzelfde willen doen met hun persoonlijke gegevens.eideébgevallen kunnen
DRM technieken een bijdragen leveren, maar vooral in sggavaarin de gebruikers
goedwillend zijn. Door DRM software zouden ze dan gewaanschkunnen worden
op het moment dat ze mogelijk de fout in gadwang on, you probably don’t want to
do this! Fatsoenlijke organisaties zullen zich waarschijnlijk wehale regels willen
houden, al was het alleen maar om aansprakelijkheid en ischgde te voorkomen.

Beheer van gegevens

Bij het beheer van gevoelige digitale (persoons)gegeveeles drie aspecten een rol.

1. Wie heeft de ‘orginele’ gegevens in bezit? Het woord owdg staat hier tussen
haakjes omdat bij digitale er geen onderscheid gemaakt kaden tussen een
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origineel en een kopie. Waar het hier vaak om gaat is voorakaueauthentieke
(vers ondertekende) koyéia verstrekken?

2. Wie bepaalt de policies / gebruiksregels voor die gege®en
3. Hoe weet men zeker dat anderen zich houden aan die policies?

Indien ik controle wil houden over mijn persoonsgegevensdetrin principe op drie
manieren.

a. Ik ben degene die alle originele gegevens in handen hkeféerstrek die ge-
gevens3 alleen aan partijen die ik vertrouw (in de zin dat ze zich reoudan
de policies die ik eraan meegeef). Met name deze aspectefemwtater verder
uitgewerkt in Hoofdstuk 21.

b. Ik heb niet de originelen in handen, maar ben wel degene digijdehoren-
de sticky policies bepaalt. Dit laatste werkt alleen in een omgevingrvadle
anderen zich aan die bijbehorende policies houden.

c. Ik heb noch over de originele gegevens noch over de bijieelie policies con-
trole, maar ik bepaal wel wanneer de gegevens aan een (deatieit van mij
gekoppeld worden.

Al deze posities zijn in zekere zin & en op dit moment niet realistisch. De bank
of belastingdienst zal niet alle gegevens over mij in mijnden willen geven, en zal
mij ook niet de policies over mijn gegevens laten bepalenor\éen aantal van hun
bedrijfsprocessen is het cruciaal dat ze zelf controle ¢een deel van) de gegevens
over mij hebben. Toch hanteren ze wel degelijk meer of mindpli@ete policies
in de behandeling van gegevens. Het is voor hen belangrijkérerouwen van de
klanten niet te schaden. Het is me echter niet zo duidelifk $ierk het besef bij
zulke organisaties aanwezig is dat klanten mogelijk invioaaden willen (en kunnen)
hebben op die policies.

De gegevens zouden binnen organisaties wel in hoge matergeaseerd behan-
deld kunnen worden, waarbij alleen op een beperkt aantalenten een koppeling
tussen een interne en externe identiteit plaatsvindt: evaanoet altijd mijn naam
gekoppeld worden aan mijn banknummer, bijvoorbeeld op eskbas? En waarom
krijg ik van mijn bank voor een elektronische betaling niedére keer een tijdelijk
rekeningnummer dat alleen voor die transactie gebruikti®r

Op termijn is het van belang een werkbare combinatie van bea@nde drie opties
te ontwikkelen.

2Een mogelijkheid is ook dat ik niet de gegevens zelf vertraar een gepersonaliseerde link of
pointer ernaartoe, zodat de ontvanger altijd de meest lecteesie kan opvragen en ik de verstrekking
weer ongedaan kan maken. Dit werkt alleen in een omgevinge®tbetrouwbare netwerken en met
partijen die zich aan de regels willen houden.

Hoofdstuk 13

Biometrie en identiteitsdocumenten

In Hoofdstuk 4 is al kort over biometrie gesproken. Het paspen de nationale iden-
titeitskaart bevatten in Nederland sinds kort een chip matatabiometrische gege-
vens van de houder. Vooralsnog gaat het om een digitaletgiém maar halverwege
2009 zullen ook een digitale versie van de afdrukken van de tsvingers opgeno-
men worden. Praktisch iedereen zal dus met biometrie te mialigen. Daarom is
het de moeite waard iets dieper op het onderwerp in te gaanname¢ in relatie tot
identiteitsdocumenten.

Bij het gebruik van biometrie worden lichaamseigen kenraerpgemeten en ge-
bruikt als bewijs van identiteit (authenticatie). Bij hetrogten leidt zo'n kenmerk,
bijvoorbeeld een vingerafdruk, tot een digitale repreate; die ook wetemplatege-
noemd wordt. Biometrie kan op twee fundamenteel verschitemanieren gebruikt
worden.

e Biometrische verificatie Hierbij heeft de controleur een bekende template
voorhanden en wordt van een onbekende persoon nagegaattoévedlig zijn
of haar template is. Eerst wordt die persoon (biometrisehheten, en ver-
volgens wordt de resulterende ‘verse’ template vergelekehde voorhanden
template. Zijn die twee hetzelfde (binnen bepaalde mardas)is er sprake van
een match en is de identiteit van de persoon geverifieerd. i@pdan is men
nog niet veel wijzer.

Deze verificatie-vorm van biometrie wordt gebruikt bij héuwe paspoort. In
de chip van het paspoort staat een ‘oude’ template die v@worzivan een digitale
handtekening door de Nederlandse staBij een grenspassage wordt deze ge-
authoriseerde template uit de paspoortchip gelezen eelefen met een verse
template van de passerende persoon. Op zo’n manier kan gaeend worden

of het paspoort wel echt bij die persoon hoort, en wordt zogemielook alike
fraude tegengegaan.

1Dit gebeurt in feite indirect: op de template staat een heledting van de producent van het pas-
poort (SDU), maar voor die producent is er weer een certifidabgetekend is door de staat.
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e Biometrische identificatie Hierbij beschikt de controleur over een databank
van bekende templates, en is het de bedoeling de identiteiegn onbekende
persoon vast te stellen door een verse template van dieguetsovergelijken
met alle beschikbare templates in de databank. In het gedatrdeen match
optreedt is de identiteit vastgesteld.

Deze methode wordt bijvoorbeeld toegepast wanneer er bipgedrijf op de

plaats van het delict sporen van DNA of vingerafdrukken veordangetroffen.
De politie kan daarmee op zoek gaan in haar databanken vamtbekeerder
veroordeelde personen. Ook kan zo'n lijst van templatesuijiebworden om

bijvoorbeeld mensen met een stadion- of zwembad-verbodetifateren, en
bij identificatie de toegang te weigeren. De databank funigker als eetblack

list.

Bij verificatie is dus sprake vagen enkele vergelijking (van templates), terwijl het bij
identificatie typisch om veel meer vergelijkingen gaat. Mantificatie is dus meer
rekenkracht en tijd nodig. Het kaaal-timealleen met betrekkelijk kleine databanken.

Templates vormen identiteitsbewijzen en dienen daarom gesdhermd te wor-
den. Misbruik kan ernstige gevolgen hebben, bijvoorbeednmeer iemand onterecht
verantwoordelijk gehouden, of zelfs veroordeeld, wor@tmplates kunnen hetin meer
of mindere mate mogelijk maken het origineel te reconsémebe vingerafdruk tem-
plates in het paspoort zijn bijvoorbeeld gewoon jpeg pimatjHiermee is makkelijk
een nepvinger te maken. Voor DNA-templates is zoiets minder de hand liggend,
maar niet onmogelijk.

Het grote probleem bij biometrie is dat de gebruikte lichakemmerken onver-
vangbaar zijn: een nieuwe (andere) vingerafdruk kun je mietaar bestellen. Wacht-
woorden zijn een andere vorm van identiteitsbewijzen, wiparbiwee gouden regels
zijn: verander je wachtwoord regelmatig, en gebruik hétizelvachtwoord nooit op
twee verschillende plaatsen—de beheerder op de ene plagjes wachtwoord afvan-
gen en misbruiken op de andere plaats om zich als jou vooete. &ij biometrie breek
je deze beide regels op overduidelijke wijze—je gebruikt iensnaltijd en overal de-
zelfde vinger—en maak je jezelf daardoor kwetsbaar. Eenragrdet probleem is dat
men bij iedere applicatie lijkt te denken de enige te zijnghbruikt maakt van de ge-
kozen vorm van biometrie. Maar iedereen wil plotseling bibteéntroduceren—voor
fun en voor security—waardoor onvoorziene en ongewenstef@rentie kan ontstaan.
In Nijmegen is er bijvoorbeeld een coffeeshop die vingerafden gebruikt om gere-
gistreerde klanten (van boven de 18) te herkennen. Als vgevsl diezelfde vingeraf-
druk wordt gebruikt voor toegang tot je bankrekening kanegrjgrobleem ontstaan: de
coffeeshophouder kan nepvingers gaan maken en daarmeekamkgen plunderen.

Naast problemen met de onvervangbaarheid van biometrieripok problemen
met de inherente foutmarges. Die marges verschillen panwan biometrie, maar
ze zijn nooit nul. Er worden ook daadwerkelijk fouten mee gaktamet soms erg
onaangename consequenties. De Amerikaanse jurist Branegfieldl werd verdacht
van betrokkenheid bij de grote bomaanslagen in Madrid vaarn2904 op basis van

13. Biometrie en identiteitsdocumenten 65

een vingerafdrukvergelijking. In mei 2004 zat hij daarorjnaitwee en halve week
vast. Achteraf bleek er sprake van grote fouten bij de vekged en is zo’n 2 miljoen
dollar aan compensatie uitbetaald.

Hoe biometrie organiseren?

De inzet van biometrie kan misschien bedoeld zijn om ideit¢ih met zekerheid vast
te stellen, maar een ondoordacht beheer ervan kan juisisieg op identiteitsfraude
vergroten. Hoe moeten we dat gebruik van biometrie dan csgeem? Er zijn ruwweg
drie methoden.

In het eerste geval worden biometrische gegevens in eeratedatabank opgesla-
gen en vindt iedere vergelijking plaats op basis van de tetapiin die databank. Dit is
de slechtst mogelijke opzet. Insiders kunnen op ieder mbmekkelijk een template
selecteren en misbruiken voor identiteitsfraude. En wankwaadwillende hackers
zich op de databank richten kan de gehele inhoud op straa¢kaenliggen. Op dat
moment kan van iedereen de identiteit nagemaakt wordenidinelen infrastructuur
die oorspronkelijk bedoeld was om identiteiten beter vasitéllen tot grootscheepse
ondermijning van die doelstelling—zonder de mogelijkhedah herstel; lichaamsken-
merken zijn immers onvervangbaar.

In het tweede geval worden (geautoriseerde) templates adragers ervan mee-
gegeven, zoals bij het biometrische paspoort. Dan is er geetmale databank meer
nodig, waardoor ook de mogelijkheid van identificatie véirvilet gaat in dit geval
om verificatie. Dit is al een stuk veiliger, maar het grotécasdat overblijft is dat bij
metingen de biometrische gegevens aan een onbekend laesatpgfgegeven moeten
worden. Het risico zit hier in de apparatuur. Bij iedere \@érafdruklezer, of iede-
re andere biometrische opnemer, is het onduidelijk wat dérdeeopgenomen verse
templates gebeurt. Het mag dan de bedoeling zijn dat de opgamtemplate enkel
vergeleken wordt met de meegebrachte template, maar oéndiplate dan niet stie-
kem ook alsnog in een grote databank opgeslagen wordt isidelglkc Het is zeer
waarschijnlijk dat allerlei landen de vingerafdruklezeo®r paspoortcontrole aan hun
buitengrenzen direct koppelen aan een grote databank enoadlenomen templates
van binnenkomende reizigers op te slaan. ledere biomktrigtezing introduceert
aldus een risico op identiteitsfraude. Indien je veel rastdus ook vaak je vinger-
afdrukken in allerlei landen achterlaat kun je er maar hetéd®an uit gaan dat je
vingerafdrukken op straat liggen: vobigh-level securityijn ze niet meer bruikbaar.

In het derde geval heeft het individu niet alleen de geasteride template bij zich,
maar ook een geautoriseerde lezer en vergelijker van teegplindien verificatie van
de identiteit van een persoon gewenst is geeft die persoomzimetrische gegevens
af aan de eigen lezer, waarna de eigen vergelijker vastsitedt sprake is van een
match met de meegebrachte geautoriseerde template. Deleoenide partij kan bij
een positieve uitkomst tevreden zijn omdat het om geaw®erie apparatuur gaat.

Dit laatste scenario—zie ook Hoofdstuk 21—mag in eerst@ant® vreemd klin-
ken, maar is in feite niet zo onredelijk vanwege het kleinisieo op misbruik van bio-
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metrische templates. Deze gedecentraliseerde aanpaabaktvel in andere contex-

ten, zoals bij memory sticks metiggegreerde vingerafdruklezer voor authenticatie.

Ook kan men zich voorstellen dat een vingerafdruklezer, ofa®lere biometrische
lezer, opgenomen wordt op een chipkaart, in een GSM, in eetichamputer, of in an-
dere persoonsgebonden apparaatjes met beveiligde aggestdhardware. Ook hier
wordt al aan gewerkt, bijvoorbeeld bij een GSM die geactiveatt na biometrische
verificatie op basis van de maten van de oorschelp van deaggen

Biometrie kan een nuttig mechanisme zijn, maar de mogeldgkim worden snel
overschat. Biometrie moet met zorg gebruikt worden, in hatevbewustzijn van
de bijbehorende beperkingen en risico’s. Terughoudendheiet gebruik is vereist,
waarbij een zo groot mogelijke decentralisatie—van teteglan van apparatuur voor
uitlezen en vergelijken daarvan—het risico op identifediisde door misbruik van tem-
plates minimaliseert. En reductie van identiteitsfraugdwaar het uiteindelijk allemaal
om draait.

Hoofdstuk 14
RFIDs

De afkorting RFID staat vodRadio Frequency ldentificatiortHet gaat hierbij om klei-
ne computerchips die op verzoek identificerende informatstralen. Soms zitten de
chips in een plastic kaartje van credit card formaat, maarssook in een nauwelijks
zichtbaar plakkertje of korreltje. De meeste eenvoudiggenaamde passieve, RFIDs
hebben geen batterij als voeding maar een kleine antenneedigeschikt elektro-
magnetisch signaal omzet in een stroompje waarmee de chifijes gaat werken en
direct een eigen nummer terugstuurt, mogelijk met nog watidrformatie. Zulke
RFID-chips kunnen bijvoorbeeld in bibliotheekboeken g&pivorden. Bij de uitleen-
balie is het dan genoeg de boeken over een scanner te halehatchummer van de
RFID-chip (en daarmee het boek) gekoppeld kan worden aaitldear. Niet alleen
objecten maar ook dieren en soms zelfs mensen worden voaaieRFID-chips. Het
is de moeite waard in de context van identificatie daar naijlstibte staan.

Voor grote organisaties, zoals supermarkten, is het geeinigheid om zicht te
houden op alle spullen die ze in huis hebben. Het gaat daalieéen om wat er in de
winkel ligt, maar ook in de voorraadschappen, om wat er snebafy verkocht wordt,
en om wat er bij een kassa voorbijkomt. Traditioneel wordeegjescodes (ofwel
barcode$ gebruikt om artikelen te herkennen. Meestal gaat het dateeelleen om
het soort artikel (zoals scheermesjes), en niet om indal&artikelen: verschillende
losse pakjes van dezelfde soort scheermesjes hebbendiezetfe. Een ander nadeel
is dat streepjescodes handmatig met een scanapparaggéenén moeten worden:
aan de kassa moet in principe ieder item afzonderlijk laregbarcodelezer gehaald
worden, resulterend in het welbekende piepje. Je kunt di¢aaimsge uitlezing echter
ook als een voordeel zien.

Indien individuele artikelen van een eigen RFID-chip vaenzworden is er meer
mogelijk. De chips zijn van afstand uitleesbaar, vaak vamikle meters, met meer-
dere items tegelijkertijd. Zo kun je met een vol boodschapgentje inéén keer
langs de kassa rijden zonder dat de losse artikeééenvooréén op de band gelegd
en gescand hoeven te worden. Daarvoor is het nodig om amiketiividueel teag-
gen(van een RFID-chip voorzien) om te kunnen herkennen of &muof tien pakjes
condooms meeneemt. Ook kan het beheer vasugely chainverbeteren doordat er
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gedetailleerd zicht op alle individuele artikelen model§. Dat vereist echter ook een
erg goed doordacht informatiebeheer omdat de informatiest dramatisch toeneemt
en om een overzichtelijke presentatie vraagt. De Ameril@anpermarkiVal-Martis
ver gevordered met het gebruik van RFID, en legt het gebraikaulke chips op aan
alle toeleveranciers. Zo’n grootschalige inzet van degewe technologie is mogelijk
omdat de prijs van individuele chips erg laag geworden tsptaler de vijf cent. Die
prijs kan nog verder dalen door de introductie van ‘plasthups.

Behalve artikelen kunnen ook levende wezens voorzien wovdarRFID-chips,
bijvoorbeeld via implantatie. Bij vee kan op zo’n manierdyeticht gehouden wor-
den op vervoersbewegingen, zeker op het moment dat er egaakitplaatsvindt van
een besmettelijke ziekte. Met bij menserirgplanteerde RFID-chips zijn ook allerlei
leuke en minder leuke toepassingen mogelijk. Bekend is ¢& Beach Club in Rot-
terdam die toegang en afrekening op basis van identificagieggmplanteerde chips
mogelijk maakt. De chip die bij vrijwilligers in de arm gesthn wordt zendt een
specifiek getal als identificatie uit, waardoor in een corapyisteem de bijbehorende
naam en het resterende krediet opgezocht kunnen worderieSeninder ingrijpend
gebruik komt voor in ziekenhuizen waar gatten bij binnenkomst een polsbandje met
RFID chip krijgen zodat ze makkelijker herkend en getradé@mnen worden.

Implantatie van RFID-chips is voor veel mensen een eng ileen toe roept een
overspannen bestrijder van terrorisme of criminaliteit @Wa iedereen een chip in de
nek moeten schieten. Vooralsnog biedt artikel 11 van dedyven daar bescherming
tegen: ieder heeft, behoudens bij of krachtens de wet testb#perkingen, recht op
onaantastbaarheid van zijn lichaam. Een iets minder pemijle oplossing is om men-
sen chipkaarten te geven met daarin een RFID-chip. Dit \bijdborbeeld plaats bij
het biometrische paspoort en bij de OV-chipkaart. Bij hegmert wordt de koppeling
tussen persoon en chip gelegd via biometrie, en niet viadgmgptie. De OV-kaart is
wel overdraagbaar, maar vertegenwoordigt waarde, zoalkigkrdp, waardoor over-
dracht geremd wordt. Maar natuurlijk kan er onderling megeegkend worden: “ik
kan je nu niet betalen, maar neem mijn OV-chip maar; daat sta;50 Euro op; de
rest krijg je nog wel.” Profielboeren houden daar echter raet v

Misbruik

Het moge duidelijk zijn dat je met RFID technologie leuke eritige dingen kunt
doen. Maar ook minder leuke. De meeste RFID-chips zijn vagoaelkoopste ‘dom-
me’ soort die direct hun identiteit prijsgeven aan wie het owar vraagt. ledereen kan
ze ongemerkt uitlezerskimmeh Nou lijkt dat misschien veel minder erg bij dingen
(objecten) dan bij mensen (subjecten), maar als mijn herlpgrtemonnaie of OV-
chipkaart—of iets anders dat ik bijna altijd bij me heb—zaMmip bevat ben ik toch
vrij makkelijk overal te herkennen aan de bijbehorende nemsm-en dus traceerbaar.
Er bestaat een haast onbedwingbare neiging—vaak met de lirdtelingen—
om van alles en nog wat van RFID-chips te voorzien, zoalsefieftegen diefstal) en
autonummerplaten (tegen fraude of voor e#fitie verkeerscontrole). Maar door al dat
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soort maatregelen kunnen we elkaar onderling steeds ietersjaan traceren.

Laagdrempelige traceerbaarheid is een probleem. Velemrarzijn ook traceer-
baar via de locatiegegevens van onze mobiele telefoonsgd&gjevens worden gere-
gistreerd door GSM masten en (steeds mifidgdelijk opgeslagen in de databanken
van de telecommunicatie maatschappijen. Ze zijn niet adgggnioegankelijk. Be-
halve de maatschappijen zelf kunnen hooguit inlichtingenepsporings-diensten er
onder (steeds minder) speciale omstandigheden inzichijgek. Traceerbaarheid via
GSMs is dus voorbehouden aan een beperkt aantal &#igpartijen. Daartegenover
kan iedereen een RFID lezer kopen, aan zijn of haar laptopddep en daarmee de
RFID-chips in de direct omgeving registreren en volgen.

Deze democratisering van de traceerbaarheid kan ingdgeyevolgen hebben
voor de persoonlijke veiligheid. Stalking wordt er een sednvoudiger mee. Er
zal een informele markt ontstaan van RFID gegevens. Eerkebrzou er gebruik
van kunnen maken door van buitenaf een huis vooraf te scaopexanwezigheid
van waardevolle artikelen. Het zou ook niet best zijn wanet nummer van de
RFID-chip in het horloge van de minister president op hetrimet verscheen. Kwaad-
willenden kunnen dan een bom maken die alleen afgaat wanaeeuchmer in de
omgeving verschijnt. Maar hetzelfde geldt natuurlijk valer RFID in de nummer-
plaat (of in de fiets, etcetera) van de minister presidenteite gelden zulke risico’s
voor ons allemaal. Het is zaak hier beter bij stil te staarrdaber grote ongelukken
gebeuren.

Naast heskimmervan een RFID-chip kan men oalonen de verkregen gegevens
in een andere chip zetten. Natuurlijk kan men ook de gegewetssijzigen voordat
ze in een andere chip geplaatst worden. Daarmee kan idtsftéade gepleegd wor-
den, of kunnen organisatorische zaken behoorlijk in de vesclhopt worden, zodat
bijvoorbeeld artikelen met aangepaste prijzen meegenavoeten.

Er wordt inmiddels ook gewerkt aan beschermingsapparatstjesn RFI5. Zul-
ke apparaatjes verstoren de communicatie tussen RFID-dezehip, waardoor chips
zeer selectief (of geheel) onzichtbaar gemaakt kunneneworiflisschien moeten we
allemaal met zo’uardianrond gaan lopen. Maar het is natuurlijk ook verleidelijk
zo'n ding in je volle kar met boodschappen te stoppen, zoil&ieb passeren van de
kassa een deel van de lading helemaal niet zichtbaar is evoftusiet betaald hoeft te
worden.

We zullen ons goed bewust moeten zijn van de risico’s van Riflips in het alge-
meen, en van de domme varianten die enkel hun identitettaligs in het bijzonder.
Waarschijnlijk zijn deze domme chips alleen inzetbaar isabildige situaties waarbij
er geen finanéle waarde of persoonlijke identiteiten in het geding Zijten kan er te
eenvoudig mee frauderen. Een zekere mate van cryptografigsbherming is nodig
voor serieuze toepassingen. Wanneer identiteiten in libhgeijn is het bijvoorbeeld
redelijk om de zaak zo in te richten dat de omgeving zich easit authenticeren en

Door verandering van wettelijke eisen.
2Bijvoorbeeld aan de Vrije Universiteit van Amsterdam, wiew. r f i dguar di an. or g.
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dat de chip alleen reageert op geauthenticeerde lezergeiitechter ingewikkeldere
en dus ook duurdere chips. Om de markt ertoe te bewegen zulge Ehgebruiken
zal enige aanmoediging of zelfs wettelijke dwang nodig zijn.

Regelgeving

Een fundamenteel probleem bij RFID-chips is dat ze zo kl§mdat je ze moeilijk
opmerkt. Daar komt dan nog bij dat de communicatie draadledeopt zodat mensen
ongemerkt uitgelezen en gevolgd kunnen worden via de cligzedlbij zich dragen.
Dat is inderdaad zorgwekkend. Inmiddels is er dan ook een hiagep gang ge-
komen die pleit voor (zelf)regulering waarbij uitgangspisndat bekend moet zijn of
een product een RFID-chip bevat, en zo ja waar, wanneer eromaaelke informa-
tie uitgelezen wordt. Verder zou de chip op verzoek (na aapkoernietigd moeten
worden. Natuurlijk kun je dat ook zelf doen door je aankoop deethip thuis in de
magnetron te leggen. Echter, bij sommige artikelen, zoatkobes, is dat misschien
niet verstandig. Een deel van de genoemde uitgangspuntet algeregeld door de
Wet Bescherming Persoonsgegevens (Whp).

Aanpassing of aanvulling van de bestaande wetgeving lijkt modzakelijk, bij-
voorbeeld om notificatie en vernietiging duidelijk te regrgl of om het strafbaar te
stellen dat iemand heimelijk gevolgd wordt via RFID. DezZeiadie kan vergeleken
worden met de recente strafbaarstelling van heimelijk catoezicht, als gevolg van
het op de markt verschijnen van goedkope webcams en mobigigecameras.

Interessant is de zorg in christelijke kringen over het gé&twan RFID-chips voor
persoonlijke identificatie. Hiertegen bestaan pringipibezwaren op basis van een
bijbeltekst waarin gesproken wordt van de komst van een kwadcht (het beest)
die iedereen van een merkteken voorzi€®FID-gebruik zou een voorbode van deze
komst zijn. Binnen de Nederlandse politiek heeft de Christeie ttbt nu toe zich het
meest serieus met het onderwerp RFID bezig gehouden, viaigen eot4 van de
parlementaire fractie in mei 2005. Ook daarin wordt aangegiea op aanvullende
wetgeving. Meer in het algemeen valt op dat zorg om privacit leede protestan-
te gemeenschap die natuurlijk traditioneel sterk gerishtp (“gedecentraliseerde”)
individuele geloofsbelevenis en persoonlijke autonomie.

3Openbaring 13:16: Verder liet het bij alle mensen, jong ed, aijk en arm, slaaf en vrije, een
merkteken zetten op hun rechterhand of op hun voorhoofd.
“Beschikbaar viamw. chri st enuni e. nl .

Deel IV

De overheid



Hoofdstuk 15

Big Brother en Soft Sister

De overheid heeft in onze samenleving een aantal monopualésonder bijvoorbeeld
het geweldsmonopolie. Maar ook op het gebied van identitéter een overheids-
monopolie, namelijk op het scheppen en uitgeven van zogedadronidentiteiten.
Natuurlijk kan ik ook een identiteitsdocument hebben vaneamarganisaties, zoals
een lidmaatschapskaart van de tennisclub. Maar zo’'n docuisiean een andere orde
dan mijn paspoort. De overheid vormt de bron eréeré de middelen waarop terug-
gevallen kan worden. Ze zijn zelf niet weer op andere docuemegebaseerd.

Naast deze creatietaak heeft de overheid ook nog een taaketnekiing tot het
beheer van identiteiten en attributen—bijvoorbeeld in den&entelijke Basis Admi-
nistratie (GBA)—en tot de controle—bijvoorbeeld bij grensmangen. Voor dit alles
gebruikt de overheid een eigen infrastructuur voor ideitgn.

De overheid kent een grote verscheidenheid aan organerenAdlp een abstract
niveau is er sprake van een eenheid. Hier onderscheiden webeiaegrijke rollen,
namelijk ‘Big Brother’ waarbij de overheid het minder vrigelijke, controlerende ge-
zicht aan de burgers laat zien, en ‘Soft Sister’ waarbij ddrula ligt op vriendelijke
dienstverlening. Deze twee rollen worden later in dit hoafdsader uitgewerkt. Ze
lijken op gespannen voet te staan, maar blijken toch vesrabgoed, en misschien wel
steeds beter, samen te kunnen gaan. Natuurlijk is dat welznsgafhankelijk van de
invulling van het begrip ‘dienst’.

Binnen deze twee rollen zelf zijn er ook spanningsveldenn&inde Big Brother
context zijn er enerzijds klachten over de onveiligheid. avleanneer de overheid
daar echt wat aan gaat doen piept de burger snel dat hij obzipak gecontroleerd
wordt. Binnen de Soft Sister context zijn er aan de ene kaathten wanneer er
alweer een uitvoerig formulier ingevuld moet worden, maardv@r aan de andere
kant geprotesteerd wanneer blijkt dat de overheid zovegkal over haar burgers.

De grote vraag hierbij is altijd: wat wil de burger zelf, in redgemeen of indi-
vidueet? Op die vraag komt zelden een duidelijk antwoord. Het is idelgk te
gaan roepen “de burger wil dit” of “de burger wil dat”, maar ddatijjk onderzoek

1Bij een overzichtelijke individuele vaiteit kunnen gepaste keuzemogelijkheden geschapen wor-
den.
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ontbreekt meestal. Wat wel opvalt is dat burgers in Nederlanthoks alles een groot
vertrouwen in de overheid lijken te hebben. Dat valt zeker apneer je de situatie
hier vergelijkt met die in Amerika. Daar treft men een wantien jegens overheids-
bemoeienis aan dat dieper geworteld en wijder verspreidrisdpgewoon zijn. Dit
ondanks de eigen historische ervaringen met kwaadwillendeneden, zoals gedu-
rende 1940-1945 toen effectief en dankbaar gebruik gemaskitvan de uitstekende
identiteitsinfrastructuur, met name voor de vervolging Jaden.

Misschien wel onze belangrijkste sociale verworvenheideigethtsstaat waarin
we leven. Een wezenlijk kenmerk daarvan is dat de overheidafiet mag, en zelf
ook aan regels gebonden is. Het is een groot goed dat deepuiliti zomaar je huis
mag binnenvallen en dat rechters onafhankelijk zijn en deooverheid onaangename
beslissingen kunnen nemen, bijvoorbeeld in door indiviell®irgers aangespannen
processen. Zo'n proces aanspannen zou je in een dictatuwitjehoofd laten. On-
danks al het bestaande, al of niet terechte, vertrouwen ineldeid is terughoudend-
heid gepast in het toekennen van macht aan de overheid eSterly, een zekere mate
van wantrouwen is zeer gezond. Het is wezenlijk dat er sprakariseen redelijke
machtsbalans tussen burgers en overheid.

Onder druk van terrorisme is duidelijk dat de overheid desk@ajaren de eigen
burgers, en vooral ook de bezoekers van buiten, minderowert: Ze worden aan
strengere controlemechanismen met betrekking tot hurtitdéren attributen onder-
worpen. In zo'n context is het volstrekt redelijk om ook arsden de burgers meer
rechten en middelen in handen te geven om organisaties meevwemaken hebben
om authenticatie te vragen voordat er tot overdracht varlallgevoelige gegevens
overgegaan wordt. In het bijzonder betekent dit dat de IGTtesyen die ons steeds
indringender omringen zich nadrukkelijk eerst moeten lamauthenticeren. Om de
resulterende authenticaties, typisch met certificatekyn@en controleren moeten bur-
gers zelf ook controlemiddelen in handen hebben. Daar kamegn Hoofdstuk 21 op
terug.

Soft Sister: gemak of privacy?

De overheid heeft zich de laatste jaren het nobele doellgeelienstverlening aan de
eigen burgers te verbeteferiCT, en met name het internet, moet daarbij een belang-
rijke rol spelen. De eerste stappen van de overheid op d&dj&hnnen gekenschetst
worden als de fase van de omgevallen boekenkast. Zo ongaledénformatie voor
burgers is op websites van de overheid gedumpt. Dat maakivaesdie informatie
makkelijker toegankelijk, en sneller te vinden, bijvooelevia zoekmachines. Dat is
allemaal positief.

In die omgevallen kasten zitten ook veel formulieren. Dia Ka burger zelf thuis
afdrukken en invullen, om daarna het traditionele intéegcbces mee te doorlopen:

2Zie bijvoorbeeld het actieprogramma ‘Andere Overheid’ @003, beschikbaar viawwy.
ander eover hei d. nl .
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persoonlijk afgeven aan het loket waarbij traditionelehauaticatie plaatsvindt. Om

ook zulke interacties elektronisch te laten verlopen meetwkrheid de burger aan de
andere kant van de lijn met zekerheid kunnen herkennergdipeeld bij de aanvraag
van verlenging van het rijbewijs. Dit is een belangrijke naatie om de infrastructuur

voor het beheer van identiteiten uit te breiden, bijvootibeeet DigiD.

Een van de punten waar men zich in vastgebeten heeft is nefgeivan eenmali-
ge gegevensverstrekking. Dat betekent dat aan burgersggeenwens meer gevraagd
(mogen) worden die al binnen de overheid beschikbaar zijhklbkt redelijk maar
betekent in feite dat compartimentalisatie van gegevemsdrni de overheid onder druk
komt te staan, terwijl dat toch een van de basisprincipes vsaqyvriendelijk gege-
vensbeheer is: scheiding van rollen en van bijbehorendevgeg. Alle informatie
over mij binnen de overheid moet overal waar ze nodig zou &orzijn ook daad-
werkelijk beschikbaar zijn. De implementatie daarvan ig trigiaal. De meest voor
de hand liggende (en meest kwetsbare) oplossing is om eeraleedatabank op te
richten met daarin alle gegevens die de overheid over mithEen alternatief is om
meerdere databanken op te zetten met allemaal deelgegevensiij. Deze laatste
aanpak klinkt beter maar is ook gecompliceerd. Een zeewvmtidige omgang met
autorisaties is vereist: mag afdeling A die gegeven X ovgheft deze X ook door-
geven aan afdeling B? Mag afdeling B een locale copie van Xaben® Zijn dit soort
zaken allemaal goed doordacht en vastgelegd in helderksfelf@n ik ervan uitgaan
dat de overheid onder dit zelf opgelegde regime van eenmghgevensverstrekking
de resulterende complexiteit aankan en zorgvuldig met gegevens om zal gaan? Of
betekent dit dat alle gegevens over mij binnen de overheidgemakkelijk gekoppeld
worden. De gedachtengang achter het BSN en deze eenmatjgeegsverstrekking
lijkt te zijn dat de overheid nog ma&én rol van mij accepteert, en geen onderscheid
meer wil maken tussen mij zeg als belastingbetaler en albasigisbvertreder.

Het belangrijkste mechanisme voor de realisatie van dez@alge gegevensver-
strekking is het Burger Service Nummer (BSN). Door alle gegev@ver mij binnen
de overheid (en gedeeltelijk ook daarbuiten) aan mijn BSképelen zijn ze makke-
lijker te herkennen en te delen. Op basis van mijn BSN kan delljgl met gegevens
die mij betreffen te voorschijn komen. Het BSN maakt mij sparant. Het rijgt al-
lerlei rollen aaneen die ik zelf misschien wel gescheiden wilden. Toch wordt dit
BSN eufemistisch gepresenteerd als een ‘service’. Maarw@y De Raad van State
heeft nadrukkelijk opgemerkt dat het vooral gaat om servam de overheid zelf, en
niet voor de burgér

In Amerika worden persoonlijke nummers als van credit cardaifial security

%In het advies van 1 juli 2005, zig§2: “Het zijn echter vooral de overheid en de bedrijven die
betrokken zijn bij de uitvoering van overheidsregelingéa profijt zullen hebben van dit gebruik. De
positie van de burger komt in het wetsvoorstel, anders danlgect, niet aan de orde. ...Van rechten
van de burger is ook weinig sprake. Daarom verbaast het dd Batagekozen is voor de benaming
‘burgerservicenummer’; een meer neutrale aanduidingadgemeen registratienummer’ of iets derge-
lijks ligt naar zijn oordeel meer voor de hand. De Raad adviseen neutrale, niet-suggestieve term te
gebruiken voor dit persoonsnummer.”
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grootschalig gebruikt voor identiteitsfraude. Brede iefing van het BSN maakt zo’n
nummer ook bij ons aantrekkelijk voor fraudeurs, omdat efeBb mee kan. Ondanks
alle goede (ni@ve) bedoelingen zal ons dat ook te wachten staan. Hetealace’
gepresenteerde nummer confronteert de burger met nieuive’sis

Op basis van alwetendheid door koppelingen via het BSN kan deneid zich
zelfs in de positie van de burger verplaatsen en pro-aatief gie burger gaan denken
en handelen. Met enige ironie zou men hierin een vorm vartitdéésfraude kunnen
zien. De overheid weet meer dan voldoende om te zien of ik feiihbp huursubsidie,
en kan het in dat geval dan ook maar beter voor mij aanvragek.b&astingformu-
lieren kunnen grotendeels al door de overheid ingevuld eordJ hoeft alleen nog
maar te tekenen. En misschien hoeft die ondertekening bkameook niet meer.

Zitten we hier werkelijk op te wachten? Het is een vorm van geddelde over-
heidsbemoeienis en inmenging waar ik jeuk van krijg. De loeiet gaat er van uit dat
wij omwille van enig gemak voor ons—en heel veel gemak voorzatfii-wel een
deel van onze privacy op willen offeren. Maar is er wel goed oagredacht of dit een
of-of kwestie is? Ik wilen gemalen privacy! Deze combinatie lijkt uitgesloten in de
centralistische gedachtenwereld waarin de overheid vastgezit.

Het met de hand invullen van lange formulieren is inderdasdalend. Maar als
we onze ICT infrastructuur decentraal inrichten op een man#arbij mensen zelf
over hun eigen (elektronische) gegevens beschikken kaimditlen gebeuren met
een paar drukken op de knop. In zo'n scenario zou ik voor rektienisch invul-
len van een formulier een aantal relevante gegevens op iggm&andcomputer (zie
Hoofdstuk 21) kunnen selecteren en koppelen aan door mgzgekgebruiksregels
(depolicy) om ze vervolgens—na geslaagde wederzijdse authenticade-de betref-
fende overheidsdienst te geven. Dit garandeert zowel prisé&cgemak. Dat laatste
is misschien niet direct duidelijk voor de huidige generathaar waarschijnlijk wel
voor de volgende.

Bij deze overdracht geldt natuurlijk, zoals opgemerkt inoftistuk 11, dat veel
interacties kunnen plaatsvinden op basis van attributemetmoodzakelijk op basis
van identiteiten. Hoe zuiniger de overdracht hoe kleinéris&o op identiteitsfraude.

Big Brother: veiligheid of privacy?

Een van de centrale taken van de overheid is te zorgen voagiligheid van burgers,
bijvoorbeeld door het bouwen van dijken, opstellen van bowsschriften, vervolgen
van criminelen, enzovoort. Belangrijke onderdelen daaim risicoanalyse, norm-
stelling en handhaving. Voor die handhaving is de overheg&tajds afhankelijk van
tips en aangiften van anderen, en anderzijds van eigen anogjten controle van wat
daadwerkelijk plaatsvindt. Dit laatste aspect heeft destagaren nadrukkelijk meer
aandacht gekregen, onder druk van terrorisme.

Bij risicoanalyses worden koele berekeningen gemaaktetielen dat eens in de
zoveel jaar dijken breken en tunnels of bruggen instortest,een inschatting van het
bijpehorende verlies aan mensenlevens. Analyse en erveaimgisico’s zijn echter
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heel verschillende zaken. Vliegen is als middel van verveet veiliger dan autorij-
den maar velen ervaren dat anders. Op een vergelijkbare manerorisme tot op
dit moment niet zo'n heel grote bedreiging. Technisch gekiennen we het tot nu toe
goed aan, en is het aantal slachtoffers relatief gering-efgelijking met bijvoorbeeld
kindermishandeling, waardoor jaarlijks in Nederland zaijftig kinderen overlijden.
Dat is vaak hartverscheurend maar krijgt veel minder aamd&mn op de een of andere
manier zijn we ook niet bereid er veel meer middelen voor iretiten of ingrijpende
maatregelen tegen te nemen die de privacy en autonomie wiaantasten. Zo'n
bereidheid in te grijpen tegen terrorisme betaat wel, maaniielelen en maatrege-
len die we ertegen inzetten zijn feitelijk niet geheel ratieh Het is een emotioneel
‘onderbuik’ onderwerp waar door sommige politici gebruiknvgemaakt wordt. Ter-
roristen richten zich vooral op het psychologische effecbp zaaien van angst met
onvoorspelbaar gruwelijk gedrag. Misschien laten we onsweelen meeslepen en
vragen we onvoldoende kritisch naar de effectiviteit vaarii maatregelen. Een be-
langrijk deel van de verdediging is om ons niet gek te latetkanaen ons zo veel
mogelijk te concentreren op de feitelijke risico's—zover die redelijkerwijs kunnen
inschatten. Dit deel van de verdediging hebben we zelf in de.ha

Samenlevingen hebben allerlei ongeschreven regels oeanbbelkaar om te gaan
en over wanot doneis. Terroristen houden zich daar weloverwogen niet aan,kemnra
daarmee een open zenuw. Het blijkt erg moeilijk te zijn daaerom te gaan, zeker
omdat we er collectief sterk op gericht zijn ieder risico eitiannen en voor alles een
schuldige aan te wijzen. Meer controle is dan een begrijeelgflex. Maar terroristen
blijven, haast per definitie, op zoek naar dat wat zich niat ¢é@ntrolerefi

Het is een feit dat westerse overheden hun burgers en bezosletrmeer wan-
trouwen bejegenen en beter in de gaten zijn gaan houden. iP@ahiet probleem
accuut geworden dat er allerlei hiaten zitten in de ideitgitaststelling, niet alleen bij
bezoekers maar ook bij de eigen burgers. In 2005 zijn er in Neld bijna 200.000
paspoorten als gestolen of vermist opgegeven. Men kan euitgaan dat een flink
aantal daarvan voor identiteitsfraude gebruikt wordt. €éfegeze achtergrond is bij-
voorbeeld het biometrische paspoort ontwikkeld.

Tegelijkertijd zijn de bevoegdheden van opsporingsd&msergroot om identifi-
catie te eisen en om informatie op te vragen bij allerleidnses, zoals bibliotheken of
vervoerders. Ook zijn er op Europees niveau inmiddels plammme de internetprovi-
ders en telecommunicatiemaatschappijen te verplichted@zogenaamde verkeers-
gegevens van 500 miljoen Europeanen voor anderhalf jaated®uden. Het gaat
daarbij om gegevens als met wie je wanneer belt (en ook waandtiele telefoons)
of mailt, en waarschijnlijk ook welke webpagina’s je bezoekimdat zoektermen
voorkomen in de adresbalk betekent dit dat ook alle vragenni@liciet ook de ant-
woorden) opgeslagen worden. De opslagtermijn varieerevgens tussen een half en

“Hierbij is ook sprake van een interessante controle-pacagen zekere overdaad aan regels schept
ook vrijheid, namelijk omdat niemand zich meer aan de regeigit. Het standaard voorbeeld hiervan
is Italié: nergens zijn zoveel regels, maar ook zoveel overtredean e
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twee jaar. Het moge duidelijk zijn dat hier veel privacygdigeinformatie tussen zit,
zoals of ik nu wel of niet regelmatig kijk op de webstelwv. er ect i epr ol enen. nl .
Dat wordt allemaal voor langere tijd vastgelegd, zondeildat controle over heb wie
ernaar kijkt, wat ermee gedaan wordt, en waar en wanneerditaiveer opduikt. De
conclusie is gerechtvaardigd dat de overheid haar Big RBrothbl nadrukkelijk ver-
sterkt en iedereen beter dan voorheen in de gaten houdt. Wattds dat dit steeds
minder selectief gebeurt, maar in de breedte, met sleepnétie het volgend hoofd-
stuk).

Net als Soft Sister gaat ook de moderne Big Brother pro-attieferk op basis
van de eigen sterke informatiepositie. Uitgaande van dehidsare gegevens kan de
overheid profielen van individuen gaan vormen en daar naaddian. Je kunt dan
(naief) denken aan een schaal van 1 tot 100 waarop van iederagegeven wordt
in hoeverre hij of zij een terrorististisch gevaar oplevép basis van zulke profielen
kunnen bijvoorbeeldblack listsgevormd worden van “vijanden”: mensen die buiten-
gesloten moeten worden, bijvoorbeeld uit vliegtuigen efrten, zie Hoofdstuk 16.
Pro-actief handelen is natuurlijk van wezenlijk belang eijorismebestrijding omdat
alleen reactief opereren geen aanslagen voorkomt. Daasmheévooral een zaak van
inlichtingendiensten.

Is de individuele privacy hierbij in het geding? We hebbelrgmy omschreven in
termen van het uit elkaar houden van verschillende gegaliert®ren bij verschillen-
de rollen van een individu en van de mate waarin een indivakuomntrole heeft om de
bij die rollen behorende informatie gescheiden te houdenviaag is dus of er bij da-
ta vergaring en surveillance door opsporings- en inliggim-diensten de controle van
individuen afneemt om verschillende rollen uit elkaar teidien. Die controle neemt
inderdaad af bijvoorbeeld wanneer aan het licht komt dabgenschijnlijk brave apo-
theker een heimelijke rol speelt als drugshandelaar. Zothwling zal door niemand
aangevochten worden als een onterechte aantasting vaiveeypvan de apotheker.
Maar zelfs wanneer er niets onthuld wordt kan informatievaitschillende rollen van
een persoon in databanken of registers gekoppeld wordéenbdé controle van die
persoon. Zodra die informatie in zulke databanken zit karaaralles mee gebeuren—
bijvoorbeeld door misbruik of onachtzaamheid, zie Hoaillst6—waar de betrokken
individuen geen enkele controle over hebben. Dit kan eenwentrustend gevoel
van ongepastheid (of zelfs van vernedering) opleverenrielde meeste gebruikelij-
ke situaties waarin er geen sprake is van enige vorm varbamafjedrag. Hierbij is er
dus nadrukkelijk sprake van schending van privacy.

De aantasting van privacy die plaatsvindt bij grootschedigrveillance wordt voor-
al verdedigd met veiligheidsargumenten. Maar het is belgntg beseffen dat het
hierbij gaat om ‘publieke’ veiligheid, in het belang van damenleving als geheel.
Hier liggen gerechtvaardigde belangen, want mogelijk laimate verzamelde persoon-
lijke gegevens gebruikt worden om de schuldigen van eenrijfigdroordeeld te krij-
gen, of mogelijk zelfs om een terroristische aanslag te kmmen. De ‘persoonlijke’
veiligheid wordt echter meestal niet direct vergroot doibgebreide identificering en
monitoring, bijvoorbeeld door het toegenomen risico omideitsfraude, misbruik of
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gerichte vijandige actie. Hier staat bewust ‘meestal nikten zou zich ook kunnen
voorstellen dat een gedetailleerd verslag van iemands elodaten verkregen uit sur-
veillance gebruikt kan worden als verdediging in het gevaake is van een valse
beschuldiging. Maar ik vermoed dat er toch weinig mensendigrzeggen: “sla alles
over mij maar op zodat ik zonodig een alibi heb.”

Opvallend is dat grootschalige surveillance en opslag, ietrigico’s vandien,
zich steeds meer richten op de gehele bevolking en niettsleghde bad guys. Hier
moeten de goeden duidelijk lijden onder de slechten. Afgezén de ethische issues
behoeft de resulterende grootschalige privacy aantaséngzeer sterke motivatie op
basis van effectiviteit en afweging van risico’s. Want nemenwerkelijk zo veel gro-
tere risico’s wanneer de overheid zich terughoudend apstedurveillance alleen richt
op de bad guys en de good guys met rust laat? Misschien vindeiewaee een rede-
lijke balans tussen publieke en persoonlijke veiligheidr8illance, in verschillende
gradaties, zou mogelijk ook ingezet kunnen worden als ganaddel. Dit staat ook
wel bekend alsevocable privacy Tot op zekere hoogte zien we dit al bij het gebruik
van elektronische enkelbandjes voor huisarrest. De mjigetien zijn echter nog lang
niet uitgeput. Na een veroordeling voor fraude zou een strafien zijn dat er grotere
identificatieverplichtingen opgelegd worden en dat bipmseld alle finandle hande-
lingen voor zekere tijd centraal opgeslagen en gecontrd@erden. Degenen zonder
veroordeling (of verdenking) kunnen daar dan van versctidaijven en er hopelijk
vertrouwen in hebben dat zowel veiligheid als privacy bij derbreid in goede handen
zijn.

Concluderend kunnen we stellen dat bij de gekozen invullimydeaSoft Sister en
Big Brother rollen deze broer en zus goede maatjes zijn dladrgkomt op pro-actief
handelen en het aantasten van de privacy van de burger. Zeddbd®eiden op basis
van niet-noodzakelijke tegenstellingen, tussen gemakrieaqy enerzijds en tussen
veiligheid en privacy anderzijds.
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Hoofdstuk 16

Databanken en profilering

De traditionele drager van (gevoelige) informatie is paplat relatief gemakkelijk af-
geschermd bewaard kan worden in een archief of kluis. Opzoek&opéren van spe-
cifieke gegevens kost moeite, en bewaring op de heel langgrterraagt om speciale
maatregelen om te voorkomen dat de drager gewoonweg vergaaterne informa-
tie is digitaal, nauwelijks gebonden aan een drager, nieenwaudig af te schermen
tenzij tezamen met de fysieke drager zoals CD/DVD of memock &tieen kluis. Ver-
der zijn specifieke gegevens eenvoudig te vinden en zondge emoeite kopieerbaar.
Vergankelijkheid van digitale informatie is soms een peash, maar dan meestal in
relatie tot een specifieke informatiedrager—wie heeft negamg tot alle bestanden
die ooit op eigen floppies zaten—of tot een bepaald formaat gataopslag. In dat
laatste geval bieden omzettingen tussen formaten echteiteeg. Gegevens die een-
maal in databanken zitten lijken inderdaad nauwelijks veride gaan, zeker wanneer
het om waardevolle of gevoelige informatie gaat. Digitafloimatie degenereert niet
spontaan en wordt alleen verwijderd door, al of niet opzgttetissen of door techni-
sche storingen. Digitaal geheugenverlies is daarom zetd4a goed georganiseerde
omgevingen en persoonlijke controle over eenmaal oveagr digitale informatie
is er niet echt, zie ook Hoofdstuk 12.

De muziek- en film-industrie heeft moeite de juiste, voor heest winstgevende,
werkwijze te vinden in het tijdperk van digitale informatie. lkOganuit het perspectief
van identiteit en privacy zijn er de nodige uitdagingen. Omgseallige foto’s of film-
pjes zijn niet zomaar van het web te krijgen. Ook is reeds eetableger aan de orde
gekomen dat steeds meer gegevens over ons en over ons dagareimigrote data-
banken terechtkomen. In dit hoofdstuk wordt nader ingeggade risico’s daarvan
voor individuen, met name met betrekking tot profilering.

De Wet Bescherming Persoonsgegevens (Wbp) biedt enigeidndle controle
over bij anderen opgeslagen gegevens. Men heeft recht agénen op aanpassing,
of zelfs verwijdering, in geval van fouten. Maar wie maakt hiexl eens gebruik van?
Het is meer een principe kwestie dan een praktisch nuttig ehidabral omdat ieder
van ons voorkomt in honderden databanken die op ondooigé&htanier gekoppeld
zijn. Je hebt er een dagtaak aan om dat bij te houden en teotmetn, zeker wan-
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neer die databanken zich ook nog eens in het buitenlanddmvirDat laatste gebeurt
natuurlijk steeds vaker door toenemende outsourcing. Alsser al bij deze groot-

schalige opslag stilstaan hoor je snel de verzuchting ddaetseeonvermijdelijks is dat

kennelijk bij het moderne leven hoort. Individuele lijdralzeid lijkt inderdaad de best
passende houding bij deze centralistische manier vannatie organiseren. Willen

we dat; is die lijdzaamheid terecht?

Zijn al die grote, centrale databanken wel zo nodig? Kan tettwat minder, of wat
meer decentraal? En voor wie zijn die databanken zo nodig? Hee zelf baat bij?
Zo nee, wie dan wel? In Amerika zijn deze zaken volledig uit dedtgelopen. Wan-
neer u daar in een hotel verblijft is de kans groot dat bijbeetd uw TV-kijkgedrag
geregistreerd wordt en tezamen met uw credit card nummewvddmcht wordt aan
een of andere profielboer. Zulke gegevens worden dan giuaigoverzameld, ook
over allerlei andere gedragingen, en verwerkt tot profielenudals persoon zo goed
mogelijk zouden moeten beschrijven. De resulterende elgtidentiteiten worden
weer verkocht aan bijvoorbeeld hypotheekverschafferszekaringsmaatschappijen
of werkgevers zodat ze ‘betere’ beslissingen kunnen nemente®edrijven zoals
ChoicePoint en LexisNexis (eigendom van Elsevier) houdemnraiet dit soort profile-
ringspraktijken bezig. Sinds 9/11 werken deze bedrijvemnsamen met de overheid:
commercéle profielen worden daarbij omgevormd tot security profiele

Voor individuen is er weinig te doen tegen zulk gebruik varvddrbeeld TV-
kijkgedrag in hotels. De meest effectieve manier om dit spraktijken tegen te gaan
is om helemaal geen identificerende informatie af te staanck@et gaat het dan om
inchecken in een hotel onder een pseudoniem, of helemaderarmam. Een hotel
hoeft in principe de naam van de gasten niet te kennen, alledmedietwaardigheid.
In sommige landen worden wel kogie van persoonsbewijzen gemaakt die aan de
politie overhandigd worden. Elektronisch zou dat kunneardie hoteleigenaar een
versleuteld persoonsbewijs te geven, waarbij voor de vetedieg de publieke sleutel
van de politie gebruikt wordt. De hoteleigenaar kan het deent dan niet lezén

Voor we nader op deze profilering ingaan is het goed stil tendtgale risico’s van
grootschalige gegevensopslag. De beveiliging van dakaivebegen inbraak of hacken
is verre van eenvoudig en vraagt constante aandacht, zekeraer er sprake is van ex-
terne toegang, bijvoorbeeld via het internet. Goede bexgekbst alleen maar geld en
levert wanneer alles goed geregeld is niks positiefs op. Barde ervan wordt vooral
duidelijk wanneer de dingen niet goed gaan. De gegevenarliggn echter al op straat
en slachtoffers zijn gemaakt. Eenmaal uitgelekte gegewees opnieuw beschermen
werkt meestal niet. Er zit dan bijvoorbeeld niks anders op efamnieuw credit card
nummer te gaan gebruiken en te accepteren dat de uitgeletaalgpegevens van het
oude nummer openbaar zijn geworden—met allerlei mogedigulterende koppelin-
gen tussen rollen. In de Amerikaanse staat Calitotméstaat sinds 2003 wetgeving

De hoteleigenaar moet op een of andere manier wel kunnenotenan dat het versleutelde do-
cument mijn persoonsbewijs bevat, en bijvoorbeeld nietvdatiemand anders. Daar kunnen slimme
cryptografische technieken voor gebruikt worden met zogemkezero knowledge proofs
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waarbij bedrijven die persoonsgegevens kwijt zijn gerabaitoorbeeld door verlies
of diefstal, verplicht zijn de betreffende personen hieregp de hoogte te brengen.
Deze wetgeving is niet alleen gericht op de slachtoffers rnakiop de bedrijven zelf,
in de hoop dat alle mogelijke negatieve publiciteit en selcéaims ze er toe aan zal
zetten hun beveiliging te verbeteren.

Wanneer anderen dan betrouwbare bevoegde partijen toeghbgiweten te krij-
gen kunnen de opgeslagen gegevens misbruikt worden voutitelesfraude, of ge-
woonweg voor reputatieschade. Wanneer hackers de in Euggpargle databanken
met verkeersgegevens binnendringen kunnen ze bijvoatipesliceren welke beken-
de nederlanders bijvoorbeeld wel eens bij een afgeleger heiis komen—op basis
van de locatiegegevens van hun GSM. Soms hoeven er helenemehgekers aan te
pas te komen en worden door fouten en onbenulligheden vaeebddrs delen van
zulke databanken per ongeluk gelekt, bijvoorbeeld doordabp internet verschij-
nerf. Ook kunnen echt kwaadwillenden met toegang gegevens wijzijjenorbeeld
om valse beschuldigingen te kunnen onderbouwen of om levegeviaar te brengen
via medische databanken.

De beheerders van de databanken met gegevens die waariievalar misbruik
zijn kwetsbaar voor geweld of chantage vanuit het crimineleegbristische circuit.
Het is een feit dat veel beveiligingsincidenten veroorzaedrden doorinsiders net
zoals steeds blijkt dat winkelpersoneel voor een flink dealde winkeldiefstal ver-
antwoordelijk is, en dat politemensen de p@li& informatiesystemen bevragen voor
privée-gebruik.

Databanken met gevoelige gegevens kunnen opgezet wordeterneste intenties
en met de beste beveiligingsmechanismen omringd. Maantdieties kunnen natuur-
lijk veranderen, bijvoorbeeld wanneer een bedrijf in aedeanden raakt. Hetzelf-
de kan gebeuren met overheidsdatabanken wanneer radiciakanachthebbers het
roer overnemen. De Tweede Wereldoorlog vormt daarvoor eerbeeld. Maar ook
wanneer bijvoorbeeld in Nederland twee of drie zware tertisihe aanslagen plaats-
vinden kiezen we misschien zelf wel een regering die niet &l®Hlkingsgroepen even
welgezind is. Informatie afstaan aan de overheid betekepiidrat vertrouwen afge-
ven in alle toekomstige regeringen.

In de begindagen van de automatisering was het voorbeh@adegrote organisa-
ties om er databanken op na te houden met gevoelige persmans. Tegenwoor-
dig draait op iedere PC database software die enorme htedssi gegevens aankan,
bijvoorbeeld van zelf opgestelde RFID lezers. Deze dentigering van de gegevens-
opname en verwerking leidt ertoe dat handhaving van regetgait de Wbp) alleen
nog voor de grotere, offiéle partijen realiseerbaar is. De bad guys kunnen doen wat
ze willen. Daardoor is het des te belangrijker geworden bersaimg te richten op het
individu—en niet zozeer op centrale databanken—bijvoeldbeoor het gebruik van

?In augustus 2006 kwamen per ongeluk 20 miljoen zoektermemer dan een half miljoen klan-
ten van de Amerikaanse internet provider AOL op het web @stzie bijvoorbeeldwwy. aol | eak.
com hetgeen veel onrust veroorzaakte.
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domme RFIDs te beperken, zodat kwaadaardige gegevenswdimg minder makke-

lijk is. Naast de gevaren van bad guys zijn er misschien wel ograte gevaren van

de goedbedoelende maaii@& good guys die zelf een databank in elkaar knutselen
zonder fatsoenlijk over de risico’s of beveiliging na te Ker.

Van deze lijst risico’s dient iedereen zich bewust te zijnalislag in databanken
bepleit—van TV-kijkgedrag en OV- of auto-bewegingen tot et iometrische data
of verkeersgegevens van communicatie. Al die risico’s varotgchalige opslag zou-
den adekwaat afgedekt moeten zijn. Kan dat? Of moeten we kaeniternatieven
kijken?

Opmerkelijk ten slotte is het ifeve vertrouwen dat veel mensen hebben in de ge-
gevens die uit databanken te voorschijn komen: “de commégt het dus moet het
wel kloppen”. Zoals we al in Hoofdstuk 9 gezien hebben leiditattitfraude tot veel
onbetrouwbare gegevens in databanken. Maar onjuiste irfp@esoons)verwisseling,
beheersfouten of kwaadaardige wijziging zijn ook bekendeaien van fouten. De
consequenties kunnen zeer onaangenaam zijn. Bekend isvat/gn de Amerikaan-
se senator Ted Kennedy die in 2004 meerdere malen niet aad bwxht van een
binnenlandse vlucht op basis van een persoonsverwissebthgmand die op deo-
fly lijst van terroristen stond. Kennedy heeft verschillenéeck contact op moeten
nemen met toenmalig minister Tom Ridge \omeland Securitpm de fout hersteld
te krijgen. Maar wat moeten u en ik in zo'n situatie? Onlang=klbij het inchecken
dat er zelfs een 4-jarige kleuter op de-flylijst stond. Overigens mocht de moeder
wel aan boord.

Profilering

In hoofdstuk 5 hebben we gezien dat de verschillende destiidigen die horen bij de
onderscheiden rollen in mijn leven door een verzamelingbaten gekarakteriseerd
kunnen worden. Bij profilering probeert men uit gegevensataanken zulke attri-
buten te reconstrueren en samen te voegen tot een profigtwéla identiteit waarin
zo groot mogelijk aantal van mijn rollen combineerd wordte npliciete aanname
hierbij is dat u en ik, in al onze rollen, dezelfde persoon gip blijven. Vanzelfspre-
kend wordt er geen rekening gehouden met individuele wenserolben gescheiden
te houden. Ditis een van de onaangename aspecten van pngfil2o’n profiel wordt
vervolgens gebruikt om inschattingen te maken of besligsirie nemen, zoals hoe een
groot risico u vormt bij een hypotheek of verzekering die wafi willen sluiten, of
hoe groot het veiligheidsrisico is bij uw verschijning in dpenbare ruimte. Tot op
zekere hoogte is zo'n strategie nog wel begrijpelijk. Maazigrook duidelijk risico’s
en nadelen aan verbonden. Een kwalijke aspect van profleihijvoorbeeld dat de
criteria die gehanteerd worden zelden expliciet zijn. Migen zijn ze wel van beden-
kelijke aard of kwaliteit. In dat geval kunnen makkelijk argte conclusies getrokken
worden. Aanvechting van op profilering gebaseerde bestjssiiis moelijk, zeker bij

3Bij de Nederlands@ig Brother Awards/oor privacyschendingen vallen steevast een aantal van dit
soort voorbeelden, bij scholen of ziekenhuizen, in de erijziewww. bi gbr ot her awar ds. nl .
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onduidelijke criteria omdat niet herleidbaar hoeft te zijmwelke gronden beslissin-
gen genomen worden. De algemene druk die van profileringaitiy om vooral niet
op te vallen en je hoofd niet boven het maaiveld uit te steferkunt je maar beter
conformeren zodat je vooral maar gdead profilekrijgt waardoor je op allerleblack
lists komt te staan en deuren voor je sluitéfau better be careful, or you will end up
on the list!

Profilering wordt in de commeréle sector graag gebruikt voor gerichte marketing.
Dit scheelt kosten en kan potegle klanten soms verleiden tot onnodige aankopen
omdat ze zich persoonlijk aangesproken voelen. Eventeeleer zijn niet rampza-
lig. Ik kan er niet van wakker liggen of men mij meent te kunkeamakteriseren als
een Amstel of als een Heineken drinker. Toch kan het ook gmeeliggen, bij-
voorbeeld wanneer de karakterisering wel/niet incontileeminvat. Maar bij profielen
in de beveiligingssector kunnen foute besluiten een veskge invioed hebben, zo-
wel bij false positivegterrorist mag wel aan boord) als Hilse negativegkleuter
mag niet aan boord). Ook hier is het een serieus probleem da¢a@rdelingscrite-
ria meestal verborgen en misschien wel dubieus zijn. Durfbg @en halal-maaltijd
te vragen bij het kopen van een vliegticket naar de Verenigjdéen? Maak je jezelf
daarmee verdacht? Waarschijnlijk krijg je een paar bonoges extra op je persoon-
lijke terrorisme-spaarkaart. En met welk gedrag krijg je moger bonuspunten? Wie
beslist dat eigenlijk, en op grond van welke criteria? En fa@kije zulke bonuspunten
ooit weer kwijt, of kan datiberhaupt niet? En wat als iemand zich als jou voordoet en
in die hoedanigheid veel punten krijgt? Al deze ongemald@hjragen dienen zich
aan bij profilering.

Effectiviteit

De prijs van hard disks en geheugenchips daalt al jaren ercépaciteit neemt nog
steeds toe. We kunnen tegen steeds minder kosten steedopséEan. Maar hoe
meer er opgeslagen is hoe moeilijker het wordt om iets teeugirtden, of om alle
gegevens te transformeren. Hoe groter hoe logger geldt ook databanken. Naar
verluid heeft Albert Heijn zoveel klantgegevens dat ze zelf meer weten hoe ze er
effectief gebruik van kunnen maken. Bij de discussies ogeEdropese regelgeving
over opslag van verkeersgegevens (voornamelijk van hedl@ailen en surfen) speel-
de de gigantische omvang van wat opgeslagen moet gaan weetlevoorname rol;
providers hebben begrijpelijkerwijs geen zin om voor dielaggplus beveiliging) op
te draaien. Je kunt het vergelijken met de hoeveelheid gegalie beschikbaar komen
wanneer iedere straat in Europa voorzien wordt van camerigbben we er dan nog
wel wat aan? Londen hangt al vol met surveillancecamera’arder er ongelooflijk
veel beeldmateriaal beschikbaar is. Ik heb me laten vertelat de terroristen achter
de aanslagen in de zomer van 2005 op beeld gevonden zijm alfadat ze toevallig
voorkwamen in de eerste partij banden die onderzocht werdessnderd er mogelijk
nu nog naar ze gezocht.

Ook profilering heeft z'n beperkingen. Stel we hebben een emirgoed veilig-
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heidsprofiel met een heel kleine foutmarge van, #ég, procent. Zo’'n foutmarge is
volstrekt onrealistisch omdat we helemaal niet weten hoe weristen kunnen her-
kennen. Hoeveel terroristen zijn er eigenlijk? Ook dat wetemataurlijk niet precies,
maar laten het er eeré&n op de miljoen zijn. Dan moet je dus tienduizend mensen
uit een rij van een miljoen halen om die ene (mede) te seletérervolgens moet je
hopen dat je de gezochte terrorist met andere middelen larkehnen in de overge-
bleven groep van tienduizend. Zulke uniforme controleraeémen zijn voor grote
groepen (zoals de gehele bevolking) niet werkbaar. Binnenreeds geselecteerde
kleinere groep zou profilering echter wel nuttig kunnen zijn.

In de commerdle wereld wordt profilering wel vrolijk toegepast op heel grot
groepen mensen omdat foute indelingen van individuen deem gramatische gevol-
gen hebben—vooral voor de betrokken bedrijven zelf, ndiflaur

Gevolgen van surveillance en profilering

In de klassieke natuurkunde hebben observaties geen:elffecinaakt voor de loop
van een planeet niet uit of je er nu wel of niet naar kijkt. Op hdi-soleculaire
niveau worden quantummechanische beschrijvingen gebma&rbinnen observaties
wel degelijk effect hebben. Voor ons mensen werkt het net zor uaen uw partner
maakt het waarschijnlijk heel wat uit of u wel of niet geobseand wordt wanneer u
de liefde wilt bedrijven. Net zo heeft de aanwezigheid van e¢sp#ial invioed op
rijgedrag bij het op oranje springen van een stoplicht.

Surveillance heeft dus een sturende werking, zelfs wanee@ks te vrezen hebt
(zoals bij het vrijen). Op zich is er niks mis met surveillarveanneer de doelen hel-
der bekendgemaakt zijn en breed gedragen worden, zoalsrkgerscontroles. Voor
handhaving van wetten volstaat vaak een viuchtige contved@yrbij er bij goed ge-
drag geen spoor achtergelaten wérdDe invioed van aan surveillance gekoppelde
profilering op gedrag is vaak echter groter: je weet dan vadénheal niet waarop
geprofileerd wordt en of je wel of niet iets te vrezen hebt. Ookusreillance voor
profilering per definitie niet vluchtig, omdat het er juist ¢edoen is een spoor vast te
leggen en te koppelen aan reeds bestaande informatie voprefel.

Het grootschalig gebruik van dit soort profileringsmeckaren voor beveiligings-
doeleinden leidt tot een bange en onzekere bevolking varkenaghapen. Aan de
angst voor terrorisme wordt de angst voor émml profiletoegevoegd. Gaan wij het
in de westerse wereld winnen van landen als China en India op aktvain con-
formisme en volgzaamheid? Waar liggen onze oorspronkelijrarden en kracht?
Laten we ons zodanig meesleuren en uitdagen door terrodstesij over onszelf een
veiligheids-communisme afroepen waarbij de belangen ndividuen ondergeschikt
gemaakt worden aan de vermeende veiligheidsbelangen vaolteztief?

4Of er ook inderdaad helemaal geen spoor achterblijft is algt! duidelijk, bijvoorbeeld bij tra-
jectcontrole.

Hoofdstuk 17

Draagvlak

De overheid draait de laatste jaren met dubbele pet (Bigherotn Soft Sister) de
duimschroeven aan: er komen nieuwe identiteiten (BSN) eneatittatiemiddelen
(biometrie) waarmee meer identiteitsgebonden informadtgelegd wordt en waar-
mee uitgebreider en strenger gecontroleerd wordt. Vooogdijkt de burger zich van
de noodzaak te laten overtuigen door de gehanteerde argemegiligheid en gemak.
Maar blijft dat zo, zeker op de lange termijn? Wanneer voehemsen zich teveel als
gelabeld vee behandeld en komt er een omslag in het denkeanelelen?

De overheid neemt nu al zekere risico’s die meestal niet phicet besproken
worden. De introductie van het nieuwe paspoort kan geziedevoals een groot soci-
aal experiment. Zoals bekend bevat het biometrische paspen chip die draadloos
bevraagd kan worden naar de informatie die erin opgeslagendder afgegeven pas-
poort wordt tegenwoordig voorzien van zo'n chip. Maar iechdre zo’'n chip echt niet
wil kan het paspoort thuis in de magnetron leggen waardoohgeanklaar gemaakt
wordt. Wat overblijft is een traditioneel, nog steeds gglgiaspoort waaruit gegevens
alleen op niet-elektronische wijze uitgelezen kunnen ward@e chip is slechts een
aanvulling. Indien een of andere actiegroep zich richtreget grootschalig gebruik
van biometrie en veel mensen ertoe weet aan te zetten om hen pagspoortchip
onklaar te maken tast dit de effectiviteit van het hele popgart. Er kan immers
niet aangetoond worden dat iemand moedwillig de chip in tgrepaspoort opge-
blazen heeft. Wanneer tientallen procenten van de Nedentandet kappotte chips
(en onnozele gezichten) aan grensovergangen verschigefh et weinig zin meer
de biometrie te controleren.

Een radicalere actiegroep zou een stap verder kunnen gamermsen niet alleen
vragen om hun eigen paspoortchip onklaar te maken maar agwaagd chips in
paspoorten van anderen gaan vernietigen. Dat zou mogeiijkén door af en toe op
straat een gedoseerde elektromagnetische puls uit terstralardoor chips in paspoor-
ten in de directe omgeving het begeven. Hierbij loopt men wétisico dat veel meer
apparatuur vernield wordt, zoals bankpassen, organie&sis, of zelfs pacemakers.

Denk bijvoorbeeld aan de impact vamw. Wi j ver t r ouwenst enconput er sni et. nl .
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In het eerste geval van zelfgekozen vernietiging kan deh@igmog enige invioed
uitoefenen door het mensen die met een kappotte paspgodelgrens passeren zo-
danig onaangenaam te maken (ophouden of visiteren) dat awewiien dat de chip
werkte. Maar het is de vraag of men individuen verantwoojidétn houden voor
het correct functioneren van hun paspoortchip. In het twegdal van ongevraagde
vernietiging kan niet veel anders gedaan worden dan de broman de elektromag-
netische pulsen proberen op te sporen.

Ook kan de overheid bij dit soort ondermijning besluiten eerdfe hoger te scha-
kelen en de biometrische gegevens van burgers niet meer pgsgeorten op te slaan
maar enkel nog in een centrale databank—met alle risicaisiea voor de burgers,
zie Hoofdstuk 13. Bij verificatie wordt de afgegeven vinddrak dan vergeleken met
de versie in de databank. Bij identificatie wordt een afgegexingerafdruk opgezocht
in de databank om de bijbehorende identiteit te vinden.

Maar ook bij zo’n centrale databank kunnen onwillige en dedrsrgers roet in
het eten gooien. Stel dat veel mensen uit protest zelf huyevaidrukken op het web
plaatsen. Dit geeft anderen de mogelijkheid zomaar eerevd@fdruk te kiezen, te
downloaden, op een vliesje na te maken, en te misbruiken. Moigh vingerafdruk
dan ergens op een plaats van een delict aangetroffen woedreik kltijd roepen: “I,
mijn vingers staan op het web; dit kan iedereen geweest zijezelvorm van onder-
mijning heeft natuurlijk alleen zin wanneer niet alleenmijngerafdrukken maar ook
die van veel anderen op het web staan. Zo’n vlucht vooruit onijiet de identifica-
tiemogelijkheden van centraal opgeslagen biometrie.

Het onderliggende punt islon’t push things too farDe overheid is uiteindelijk
afhankelijk van draagvlak onder de bevolking. Maar nie¢etl dat. Door een toe-
nemend leunen op technische maatregelen maakt de oveibleidak kwetsbaarder
voor de waarschijnlijk kleine groep van technisch ondettegdividuen die het sys-
teem kunnen misbruiken of zelfs saboteren. Techniek maedtdbaar, zeker wanneer
de inzet een centralistisch karakter heeft.

Maar onwillige burgers vormen niet alleen een gevaar in desave zin. Ze kun-
nen ook op eigen wijze creatief gebruik maken van de techeistigelijkheden waar-
bij de overheid het nakijken heeft. Een voorbeeld is de ‘tygpone’, een commer-
cieel verkrijgbare niet-afluisterbare mobiele telefoon k®éjkt dat het aftappen van
telefoongesprekken steeds minder effectief wordt omdaticelen (of andere bur-
gers) op alternatieve wijze gaan communiceren, zoals hipewid via chatkanalen in
multi-player online games. Moet dat ook allemaal opgesiageafgeluisterd worden?

Soms zijn néeve oproepen hoorbaar die stellen dat heel het internetli@PCs)
onder strakke controle geplaatst zouden moeten wordentaile@nline activiteiten
strenge authenticatie zouden moeten vereisen zodat tetewminidelijk is wie wat uit-
vreet. Afgezien van de technische en organisatorische eoxitgit van zo'n omscha-
keling is het belangrijk te beseffen dat dergelijke vergiamaatregelen online niet
mogelijk zijn zonder vergelijkbare draconische en diatale maatregelen offline, in
het dagelijkse leven. Vrijgevochten burgers die geen beébdetbben aan dergelijke
betutteling en controle zouden immers hun eigen paraite#gnet kunnen gaan opzet-
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ten, bijvoorbeeld via aan elkaar geknoopte locale draadi@twerkefi De techniek
en de vertrouwdheid met het gebruik ervan zijn inmiddels naglaerspreid in on-
ze samenleving dat alleen Noord-Koreaanse omgangsvorrasertistaat en burgers
dergelijke iniatieven zouden kunnen onderdrukkeon't push things too far

Technische kennis is tegenwoordige wijd verspreid in de séewig. Dit vormt
de basis voor innovatie en economische kracht. Tegelijtdretekent deze versprei-
ding dat de overheid geen technische monopolies heeft egetamiken voor de eigen
Big Brother en Soft Sister rollen. Afgezien van de morele argoten zijn er dus vol-
doende pragmatische redenen waarom de nodige terughcwadrid overheidsmaat-
regelen gepast is: technisch onderlegde enkelingen kumetesysteem ondermijnen.
In dit stadium is de machtsbalans tussen burgers en ovaghkikkig nog niet volledig
omgeslagen in de richting van de overheid.

Indien hardware (apparatuur) en software (programma’splgoop en breed ver-
krijgbaar zijn kunnen we die mate van verspreiding misschiear beter accepteren
en benutten in een meer gedecentraliseerde identitedstnfictuur.

2Zie bijvoorbeeld het initatiefww. f on. com
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Deel IV

Hoofdstuk 18

Informatie en macht

Een oude uitdrukking zegt: kennis is macht. Wanneer u veal mij weet kunt u mij
bijvoorbeeld chanteren; iets onschuldiger kunt u ook gueien op mijn handelingen
en daar ten eigen bate op inspelen. Eigenaren of beheeraergrote databanken
met persoonsgegevens hebben een sterke informatiepasiti@aarmee macht over de
betrokkenen. Een medewerker van een credit card maats¢kappi of mij mogelijk
chanteren op basis van uitgaven in bepaalde etablissemearieplezier.

Macht heeft de neiging zichzelf te versterken. Een eenmpgéloouwde positie
wordt zelden spontaan opgegeven. Regulering is vaak de emégier om degenen
aan de zwakke kant van de machtsverhouding te beschermemefleend voor een
rechtstaat is een redelijke verdeling van macht.

Digitale technieken kunnen door verschillende partijehéh machtsspectrum ge-
bruikt worden. In de huidige ‘platte’ wereld kunnen indivetuer hun invioed mee
vergroten, bijvoorbeeld door via blogs zelf hun ‘boodschapverspreiden, hun ta-
lenten of diensten wereldwijd aan te bieden, of verkopers tegiv tot een gunstig
prijsniveau via uitgebreide online prijsvergelijking. Okikinnen dissidenten bijvoor-
beeld via versleuteling vertrouwelijk en anoniem commuréoeen zich daarmee on-
afhankelijk organiseren. Maar het lijkt erop dat vooral dalitionele machthebbers
van de nieuwe technieken profiteren en er hun machtpositieversterken. Vaak zijn
zij het immers die beslissen over de organisatie of architecvan de beschikbare
techniek, zoals over het wel of niet centraal opslaan vanoasbewegingen bij re-
keningrijden (zie Hoofdstuk 3). Op eenzelfde manier willengdete partijen achter
de OV-chipkaart zoveel mogelijk informatie over de reizgyelentificeerbaar opslaan
omdat zulke informatie macht en geld oplevert. Alleen regnée opgelegd door de
overheid of het College Bescherming Persoonsgegevens (@B#)gt deze partijen
tot enige matiging. Binnen discussies over structurele&eij informatisering speelt
altijd een machtsvraag, namelijk wie er zeggenschap knijgt welke informatie—en
dus over de bijbehorende macht.

De overheid heeft hierbij een speciale positie. Hééwabeeld is dat weinig regu-
lering goed is voor de vrijheid van de burger: hoe minder derlogid zich met zaken
bemoeit hoe vrijer de burger is om zelf te handelen. In eerr geeaunceerd beeld
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garandeert overheidsregulering juist de individuelehaiif. De huidige samenleving
is zo complex dat regels juist nodig zijn om zodanige omgemgsen mogelijk te
maken dat individuen vrij kunnen handelen. Die regels moatet name de machtige
partijen—inclusief de overheid zelf—beperken in de indake ze over zwakkere par-
tijen kunnen uitoefenen. De paradoxaal klinkende situddievrijheid geregeld moet
worden vraagt om politiek waarin betuttelende socialigervrijzinnige liberalen tot
een overstijgende synthese komen.

Vanuit dit perspectief is een actief overheidsbeleid ned@dfijker dan ooit bij de
grote maatschappelijke informatiseringsprojecten dienrgang gezet zijn of worden,
zoals het biometrische paspoort, de OV-chipkaart, enalgibformatievoorziening en
transacties. Indien we op dit gebied enige bescherming vaimdiigidu wensen, bij-
voorbeeld in het systematisch gebruik van pseudoniemendera Privacy Enhancing
Technologies (PETSs), zal dit afgedwongen moeten wordeimiegere overheidsregu-
lering. De betrokken ‘machtige’ partijen die de keuzes nmakign uit zichzelf niet
geneigd kleinschaligheid en belangen van individuen votecstellen.

Het is hierbij de moeite waard het pleidooi te herhalen dagesphreven is in het
Actieprogramma ‘Andere Overheid’ (2003): “Meer zeggensctmaper mogelijkheid
voor eigen initiatieven, meer betrokkenheid bij politiek bestuur en meer gelijk-
waardige verhoudingen tussen burgers en overheid.” Metendeze gewenste ge-
lijkwaardige verhoudingen vereisen een actieve stimugevian decentrale opslag van

gegevens en van individueel zeggenschap en beheer oveyafepgrsoonsgegevens.

De fundamentele vraag is of de overheid deze fraaie intentezkelijk meent en ook
waar wil maken door distributie van gegevens en daarbijfaegenacht. Zal onze door
terrorisme geobsedeerde overheid in staat zijn om haaelsidie macht in handen te
geven? Het gaat dan niet om zoiets onbenulligs als een Rdiikednternet Pagina
bij de overheid waarop verschillende gegevens en procedgieeken en gevolgd kun-
nen worden, maar om een zodanig individueel zeggenschagedaterheid zelf ook
niet meer bij de gegevens kan—tenzij de burger daar zelt¢oesing voor geeft, of
de overheid speciale gerechtelijke volmachten heeft. leimeerkelijk dat zo'n ver-
deling van macht via technische middelen noodzakelijk iprde langere termijn de
fundamentele waarden van individuele autonomie die tendgiag liggen aan onze
samenleving overeind te kunnen houden.

Good guys en bad guys

De toegenomen technische mogelijkheden geven de overhaidirijk verleidelijk

veel mogelijkheden. Vroeger waren de surveillancecapsmitdeperkt en werden al-
leen diegenen in de gaten gehouden die eerst als verdaatkenrgerkt werden. Dat
laatste gebeurde, in juridische termen, op basis van eaiijkedermoeden. Tegen-
woordig kan iedereen in de gaten gehouden worden en hogéilance niet meer om
praktische redenen beperkt te worden tot verdachten. Digelijicheden worden dan

1ofwel PIP, ziewww. e- over hei d. nl / si tes/ pi p/ .
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ook graag benut, bijvoorbeeld in de afgedwongen opslag eakeersgegevens van
alle Europeanen.

In der Beschankung zeigt sich der MeisteDndanks deze verleidelijke mogelijk-
heden is het misschien toch gepast deze surveillance welbtnheperken tot de bad
guys en de overgrote meerderheid van good guys weloverwogérust te laten, on-
der het motteselect before you collecBterker nog, surveillance kan als sanctiemiddel
selectief ingezet worden—onder de noemeocable privacy-waarbij bijvoorbeeld
van veroordeelde pedofielen of bezitters van kinderportiernetverkeer voor lan-
gere tijd wel opgeslagen wordt. Deze strategie sluit aanuniglmentele principes:
net zoals niemand schuldig is tenzij dat bewezen is getutgtamebeschaving om nie-
mand aan surveillance te onderwerpen tenzij daar gegron@eea voor zijn. Is men
eenmaal een bad guy dan kan surveillance in meer of minder imgézet worden als
straf. Wat doe je liever: een jaar zitten of tien jaar ronélopvaarbij je locatie continu
geregistreerd wordt?

Deze strategie gaat uit van een tweedeling in good guys—eiegeiobserveerd
hoeven te worden—en bad guys—die daaraan wel in bepaaldenggevorpen wor-
den. Een fundamenteel punt van zorg bij deze strategie is/b@ze opdeling in good
en bad guys dan moeten bepalen. Juist daarvoor lijkt groalige surveillance im-
mers nodig. Vaak weten we vooraf niet wie de bad guys zijn, endurve dus maar
beter iedereen in de gaten houden zodat we uit de resultegaydvens informatie
kunnen halen over degenen die achteraf ‘bad’ bleken te zijn.

Ditis een valide redenering, waarop ik twee tegenargumembnOm te beginnen
blijkt dit selectie-issue in de praktijk niet zo’'n probleg¢eijn, zelfs niet in de terroris-
mebestrijding. Van alle publiekelijk bekende gevallen temorisme waren de daders
vooraf reeds in beeld bij de inlichtingendiensten. Ze waakhekend als potentieel
‘bad’, wat voldoende reden zou moeten zijn om uitgebreidemreeillancemechanis-
men in te schakelen. De inlichtendiensten hebben in dez#lgewaak ook adekwaat
gehandeld, maar niet altijd (zoals bij de moord op van Goglgestal is het probleem
in die kringen dat er juist teveel informatie voorhandenrigdat de uitdaging erin zit
om de ruis eruit te filteren om de echte dreigingen over te boud

De bad guys zijn dus meestal wel bekend. Maar toch zijn ert@sidenkbaar
waarbij een good guy die niet onder surveillance staat elioig bad wordt waardoor
er geen of weinig achtergrondgegevens beschikbaar zijn wewolging en veroor-
deling. Dit is inderdaad een risico. Voor een goede afwegany dit risico, en voor
een goede verdere discussie over de afweging ‘alleen gerichtjuist ongerichte’
data surveillance, is het noodzakelijk dat er een betecliziomt in de grootte ervan.
Dit vergt nader onderzoek, liefst door een onafhankelifgmmissie met toegang tot
vertrouwelijke gegevens. Het gaat hier immers om fundantertagen. Ik ben voor-
alsnog sterk geneigd te denken dat we het hier hebben overstemdat we moeten

2Meer onafhankelijke studie naar de effectiviteit van vhitlende methoden van terrorismebestrij-
ding is dus dringend gewenst. Elementen daarvan zijn teevirid: Rob de Wijk en Carla van Relk,
Doelwit Europa: Complotten en aanslagen van moslimexs@n{Mets & Schilt, Amsterdam, 2006),
ook al zijn detectiemethoden daar niet zelf onderwerp vadist
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nemen wanneer we niet in een politiestaat terecht willen konghis mijn tweede
punt. Deze bereidheid dit risico omwille van de beschaaftlizeh onze samenleving
te accepteren zal echter vooral onder druk komen te stagtolsielinge ernstige mis-
drijven of aanslagen wanneer de bevolking geschokt is ercatent-politiek bedreven
wordt. Echter ook in dat soort omstandigheden is het belgrdg rug recht te houden
en uit te stralen: wij houden vast aan onze waarden en kunheamli Bedreigende en
gewelddadige politieke bewegingen komen op en verdwijnen oa@k.wRepressieve
infrastructuur verdwijnt minder snel.

Deel V

Hoe verder?



Hoofdstuk 19

Hoeveel moeite willen we doen?

De beschouwingen in de voorafgaande hoofdstukken bevatteroee draad waarin
persoonlijke autonomie verdedigd wordt in tijden waaridiiiduen onder druk staan
van overheid en bedrijfsleven om vooral transparant, ymellmar en conformistisch
te leven omwille van organisatorische en commigecbelangen. Privacy speelt daarbij
een belangrijke rol in de vorm van zeggenschap over de eg@kmren over de daarbij
horende deel-identiteiten en gegevens. Onderdeel van delijo is wantrouwen
tegenover een centralistische ICT-organisatie waarbiyidden steeds indringender
door computers omringd worden en aan alle kanten bevraadreemuffeld worden
door apparaten die zij gedwongen worden te vertrouwen zaatere daar adekwate
middelen voor in handen hebben. Daartegenover wordt hiplegesoor ICT met
een menselijke maat waarbij een aanzienlijke mate vaniohaie autonomie over de
eigen rollen en de daarbij behorende gegevens zou kunripe(®lbestaan.

In dit laatste deel van het boek zal de blik meer op de toekgerstht worden. In
dit eerste hoofdstuk zullen op basis van het voorafgaande magelijke toekomst-
scenario’s (als uitersten) geschets en besproken worden.

1. In het eerste scenario hebben Big Brother en Soft Sistéradden stevig in-
eengeslagen: burgers hebben een chip in de nek en lopemwaort door (al
of niet zichtbare) controlepoortjes waar hun identiteit@®roleerd en geregi-
streerd wordt. Bij ieder loket, dienst, of informatiezuibrden mensen automa-
tisch herkend, en op hun wenken bediend, uitgaande van Bbacaiprofielen.
Deze profielen (of virtuele identiteiten) worden voortchleaangepast op basis
van het geregistreerde gedrag, zodat de dienstverlergéegsbptimaal aansluit
bij eerdere wensen. Hiervoor is het toegestaan dat iedeesggvens en profie-
len over anderen opslaat en bewerkt, binnen algemene kaferigkingen van
geoorloofd gedrag worden direct opgemerkt, en leiden odsaiigk tot beper-
king van autorisaties, zodat de mogelijkheid tot voortagtof uitbreiding van
het vertoonde ongewenste gedrag gelimiteerd is. Het vletstean deze af-
wijkingen en het opleggen van deze beperkingen van eigestéieis ook aan
iedereen toegestaan.



98 Deel V

2. In het tweede scenario hebben mensen zelf controle, téenabver hun eigen
(persoons)gegevens en nagelaten digitale sporen, maaveolkde momenten
en manieren waarop ze zich authenticeren. Daarbij zijn ataiat eerst de aard
en authenticiteit vast te stellen van het controlepunt: rdgeving authenticeert
zich eerst. Bij een loket / dienst / informatiezuil kiest deder zelf welke infor-
matie op dat moment beschikbaar wordt gesteld (ook overgdmadlentiteit) en
onder welke gebruiksvoorwaarden. Deze privacy is echtdviohaeel (en niet
collectief)revocable bij gerechtvaardige verdenking of na veroordeling kan ad-
ditionele registratie van gedrag opgelegd worden.

De grote vraag is nu: waar kiezen we voor?

Het eerste scenario biedt veiligheid en gemak, ervan uitdmadat alles werkt zo-
als het bedoeld is en misbruik van het systeem uitgeslotaodat individuele vrijheid
(binnen de door het systeem vastgestelde grenzen) gegarand. Deze symbioti-
sche structuur van in een groter geheéhgegreerde individuen heeft echter totalitaire
trekjes die een zeker gevoel van ongemak oproepen. Moetena&eleren omgaan
met dit gevoel van ongemak? Is dit iets waar we vanzelf wel aamereen waar we
ons op een gegeven moment niet meer van bewust zijn—net zeelgsweinigen er
moeite mee hebben dat ze voortdurend via hun mobiele teléfaoeerbaar zijn.

Het tweede scenario heeft niet deze ingebouwde symbiose miaedn duidelij-
ker scheiding tussen individuen en hun omgeving. Dit vraagiter een veel grotere
inzet van individuele mensen. Daarnaast vraagt het ook {mgeom extra moeite
bij de inrichting van ICT-systemen om de geschetste dedentcmtrole mogelijk te
maken. Hebben we daar de extra moeite en kosten voor over?

Zoals eerder genoemd vraagt individuele vrijheid om eeieeebpstelling om zelf
keuzes te maken en je niet te laten leiden en verleiden dnmimpulsen en externe
verlokkingen. Niet iedereen is daar in gelijke mate toe gguhéof in staat). Op een
vergelijkbare manier vraagt (informationele) autononme @en actieve opstelling. De
Franse filosoof Foucault riep: maak van je leven een kunstw2diets lijkt ook in
deze context van toepassing. Wie wil (of kan) dat?

De grote vraag is dus: wat hebben we er voor over? |kzelf ben vimtipieel in
dit soort zaken, maar ik ben ook vaak lui en gemakzuchtig. @bgtanijn sympathie
nadrukkelijk bij het tweede scenario, ik realiseer mij terelelat ik daar wel heel wat
voor moet doen. En ik niet alleen.

Is het tweede scenario wel realistisch? Misschien niet. Misscmoeten we
over enige tijd mistroostigsadder but wisérconstateren dat idealen als privacy en
individuele autonomie te hoog gegrepen zijn voor de mexsbridat (onze manier
van inzetten van) ICT tot panoptische controlerende strantieidt en het in die zin
van ons over neemt. Historisch gezien hebben die privacyuemnamie dan maar
relatief korte tijd bestaan. Mogelijk zijn het toch geen waljk menselijke trekken.

Voor het ooit zover komt, wil ik, misschien tegen beter wetenriader onder-
zoeken hoe die individuele autonomie met moderne ICT wel atelend zou kunnen
worden. Mogelijk is daarmee het tweede scenario te reatisefe¢och ook een rede-
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lijke mengvorm van de als twee uitersten bedoelde scenabBelar zal de rest van dit
laatste deel van het boek aan gewijd zijn.
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Deel V

Hoofdstuk 20

Richtlijnen

Het tweede “autonomie” scenario uit het vorige hoofdstulkhied nader uitgewerkt in

een aantal algemene richtlijnen voor het gebruik van ICT remamenleving. Daarbij
worden veel aspecten open gelaten over hoe die richtlijregrbéste in de praktijk

gebracht zouden kunnen worden. In het volgende en laatstieldtak wordt daar

wel een mogelijke, meer concrete technische invulling aaregen in de vorm van

een persoonlijke apparaatje dat individuen helpt bij hgéribeheer van identiteiten,
gegevens en policies.

1. Decentraliseer gegevensheheer

In de Europese politiek geldt het zogenaamde subsidiatieginsel. Het is erop ge-
richt besluitvorming zo dicht mogelijk bij de burger te latplaatsvinden en alleen
naar een hoger centraal niveau te tillen—en dan nog in beperkte—indien daar
een aantoonbare noodzaak voor aanwezig is. Eenzelfdeg®izou moeten gelden
voor gegevensbeheer: laat gegevens zo dicht mogelijk bijelesen zelf en centrali-
seer alleen wanneer daar een dwingende inherente noodzas&arovezig is.

De achterliggende gedachte is dat ik zeggenschap zou mioebden over gege-
vens over mij. Indien iemand anders ze nodig meent te hebloen en netjes om ge-
vraagd worden. Grote onpersoonlijke databanken met pelig@gegevens werken
vervreemdend en kennen veel bedrijfsrisico’s voor de li&tnen die kunnen leiden
tot compromitering of identiteitsfraude. Decentraal bettegenadrukt de eigen verant-
woordelijkheid van de burger en geeft mogelijkheden om teKiezen hoe het beste
met de gegevens om te gaan. Misschien kiezen sommigen eetiaver voor om het
beheer van de eigen gegevens uit handen te geven aan verrguotd partijen. Maar
anderen beheren de eigen gegevens mogelijk liever zelf.

2. Select before you collect

Het is ongepast en onwenselijk wanneer de overheid van aligetminformatie ver-
zamelt ‘voor het geval dat'cpllect before seleft Ondanks mogelijk enige effectivi-
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teitsvoordelen bij de opsporing en vaststelling van saedlfeiten moeten we zoiets
niet willen. Deze aanpak verstoort de machtsbalans tusset@d en burgers, en
leidt, zeker in combinatie met uitgebreide profilering,getlweé, conformistische en
bange onderdanen.

In plaats daarvan moeten we, ook nu de technische mogelgkhezbr grootscha-
lige surveillance beschikbaar zijn, er expliciet voor kdealie niet in te zetten en de
grote meerderheid nadrukkelijk met rust laten. Hiermeatale overheid vertrouwen
in en respect voor de eigen burgers, maar niet noodzakelijeendviteit. De bad
guys moeten wel degelijk in de gaten gehouden worden, maseraiia selectie. In-
formatie kan ook al in een vroeg stadium verzameld worderhasgis van een redelijk
vermoeden dat onafhankelijk getoetst wordt. Indien iemegmimaal terecht verdach-
te is mag wat mij betreft de volledige staatsmacht ingezetierm Maar het zou een
kenmerk moeten zijn van een geciviliseerde samenlevingooianks de beschikbare
technologische mogelijkheden, toch af te zien van de inaetdie staatsmacht (bij-
voorbeeld via uitgebreide data surveillance) zonder sielemoraf. Dit is een grote
uitdaging omdat het gaat om een fundamentele beperking eanaght van de over-
heid.

Bij de Europese regelgeving met betrekking tot opslag vakesrsgegevens wordt
deze richtlijn geschonden. Die moet dan ook snel van tafel.

3. Surveillance als straf

Intensieve surveillance van het dagelijkse leven is degroaprettig dat het ook goed
ingezet kan worden als straf volgend op een veroordeling siDit aan bij reeds be-
staande praktijken waarbij een vorm van huisarrest opdekes worden die gecon-
troleerd wordt via een zendertje in een enkelband bij deoreieelde. De kern van de
straf is een vermindering van anonimiteit tegenover besteégstanties gekoppeld aan
gedwongen centrale vastlegging van bijvoorbeeld alle canicatie, locatie en trans-
actie gegevens. Net als medische zorg steeds persoonlijk@ehsen thuis plaats-
vindt kan bestraffing op deze wijze ook gerichter (en mogelipk goedkoper) in de
eigen omgeving plaatsvinden. Zulke gedwongen survedlaraatregelen hebben zo-
wel een vergeldende als een preventieve werking: de verddele®rdt tegelijkertijd
geconfronteerd met onaangename consequenties en metregptipehe blik die ie-
dere mogelijke volgende misstap direct registreert—estli@ok een passende reactie
direct in gang zet.

Net als in het vorige punt gaat het hier om een selectieve rkEpimzet van sur-
veillance, en niet om een collectieve, onbeperkte vorm digehele bevolking raakt.
Ook dit vergt een bewuste keuze: de gewone burger krijgt hétoeeven en de mid-
delen om de eigen identiteit en gegevens te beschemerezij
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4. Attributen in plaats van identiteiten

Opvallend veel transacties kunnen plaatsvinden op basiatuéouten en hoeven niet
te beschikken over de identiteiten van de betrokkenen, aigfd$tuk 11. We moeten
ons beter gaan realiseren dat overal je naam (of anderédfiderende gegevens) ach-
terlaten je kwetsbaar maakt voor identiteitsfraude en oregéélde profilering. Waar-
om staat er bijvoorbeeld eigenlijk een naam op een bankpa#jaarom niet alleen
een nummer, of een pseudoniem—en dan liefst nog een steeskslend eenmalig
pseudoniem zodat kwaadaardig hergebruik niet mogelijit®aarom gebruiken we
geen anoniem elektronisch geld, in plaats van de huidigekoips waarmee betalin-
gen traceerbaar zijn? Een winkelier hoeft toch niet meer viautemveten dan dat ik
voldoende kapitaalkrachtig ben voor de geplande aankoaghnisch zijn zulke iden-
titeitsarme transacties inmiddels allemaal mogelijk. Werken computers gebruiken
om de bijbehorende administratieve details (zoals tijkielidentiteiten) bij te houden
en af te handelen zodat er geen overlast is voor de gebruiRegenen echter die be-
slissen over de ICT-infrastructuur zijn tot nu toe niet of walijks bereid geweest—of
ertoe gedwongen—zulke privacyvriendelijke mechanisneemiplementeren. Maar
misschien ook is het inzicht in de risico’s voor ons als iidlien op de lange ter-
mijn onvoldoende aanwezig, en zijn er nog te weinig dingen dgoatigegaan. Een
groot deel van de aantasting van onze privacy door idetstiiige technieken verloopt
sluipenderwijs. Misschien is er eerst een dramatische gehes nodig—zoals een
moordaanslag op een bekende Nederlander met een bom diggeedriwordt door
een RFID chip van het slachtoffer—voordat we meer geneigdmradtentiteiten af te
schermen.

5. Laat de omgeving zich eerst authenticeren

De combinatie van toegenomen automatisering en nadrukibghesd leidt ertoe dat
ik mij steeds vaker moet identificeren en authenticerenpbijpeeld bij binnenkomst
van landen of gebouwen en bij allerlei dagelijkse handelingzals elektronische be-
talingen. Bij al die authenticaties geef ik gevoelige infiatie over mijzelf prijs, zoals
PINs, wachtwoorden, paspoortgegevens of vingerafdrukkédie gegevens kunnen
misbruikt worden voor identiteitsfraude. Het is dus van weiebelang dat ik deze
gegevens alleen aan betrouwbare partijen afgeef. Wannearjsen steeds weer door
controlepoortjes wil jagen is het wigir om ze ook de mogelijkheid te geven om voor-
af vast te stellen of ze wel door een ‘echt’ poortje lopen ehad®r een ‘nep’ poortje
van een of andere criminele organisatie die uit is op ideitsitoof.

Maar hoe weet ik eigenlijk of ik met de juiste, betrouwbare teggtij te doen heb?
Dat weet ik alleen wanneer de andere partij zich eerkteggificeerd en geauthenti-
ceerd heeft. Ditis dus een fundamentele vereiste. Geef aik$ezelf weg voordat je
zeker weet met wie je toe doen hebt en of die partij betrouwbaar igrantwoordelijk
gehouden kan worden voor eventueel misbruik.

In intuitieve zin kennen we dit principe, ook al gaan we er vaak slonaég om.
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Wie let er expliciet op of een geldautomaat wel echt is? Ditels serieuze kwestie
omdat we de automaat zowel onze pas als PIN geven, en daarrtesbg®toegang tot
onze bankrekening. Een probleem is dat we eigenlijk nietelavéddelen in handen
hebben om de echtheid van zo’n automaat vast te stellen. tdag=eft de locatie
bij een bankgebouw of postkantoor enig vertrouwen. Maar zoakuuw pas en PIN
geven aan een geldautomaat op de autosloop?

Wanneer het gaat om communicatie tussen computers kunneroeten we dit
soort zaken wel goed regelen. Onderdeel van deze richtlijati€en RFID-chip die
ik (gedwongen) bij me draag nooit zomaar het eigen nummemag stralen, maar
eerst moet controleren wie de vragende partij is. Dit vereishnisch ingewikkelder
chips dan op dit moment gebruikt worden. Maar het voorkomtdetlkwaadaardige
handelingen tegen mij uitgevoerd kunnen worden alleen oikdzerkend wordt via
een RFID-chip. Deze richtlijn is in het belang van mijn pensigke veiligheid.

Toch staat deze richtlijn de openbare veiligheid niet in dg.wk heb er geen
moeite mee wanneer op cruciale momenten—zoals bij gresagasof binnenkomst
van een beveiligd gebouw—mijn identiteit automatisch ektedamisch gecontroleerd
wordt, zolang mijn persoonlijke computer (zie het volgehttefdstuk) maar kan her-
kennen dat het een authentiek verzoek is dat (elektronctiertekend is door de
bevoegde autoriteiten.

6. Hang een vangnet

In de (commerdale) ICT-sector bestaat vaak een groot vertrouwen in de njkigetien
en in het functioneren van computersystemen. In de prakigten we inmiddels dat
er ook vaak van alles fout gaat, bijvoorbeeld doordat de ibigirgy niet in orde is of
doordat mensen bewust of onbewust fouten maken bij de invaegegevens of bij
het gebruik van het systeem. Daardoor kunnen (automatizsijssingen genomen
worden die nadrukkelijk onbedoeld zijn maar niet altijdedir als zodanig herkend
worden.

Het is dus belangrijk hier in het ontwerp van systemen al rigiemee te houden
door te zorgen voor een vangnet vdaliback procedures Waar moet iemand heen
van wie de DigiD misbruikt is, of die bij hoog en bij laag beweeen ander te zijn
ondanks biometrische identificatie, of die zweert wel de howda een paspoort te
zijn terwijl de biometrische verificatie faalt? Het is erg heédelijk om als ontwerper
zo'n situatie af te doen als: dat kan echt niet! Maar in de tijkalidijken er altijd zaken
anders te kunnen lopen dan voorzien. Er moet ruimte zijn oan dee om te gaan,
om betrokkenen zich niet verloren en vervreemd te lateneroeh om draagvlak te
houden. Negatieve ervaringen verspreiden zich verrasseiden niet altijd op even
waarheidsgetrouwe wijze.

Vooral voor de overheid is het van belang om niet geassatiteworden met

Hierbij moet er voor gezord worden dat de fallback procesureaarder zijn dan het primaire
proces, vooral om dat primaire proces niet te ondermijnen.
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het vervreemdende effect van slecht functionerende irdtietechnologie—enigszins
vergelijkbaar met het vervreemdende effect van bureaiecrat

7. Dump geen risico’s

Het is verleidelijk de risico’s van het gebruik van compstatemen bij de zwakkste
partijen te leggen. Vaak zijn dat de gebruikers zoals u erHkt werkt echter veel

beter om de risico’s en de lasten daarvan te leggen bij dggrade er ook het meeste
aan kunnen doen. Soms moet zoiets expliciet afgedwongettewatia regelgeving of

afspraken. Dat biedt de beste garantie dat risico’s onderale blijven.

8. Laat je niet gek maken

Hopelijk spreekt deze richtlijn voor zich. De dreiging vanrbristische aanslagen is
serieus en angstaanjagend. Maar dat is geen reden om tigthkite kijken naar ef-
fectiviteit en neven-effecten van allerlei maatregelealitiei kunnen in het licht van
de dreigingen niet niets doen, en doen dus soms maar sneHgagaat daarbij om
ingrijpende aangelegenheden die de fundamenten van omemkaving raken. Het is
dan niet gepast om beslissingen impulsief te nemen, alstdireactie op incidenten.
De laatste jaren hebben we gezien dat vervolgmaatregeles abwastgesteld wor-
den voordat de daaraan voorafgaande maatregel goed en wilagi is (denk aan
opslag verkeersgegevens na het bevriezingsbevel voeptalaunicatiegegevef)sof
geevalueerd is (centrale opslag biometrie na de identifipatiet).

Het is belangrijk adekwaat te reageren op dreigingen. Matishook goed je te
realiseren dat het opleggen van zware veiligheidsmadéegeaar beperkte waarde
heeft—terroristen zoeken toch altijd de zwakste schakel-eak nieuwe risico’s in-
troduceert voor degenen die overal hun identiteit en geger®eten achterlaten. Het
is daarentegen helemaal niet zo’n onredelijke strategig¢eokmvetsbaarheid te tonen
en uit te buiten. Nederlandse militairen staan in Irak en Afggtan bekend om deze
Dutch approachwaarbij laagdrempelig contact wordt onderhouden met daléobe-
volking en men expliciet niet te aggressief over wil komen. VBdiezen zijn daarbij
vooralsnog beperkt gebleven.

Een redelijke strategie in het licht van dreigingen is duswarrouwen in eigen
(veer)kracht uit te blijven stralen en om alleen tegen de dpagb wantrouwend en
gericht hard op te treden. En dus niet tegen iedereen!

2\olgens de wet computercriminaliteit Il die sinds 2006 vaadkt is kan een officier van justitie
in een vroeg stadium een provider opdragen bepaalde tefecoimatiegegevens vast te houden die
eventueel later pas opgevraagd worden.
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Hoofdstuk 21

Eigen kluis & sluis

De grote vraag die bij het voorafgaande steeds speelt is haedividuen voldoende
vrijheid, privacy en autonomie kunnen blijven garanderetijden waarin informatie
en communicatie technologie vooral ingezet lijkt te worgteor verschuiving van de
machtbalans in het nadeel van individuen. Een richting \daajrote partijen (overhe-
den en bedrijfsleven) en ook individuen ieder voor zich deed van lijken te hebben is
personalisatie Via zo’'n persoonlijke, op de menselijke maat toegesnedsadering
van individuen kunnen overheden en bedrijven klantgegichh effectiever opereren
en worden individuen niet met ongerichte informatie en &adibgen overladen. Wat
onderdeel van echte personalisatie zou moeten zijn is datiduen ook echt serieus
genomen worden, in hun verschillende rollen en kleinsgeaterbanden, en ook elek-
tronisch het beheer gegeven wordt over de eigen identiteitegegevens. Hierdoor
blijft personalisatie niet beperkt tot eenrichtingsveskevaarbij de grotere partij be-
paalt wat voor een individu relevant is, maar waarbij hetiiulli zelf (mede)bepaalt
welke informatie op welk moment gepast is.

In dit hoofdstuk wordt een schets gegeven van hoe ICT positiezet kan worden
om deze menselijke maat te bevordéraret gaat hierbij nadrukkelijk om een schets
die in dit stadium onvoldoende in detail uitgewerkt is om bijaeivan spreken morgen
gerealiseerd te kunnen worden. De meeste technische iggted ervoor zijn wel
voor handen maar de totale samenhang (architectuur) enisagarische en juridische
inbedding is nog onvoldoende uitgewerkt. Concrete readiszal ongetwijfeld een
aantal jaren vergen.

Dat hoeft ons er echter niet van te weerhouden om nu reedsemina te denken
over een meer gepersonaliseerde en gedecentraliseerdefi@Jtructuur die rekening
houdt met gerechtvaardigde privacy eisen en zorgt vooropeilgke veiligheid. Die
infrastructuur wordt hier beschreven in termen van peripxenapparaatjes die een
beperkt aantal persoonsgebonden functies vervullen: meemtegelijkertijd een per-
soonlijke kluis voor gevoelige gegevens en een sluis voarmanicatie met andere
computers in de omgeving. Je kunt daarbij denken aan edgeséiandpalm compu-

1Het is natuurlijk geenszins uitgesloten dat dit ook op aedejze kan.
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ter, ofweltrusted personal digital assista(f PDA) met speciale programmatuur. Het
apparaatje moet betrouwbaar zijn, voor alle partijen dieserte maken krijgen.

Een mogelijk gebruiksscenario is het volgende. Stel u kangtein winkel en wil
(alweer) een fles whiskey kopen. Daarvoor is het nodig dat zleatdat u boven de 18
jaar bent. U wil echter geen persoonsbewijs overhandigen bdedainkelketen alles
opslaat en het afgelopen jaar een aantal keer in het nieuvesvisggt in verband met
het verlies van klantenbestanden. U vindt eigenlijk zeK dat u iets te veel drinkt,
maar u wil dat niet van anderen horen, en u wil dat zeker nietgigtreerd hebben
in bestanden waar u zelf geen enkele controle over heeft.vw&&t wanneer het ooit
eens naar boven komt. Maar u moet nog steeds laten zien datem lde 18 bent.
Op dat moment haalt u uw TPDA te voorschijn en zendt u de winkefzadloos een
geanonimiseerd attribuutcertificaat, getekend door uwegsne, waarin staat dat de
houder boven de 18 is. De winkelier moet dan echter nog wetemedaertificaat echt
van u is, en niet van uw veel oudere broer. De TPDA kan tonendwgeheime pri&
sleutel te beschikken die hoort bij het certificaat, via eleallenge-responsgpelletje
(zie Hoofdstuk 8). Dan nog zou de TPDA niet van u maar van uvereitdroer kunnen
zijn. Maar hiervoor wordt nog een biometrische verificafigenomen, waarbij u even
uw vinger legt op de vingerafdruklezer op de eigen TPDA. Allbgeen match wordt
dechallengeondertekend. Via dit mechanisme is iedereen tevreden: deslién heeft
een bewijs van de vorm “de klant, wie het ook mogen zijn, is baleni8” waarvoor
u niks meer hoefde te doen dan op uw TPDA dit attribuut te s&leo en uw vinger
op de ingebouwde lezer te leggen.

Het Burger Service Nummer (BSN) stoelt op het principe van edige gege-
vensverstrekking: de burger mag niet gevraagd wordennimdtie op formulieren in
te vullen die de overheid al heeft. Maar met een TPDA met pei§ke gegevens
is het elektronisch invullen van formulieren een eenvoedigrestie: items selecteren
en verzenden. De ontvangende partij kan de integriteit ¢émeaticiteit automatisch
controleren via elektronische handtekeningen. Via zo'DAMeheert de burger zelf
de eigen gegevens en is een koppelingsmechanisme als hdt@&Naal niet nodig.
De burger zelf staat centraal en vormt de koppeling.

Dergelijke scenario’s zijn natuurlijk in veel meer sitietimogelijk, vagrend van
toegang tot gebouwen en openbaar vervoer tot aanvraag ealeialborzieningen. De
TPDA moet de daarvoor benodigde (cryptografische) operatdig en betrouwbaar
kunnen uitvoereh Hieronder worden een aantal eisen en mogelijkheden gescne
een beter idee te geven.

Persoonsgebondenheid vianboard biometrie

Zoals in het voorbeeld scenario bevat iedere TPDA een ingetle biometrische le-
zer, zoals bijvoorbeeld een vingerafdruklezeMelk biometrisch kenmerk precies

2De TPDA vormt mijn zogenaamdeusted computing base.
SNu reeds zijn er PDAs met een biometrische lezer verkrijgbaar niet met alle andere hier
genoemde aspecten.
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uitgelezen wordt doet er nu even niet zoveel toe. Het moetav®terk onderschei-
dend zijn, moeilijk na te maken, en niet achteloos in een @nsikuatie opgenomen
kunnen—zoals bij een vingerafdruk op een glas. Via deze &ibenis mijn TPDA
aan mij gebonden: mijn TPDA bevat—in elektronische vornmtgelegd in beveiligde
hardware—een biometrisch kenmerk van“nijan dezelfde soort als door de inge-
bouwde lezer opgenomen kan worden. Biometrische checksrzudireist zijn voor
cruciale operaties die door het apparaatje uitgevoerd @grdm er zeker van te zijn
dat ik degene ben die de operatie accordeert.

Een wezenlijk aspect hierbij zal zijn dat de biometrischeteategraal onderdeel
is van de TPDA en dat de vergelijking tussen de onboard templade vers gelezen
template binnen het apparaatje plaats zal vinden. Veruslgaat er een ‘groen’ of een
‘rood’ lichtje branden; het geeft aan of er wel of niet een bédrische match plaats-
vindt. Ook kan met het gaan branden van het groene lichtje edera operatie—die
authenticatie vereist—in gang gezet worden.

Het grote voordeel van deze onboard verificatie is dat ik rhipmetrische ge-
gevens enkel aan mijn vertrouwde eigen apparaatje hoef Engew niet aan wille-
keurig welke biometrische lezer dan ook—van een bank, wintafeeshop of ver
buitenland—waarbij ik geen enkele duidelijkheid heb over imogelijk oneigenlijke
gebruik van de afgelezen template met mijn biometrischerlegken. Een consequen-
tie is dat niet alleen ik maar ook anderen het apparaatjeendetnnen vertrouwen.
Immers, bij een identiteitscontrole op straat of bij eemgergang moet de contro-
leur het ‘groen’ of ‘rood’ kunnen vertrouwen.

De werkelijk achterdochtigen zullen (terecht) opmerkeniklahijn biometrische
gegevens nog kwijt kan raken indien ik ze per ongeluk invoeeep andere TPDA
dan de mijne. Dat klopt. Daarom is het zaak mijn TPDA goed gjtsmhouden. Het
gaat om een waardevol stuk gereedschap in het digitalestidp

Tegelijkertijd biedt deze biometrische functie beschegntegen misbruik van
mijn TPDA door anderen bij diefstal: het apparaat werkt gewogt voor een an-
der dan ik. Wel moet ik zelf voor een (regelmatige) backup najm TPDA zorgen,
zodat bij verlies een vervangend (leeg) apparaatje meterggen gegevens en sleutels
geladen kan worden.

Beperkte verbinding en functies

Het grootste beveiligingsrisico is ongebreidelde funmiiteit. Fabrikanten zijn ge-
neigd iedere keer meer mogelijkheden en functies aan hudwlaae en software toe
te voegen om daarmee de verkoop van nieuwe versies te stamuleliet is voor hen
heel moeilijk om te zeggen: hier is een fantastisch appahetis heel veilig, maar
kan bijna niks! Toch is zo’n houding nodig voor kritische passingen.

De TPDA die hier voor ogen staat heeft dus ook maar beperkgelijkheden voor
communicatie met de omgeving. ledere verbindingsmodwifk vormt namelijk een

“4In plaats van de template zelf kan ook een daarvan afgeléeigeopgeslagen worden, atsnplate
protection
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risico op inbraak en introductie van kwaadaardige softwhklet meest overzichtelijke
is communicatie via aansluiting van een draadje of via plagtvan de TPDA in z'n
standaarddradle). lets meer gebruikersgemak kan geboden worden (maat dio&c
meer risico) door draadloze communicatie, maar dan alleen gebruik op de zeer
korte afstand via zogenaamdiear Field CommunicatiofNFC). Daarbij moet de
gebruiker de TPDA vlak voor een lezer houden om communicatigelijk te maken.
Dat maakt ongewild en onbedoeld contact moeilijker.

Natuurlijk onstaat snel de vraag: kan ik met mijn TPDA bijvoeeld ook telefone-
ren, fotograferen, muziek luisteren of surfen? Het is beeeTPDA echt te beperken
tot de persoonlijke beheerstaken met betrekking tot ithsten, gegevens en policies.
Bellen en zo hoort daar niet toe. Wat mogelijk wel zou kunnernidgsle TPDA bellen
waarbij de TPDA zorgt voor eigen beveiliging van de verbirgdi

Elektronische handtekening zetten

Net als de huidige generatie PDAs zullen deze TPDAs kleine belatdmpjes heb-
ben. Tevens zit mijn pri& sleutel voor het zetten van elektronische handtekeningen
(zie Hoofdstuk 8) veilig opgeborgen in mijn TPDA. Ik kan dantmgjn TPDA do-
cumenten elektronisch ondertekenen. Wanneer ik de teksheadocument op het
(betrouwbare) schermpje bekeken en gecontroleerd heb kaia e biometrische
lezer en mijn prie sleutel het document ondertekenen.

Het is hierbij belangrijk dat de hele TPDA vertrouwd wordt.t B essentieel bij
elektronische handtekeningen. Het vormt een problentapisat bij handtekeningen
op een PC via een piévsleutel op een chipkaart. Een kwaadaardig virus of eeeinbr
ker zou een ander document op het scherm kunnen tonen dandertekening naar
de chipkaart gaat. Daarmee wordt het hele proces ondermijijale TPDA zal dat
niet lukken omdat het tonen en ondertekenen binnen he&z@igperkte) vertrouwde
domein plaatsvinden.

Identiteiten van anderen controleren

De TPDA heeft, net als zo ongeveer iedere computer, meenkekeht dan ik. De

TPDA kan dan ook gemakkelijk cryptografische berekeningemeren, bijvoorbeeld

om handtekeningen van anderen te controleren. Een TPDA &arbijvoorbeeld

een elektronische agent herkennen. Het is een commumadter die een politie-
certificaat kan tonen en het bijbehorencleallenge-responsspelletje (zie Hoofd-

stuk 8) met goed gevolg kan afronden. 1k kan mijn TPDA dandujbeeld zoda-
nig instellen dat iedere partij die zich als agent kan autheren automatisch ook
op verzoek mijn identiteit mag zien en controleren. Dit kamlerdeel zijn van een
e-identificatieplicht.

0ok kan ik via mijn TPDA bijvoorbeeld controleren of een gelttamaat waar ik

voor sta wel echt is. Ook dat verloopt via eghallenge-responsen een certificaat van
de bank in kwestie. Mogelijk moet mijn TPDA daarbij wel een r&ee authentieke
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black listcontroleren om er zeker van te zijn dat het certificaat vaneldagitomaat
nog wel geldig is—en daarmee of het niet om een automaat gaantiings bij een
kraak in z'n geheel meegenomen is.

Een andere mogelijkheid, zoals besproken in Hoofdstuksldm deze TPDA te
laten fungeren als een bewaker tegen het heimelijk uitlez@nRFIDs die ik bij me
draag.

Op zo’n manier vormt mijn TPDA mijn sluis waardoor mijn comnicatie met
andere computers plaatsvindt. Voor gevoelige zaken delilkkunijn TPDA om eerst
de identiteit van de andere partij te controleren.

Opslag van cruciale gegevens en sleutels

Voor het zetten van mijn handtekening met mijn TPDA moet rgigheime prie sleu-
tel erin zitten. Ook andere sleutels (of wachtwoorden) vaomtegie toepassingen kun-
nen er goed in opgeslagen worden, en alleen gebruikt wordgpeciale situaties, met
of zonder biometrische verificatie. Ook persoonlijke atitén over mij zoals ‘ouder
dan 18, ‘inwoner van Nijmegen’ of ‘drager van een BE rijpbewksinnen erin opge-
slagen worden, en bij passende gelegenheid aan de omgégemeeen worden om
(identiteitsarme) transacties mogelijk te maken.

Naast zulke cryptografisch relevante zaken kunnen er ook egegevens in op-
geslagen worden, zoals bijvoorbeeld cruciale zaken uibh migdische dossier. Die
gegevens moeten versleuteld worden zodat ze bij verliesnipnTPDA niet toegan-
kelijk zijn voor anderen. Ontsleuteling zal bijvoorbeeld ween biometrische veri-
ficatie vereisen. Voor noodsituaties zou het zo ingerictriirian worden dat iemand
die zich kan authenticeren als medicus toegang tot hetetdean krijgen, om mij ook
bewusteloos na een ongeluk adekwaat te kunnen helpen.

Natuurlijk hoeven niet al mijn gegevens op mijn TPDA zelf tasst. Het is
voldoende wanneer de gegevens ergens anders, alleen \jobeneikbaar, versleu-
teld opgeslagen liggen. De TPDA hoeft dan alleen de codesteegang en ont-
sleuteling te bevatten. In feite bestaan er al zulke begsliopslagmogelijkheden,
bijvoorbeeld bij de ABN Amro bank (toegankelijk als bij intetthankieren) en bij
www. | ockertj e. nl (toegankelijk via naam plus wachtwoord). Door combinatét m
een TPDA kan zulke opslag nog veiliger.

Andere gegevens die ik bijvoorbeeld op mijn TPDA zou willerteekunnen eigen
aankoop- en profiel-gegevens bij bepaalde winkelketengligjmij korting verschaf-
fen wanneer ik ze bij binnenkomst van de winkel of bij het aémén toon. Op zo'n
manier beheer ik mijn eigen kortingskaart. De gegevens &artagen manipulatie
beschermd worden met elektronische handtekeningen vanrdeiketen.

Ook zou mijn TPDA gebruikt kunnen worden voor de aanhechtiag policies
(gebruiksbeslissingen) aan gegevens die ik aan de buitefdvevergedraag, zodat
(nette) ontvangende partijen zich aan mijn regels voor ketgk van die gegevens
kunnen houden.
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Elektronisch geld

Het is een interessante uitdaging (geweest) in de cryptegna elektronische munt-
jes georganiseerd kunnen worden. Gewoon een bestandjeffiédz@en Euro waard”
werkt niet als munt, omdat het eindeloos gekopieerd kan wordket is in het alge-
meen van belang dat elektronische muntjes herkend kunnetewals echt, over-
draagbaar zijn, niet twee keer uitgegeven kunnen worderigtst bok nog anoniem
en niet-traceerbaar zijn. Er zijn inmiddels verschillegaschikte systemen uitgedacht
waarbij bijvoorbeeld electronische muntjes in princip@e@iem zijn behalve wanneer
ze twee keer gebruikt worden: alleen bij zulk misbruik kandémtiteit van de eigenaar
vastgesteld worden.

Hoe dit precies werkt voert hier te ver. Maar een TPDA vormtrmegelijke drager
voor zulke elektronische muntjes waardoor anoniem betalegelijk blijft—zoals nu
nog met kontante betalingen. Voor kleine betalingen, loijeeld op internet of bij
tolstations, kunnen zulke elektronische munten erg harigtig Ze kunnen aanleiding
geven tot nieuwe economische activiteiten.

Elektronische verkiezingen

Traditioneel verloopt stemmen via stembiljetten, bij lahiete verkiezingen of bij-
voorbeeld ook bij verkiezingen voor een ondernemingsr&alaatste jaren wordt in
allerlei vormen géxperimenteerd met elektronische verkiezingen via iterklet is
daarbij een grote uitdaging verschillende eisen te comemealleen stemgerechtigde
kiezers mogen een stem uitbrengen, de vertrouwelijkheiddeanitgebrachte stem-
men moet gewaarborgd zijn, en het moet duidelijk zijn dat itigebbrachte stemmen
ook inderdaad bijdragen aan het eindresultaat.

De afgelopen jaren zijn cryptografische technieken ontwikkiée een uitweg bie-
den in dit spanningsveld. Daarvoor moeten kiezers enerhijoh identiteit onmisken-
baar aan kunnen tonen, en anderzijds over betrouwbare egenkracht beschikken
om de noodzakelijke cryptografische operaties te kunnenerien. Ook hier kan een
TPDA een rol vervullen—beter dan een onbetrouwbare PC vaksin. Uitgebreide
experimenten zijn echter nodig om na te gaan of er voldoerdangies (technisch
en organisatorisch) bestaan om ook zwaarwegende verk&zialg voor de Tweede
Kamer op een zodanige wijze te organiseren.

Openheid en onafhankelijke certificatie

Bij alle cruciale taken die hierboven voor een TPDA voorzijn is het duidelijk
dat er groot en breed vertrouwen in de apparaatjes moet besGraciaal daarvoor
is dat er niet geheimzinnig gedaan wordt over wat er preciegtien hoe het werkt.
Daarom moet het ontwerp geheel open zijn en moet de softwareriti zit openbaar
beschikbaar zijn. Daarmee kan in principe iedereen de wgr&entroleren. In de
praktijk zullen maar weinig mensen dat daadwerkelijk doen.aMzet feit dat het
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in principe mogelijk is is belangrijk voor het publieke veriwen: je kunt altijd een
specialist inhuren die het voor je nakijkt.

Openheid heeft twee bijkomende positieve aspecten. De progears die de
software schrijven voelen dat hun beroepseer in het gedirg zullen dus veel zorg-
vuldiger werken dan wanneer hun programmatuur geslotefh lidigarnaast is de kans
groter dat fouten sneller gevonden worden, waardoor verivefen ook vlot doorge-
voerd kunnen worden.

Tenslotte moeten erkende onafhankelijke partijen zo’'n ARBrtificeren voor of-
ficiéle taken, zoals identiteitscontrole. Een deel van defioatien zal van de overheid
komen. Maar ook commeiiie en andere partijen spelen hierbij een rol, bijvoorbeeld
om je lidmaatschap van de tennisvereninging aan te tonelmebipnline reserveren
van een tennisbaan. Mogelijk kunnen hiervoor verschikeingeklemde SIM-achtige
kaartjes van vertrouwde partijen als intewteservergebruikt worden.

Het bovenstaande vormt een mogelijke manier om een ‘mékesefiaat’ in ICT
te realiseren, waarbij individuen centraal staan en in edenlijke machtsbalans leven
met hun omgeving. Zoals eerder vermeld is zo’n balans eelicetp wens van de
overheid in het programma ‘Andere Overheid’. Daartoe zal maatinformatie ver-
deeld moeten worden, op zodanige manier dat burgers er gagade mate zelf voor
kunnen kiezen wanneer ze wat aan wie over zichzelf naar boitsgen.
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the digital age Penguin Books, 2001.

De volgende twee boeken zijn sterk wiskundig, waarbij de tweedet bijzonder
gericht is op privacybeschermende technieken.

e G. Tel. Cryptografie. Beveiliging van de digitale maatschapgtjearson Edu-
cation, 2002.

e S. Brands.Rethinking Public Key Infrastructures and Digital Certifieat Buil-
ding in Privacy MIT Press, 2000. Gratis beschikbaar wiaw. cr edent i ca.
com
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De eerste twee boeken zijn beschrijvend en goed toegankelgkrbij het tweede
ook ingaat op de gevolgen van 9/11. Het derde boek gaat iets imep technische
aspecten, maar in brede zin.

e B. Schneier. Secrets and Lies. Digital Security in a Networked Worldiley
Computer Publishing, 2000.

e B. Schneier. Beyond Fear. Thinking Sensibly About Security in an Uncertai
World. Copernicus Books, 2003.

e R. Anderson.Security EngineeringJohn Wiley & Sons, 2001. Gratis beschik-
baar viamww. cl . cam ac. uk/ ~rj al4/ book. ht m

Overheid
De eerste drie boekjes geven vooral organisatieadvies.
e C. Prins and M. de VrieslD or not to be? Rathenau Instituut, 2003.

e J. Reterink en M. Reuvers.Werkbare vormen van digitale regie over eigen
(persoons)gegevens door de burgBerenschot, 2003.

o P. Mettau.mijnoverheid.nl Het Expertise Centrum, 2005.

Hieronder volgt eerst een boekje met algemene richtlijn@or et privacyvriende-
lijk gebruik van ICT, en dan een met een beschrijving van waillemaal mis kan
gaan, met name in de medische sector. Tenslotte wordt eggbuétid en kritisch (en-
gelstalig) rapport genoemd over plannen voor een natiddel#iteitskaart in Groot-
Brittannie.

e R. Koornet al. Privacy Enhancing Technology. Witboek voor besliss2B93.
Beschikbaar alemww. cbpweb. nl / downl oads_t echnol ogi e/ W t boek _PET.
pdf .

e K. Spaink. Medische GeheimenNijgh & Van Ditmar/XS4ALL, Amsterdam,
2005.

e The Identity Project. An assessment of the UK Identity Card$ &id its
implications. London School of Economics, Juni 2005. Béddwdmar als:
http://is2.1se.ac.uk/idcard/identityreport. pdf.



