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Kraken chippas is nog geheim

Van een verslaggever

NIJMEGEN - De onderzoekers van de Radboud Universiteit 
Nijmegen die gisteren bekendmaakten dat toegangspasjes van 
overheids- en bedrijfsgebouwen gemakkelijk gekopieerd 
kunnen worden, zullen de technische details van hun 
onderzoek pas op termijn openbaar maken. 

''Het is explosieve informatie,'' zegt hoogleraar computerbeveiliging
Bart Jacobs. ''Toen duidelijk was dat grote belangen in het geding 
waren, heeft de onderzoeksgroep in volledige afzondering gewerkt. 
Als informatie zou uitlekken, zou misbruik eenvoudig zijn, met 
wellicht grote gevolgen. Als wij de chip relatief eenvoudig kunnen 
kraken, kunnen anderen dat ook.''

'Pas veel later' worden de technische details daarom bekend 
gemaakt, meldt de Radboud Universiteit. De onderzoekers zullen er 
alleen over rapporteren in 'reguliere wetenschappelijke publicaties'.

In Nederland zijn twee miljoen toegangspasjes van 
overheidsgebouwen in omloop die voorzien zijn van de onveilige 
chip. Een veelvoud is verwerkt in pasjes van allerlei particuliere 
bedrijven en organisaties. Wereldwijd heeft de fabrikant van de 
chip, het Nijmeegse NXP, meer dan één miljard exemplaren
verkocht.

Met een nagemaakt pasje is het mogelijk onder valse identiteit 
binnen te komen. Omdat de staatsveiligheid in het geding is, 
hebben de onderzoekers minister Guusje ter Horst van 
Binnenlandse Zaken geïnformeerd. Zij heeft zaterdag direct
medewerkers van de veiligheidsdienst AIVD naar Nijmegen 
gestuurd, die hebben vastgesteld dat de gevonden methode werkt. 
Zondag is fabrikant NXP ingelicht.

Alle ministers is verzocht maatregelen te nemen om de beveiliging 
van overheidsgebouwen, waaronder ook gevangenissen en 
militaire terreinen, te garanderen. 

Studenten van de onderzoeksgroep Digital Security van de 
Radboud Universiteit demonstreerden dat met een apparaatje ter 
grootte van een pakje sigaretten de informatie op elk toegangspasje 
dat iemand op zak heeft, kan worden gelezen en opgeslagen 
zonder dat de pashouder het in de gaten heeft. Het lezen van het 
pasje gebeurt in het voorbijgaan, zonder dat er contact is met de 
pashouder. Vervolgens kan met de afgetapte informatie vrij 
eenvoudig een pasje worden nagemaakt.

Het beveiligingslek treft ook de nieuwe ov-chipkaart, maar de 
Nijmeegse studenten hebben die niet zelf geprobeerd te kraken. 
Volgens Jacobs is dit 'bijzaak' geworden.

Chipproducent NXP laat weten het kraken van de chip, de Mifare 
Classic, 'heel vervelend' te vinden. ''Onze producten zullen altijd het 
doelwit van hackers zijn. Maar het hangt van de aanvullende 
beveiliging van de pasjes af of misbruik ook echt mogelijk is. Veel 
van onze klanten gebruiken die extra beveiliging,'' aldus een 
woordvoerder van de producent. 
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