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Context

Verbeter suggesties HSM opzet binnen CSPs (langere termijn)
Verbeter suggesties HSM opzet binnen CSPs (kortere termijn)
Verbeterde technische monitoring via nieuw type HSM

Afsluiting
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Context

Cryptografie is de wetenschap van het beschermen van de
vertrouwelijkheid, en/of integriteit van informatie met wiskundige methoden.

Cryptanalyse is de wetenschap van het aanvallen van de cryptografische
bescherming middels wiskundige methoden.
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Aanvallen:
Cryptanalyse / te korte sleutellengten
Zelf ontwikkelde cryptografische algoritmen
Verkeerd gebruik van op zich goede cryptografische algoritmen
Omzeilen van de cryptografische beveiliging
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Context

Cryptografie in de praktijk: SSL/TLS

Certificate Revocation List (CRL):
registratie van ingetrokken certificaten
op basis serial number

SSL certificaten: publieke sleutels
verpakt in een getekend certificaat

Certificate - &l Certificate Revocation List Li_E-J
General | Details | Certification Path General | Revocation List
Show: [ ZAiie — Revoked certificates:
Serial number Revocation date it
Field Value it 010380530b 8bcoeb6a Ofdfba ... woensdag 4 augustus 2... |
Bi?-:m"un s - 01057730 5fe94439d701c665... donderdag 21juli 2011 ...
DSEFiEﬂ number 5455 3353 3164c1l b7 el 03.., I 0109 19bifefs ic b 24 debf2b 4... donderdag 12 augustus...
Bb,gnamrﬁmu, THFTTTT AR | 010fef0c73a7 4f 8e b7 43 bibcd... donderdag 3 februari 2... . |
DSignab_lre hash algorithm shal — ' '
=
Field Value i
[E] Public key RSA (2048 Bits)
-@Subject Alternative Name DMNS Mame =www. verisign.nl, ...
(L7l|Basic Constraints Subject Type=End Entity, Pat...
.'QSUbject Key Identifier b89a 596524593 73af 78 e5... |E
-’gKey Usage Digital Signature, Key Encipher...
.’ECRL Distribution Points [1]CRL Distribution Paint: Distr...
.gCertiﬁcate Policies [1]Certificate Policy:Policy Ide...
.’:‘]Fnhanrpd Keu | leans Server Anthenticatinn 11 3 A i

30 82 01 0a 02 82 01 01 00 ab fe 03 cb 83 =«
19 34 4a ab d2 49 =3 a4 73 0b cod 33 8= 3c
e? d7 44 be a9 43 bf ab 8b ba 93 77 7c 30
b9 54 bd 50 4f 34 42 7= 8f 3c 23 58 bd bb
bd 40 Z2f dé cb 25 43 51 40 b5 00 8e 09 89
E3 4a £1 9 1c %9b 02 &5 dd 9b 54 9f 07 ed
63 31 4a 5a 90 bf df B3 0Oc 56 bc fe 0e d3

30 60 65 8f 65 =0 9= 2a f2 fd of 9c 66 afb
Radbou 28 of 9d =3 bd d3 52 67 d2 7d 45 Y0 8;1 fo T

Digital Security group

m

ANy
€
G

“ieire

g

B e



Context
Verbeter suggesties HSM opzet binnen CSPs (langere termijn)

Verbeter suggesties HSM opzet binnen CSPs (kortere termijn)
Verbeterde technische monitoring via nieuw type HSM
Afsluiting
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Reqguliere technische opzet CSP

Technische CA
(hardware, OS, applicatie, LDAP DB)
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Reqguliere technische opzet CSP

Technische CA
(hardware, OS, applicatie, LDAP DB)

1. CMS/CA genereert alle EiEon SLIHW )
certificaat velden Serial Number i

)
—

Algorithm ID
Issuer
Validity
Subject

Subject Public Key
Info

Public key algorithm
Subject Public Key
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Reqguliere technische opzet CSP

Technische CA
(hardware, OS, applicatie, LDAP DB)

1. CMS/CA genereert alle EiEon SLIHW )

certificaat velden Serial Number

2. CA berekent hash en stuurt \aorith |
deze naar HSM over veilig Algorithm 1D
R hash
kanaal Issuer
Validity
Subject

Subject Public Key
Info

Public key algorithm
Subject Public Key

i
7

Certificaat Management Ny i -
Radboud Universiteit Nijmegen % Systeem —

Digital Security group

* &
gy

RA medewerkers



Reqguliere technische opzet CSP

Technische CA
(hardware, OS, applicatie, LDAP DB

Certificaat Handtekening

]

1. CMS/CA genereert alle EEIT

certificaat velden Serial Number
2. CA berekent hash en stuurt ,
deze naar HSM over veilig Algorithm 1D
kanaal Issuer
3. HSM genereert certificaat L
handtekening en stuurt dit Validity
naar CA. Subject

3

— hash

Subject Public Key
Info

Public key algorithm
Subject Public Key

Certificaat Management! ¥
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Reqguliere technische opzet CSP

Technische CA
(hardware, OS, applicatie, LDAP DB)

1. CMS/CA genereert alle EEIT

certificaat velden Serial Number
2. CA berekent hash en stuurt ,
deze naar HSM over veilig Algorithm 1D
kanaal Issuer
3. HSM genereert certificaat L
handtekening en stuurt dit Validity
naar CA. Subject
4. CA ontvangt handtekening
en vormt certificaat (vormt
logs, voegt toe aan LDAP)

3

Subject Public
Info

* Public key ajgorithm

Subject Pu Key

Noot: HSM gedraagt zich als
een smartcard, zonder Certificaat Handtekening

besef van wat hij tekent. i
= ]

T 7z
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Gecompromiteerde CA

A. Als de CAendiens logs en
LDAP database
gecompromiteerd raken
dan kan de CSP niet meer
vaststellen wat er is
geproduceerd.

B. Specifiek weet de CSP niet
welke certificaat
serienummers illegaal zijn
uitgegeven; en dus ook niet
welke serienummers op de
Certificate Revocation List
(CRL) moeten.

« CA compromitering is grote
calamiteit, niet weten wat
geproduceerd is, kan fatale
calamiteit zijn.

Radboud Universiteit Nijmegen
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Technische CA
(hardware, OS, applicatie, LDAP DB)

Version

Serial Number

Algorithm ID

— hash
Issuer

Validity
Subject

Subject Public
Info

» Public key ajgorithm

Subject Pu Key

Certificaat Handtekening

= mum
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Gecompromiteerde CA: mitigatie

Technische CA
« Als de aanvaller de (hardware, OS, applicatie, LDAP DB)

standaard routines van de
CA gebruikt en de
serienummers zijn Serial Number
reproduceerbaar (*) dan

Version

3

kan de CSP voorspellen Algorithm ID | -
welke serienummers Issuer i has
ontbreken en op de CRL o
moeten worden gezet. Validity
Subject
() _ |
« CSPs moeten minimaal Subject Public
weten hoe de Info
serienummers worden - Public key aljorithm
egeneerd door hun _
?ecghnische CA. Subject Pu Key
*  Opvolgende serienummers Certificaat Handtekening

kunnen voorzien in
reproduceerbaarheid, maar
hebben mogelijk

= ]
commerciéle nadelen. 4 )
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Gecompromiteerde CA: mitigatie

. Technische CA
¢ Omdat de CA gebaseerd IS (hardware, OS, applicatie, LDAP DB)

op software is het moeilijk
zekerheid te hebben datde ~ Version =l |
aanvaller inderdaad de |
standaard routines van de

CA heeft gebruikt. Algorithm 1D

« De aanvaller kan ook de

connectie tussen de CA en
HSM hebben ‘ge-hijacked’ Validity
en zo zijn eigen

Serial Number

)
—

Issuer

serienummers hebben Sl
gemaakt. Subject Public Key
» De aanvaller kan ook een Info

eventuele connectie met
een syslog server of

WORM archief (DVD) Subject Public Key
verbreken.

* Public key algorithm

Certificaat Handtekening

=
2

Certificaat Management Ny i -
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« HSM is de natuurlijke
plaats om zekerheid over
serienummers te Krijgen.
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Mogelijk nieuw type HSM

Technische CA
(hardware, OS, applicatie, LDAP DB)

1. CMS/CA genereert alle EIEION 3 il ) (
certificaat velden maar niet L
het serienummer. _

Algorithm ID
Issuer
Validity
Subject

Subject Public Key
Info

* Public key algorithm
Subject Public Key

Certificaat Management \ij
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Mogelijk nieuw type HSM

Technische CA
(hardware, OS, applicatie, LDAP DB)

1. CMSICA genereert alle ETENT =L ) (
certificaat velden maar niet L
het serienummer. _

2. CAgenereert certificaat Algorithm ID — XN?\,.IBER 7
velden en stuurt deze als Issuer
bericht (XMLof BER) naar
HSM over veilig kanaal.

Validity
Subject

Subject Public Key
Info

* Public key algorithm
Subject Public Key

Certificaat Management \ij
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Mogelijk nieuw type HSM

Technische CA
(hardware, OS, applicatie, LDAP DB)

1. CMS/CA genereert alle
certificaat velden maar niet
het serienummer.

Version 3 il 3.

2. CA genereert certificaat Algorithm ID | Senamumber
velden en stuurt deze als Issuer | + .
bericht (XMLof BER) naar L Certlflcaat Handtekening
HSM over veilig kanaal. Vahdiy ) T

3. HSM genereert Subject
serienummer, berekent _ _
hash over de velden en Subject Public Key
daarover een certificaat Info
handtekening; stuurt beide * Public key algorithm
naar CA. Subject Public Key

Digital Security group H
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Mogelijk nieuw type HSM

1. CMS/CA genereert alle
certificaat velden maar niet
het serienummer.

2. CA genereert certificaat
velden en stuurt deze als
bericht (XMLof BER) naar
HSM over veilig kanaal.

3. HSM genereert
serienummer, berekent
hash over de velden en
daarover een certificaat
handtekening; stuurt beide
naar CA.

4. CAvormt certificaat (plaatst
serienummer en certificaat
handtekening), valideert,
maakt logs en voegt
certificaat toe aan LDAP.

Radboud Universiteit Nijmegen %
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Technische CA
(hardware, OS, applicatie, LDAP DB)

3.

Version q il

Serial Number

_________________________________

Algorithm ID 4. . _
: Serial number

Issuer +
o Certlflcaat Handtekenlng
Validity — J |

Subject
Subject Public K¢y
Info

 Public key algorithm
Subject Publig, Key

Certificaat Handtekening
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Mogelijk nieuw type HSM

« De HSM houdt de Technische CA
serienummers bij en kan (hardware, OS, applicatie, LDAP DB)
een lijst van de Version =
gegenereerde _ j ) (
serienummers produceren Serial Number ) L
in de juiste volgorde.(*) Algorithm ID ' e
« Een (gecompromiteerde) . Serial number
CSP kan via HSM Issuer | +
vaststellen welke Validity Certificaat Handtekening |
serienummers zijn _
geproduceerd na het Subject
laatste ‘valide’ certificaat en Subject Public Key
deze op de CRL zetten. Info
(*) . .
- De HSM kan versleutelde * Public key algorithm
sequentie nummers gebruiken Subject Public Key
en laatste sequentie nummer
als veilige HSM teller opslaan. Certificaat Handtekening

- Optioneel kan HSM ook

=
anderecertificaat info loggen, |
m.n., Subject’ attribuut. \ j
ips 72

Certificaat Management A
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Mogelijk nieuw type HSM

Technische CA

« De HSM laat geen ander (hardware, OS, applicatie, LDAP DB)
gebruik van de bewuste Versi
signing key toe zoals het ersion 3 | (
tekenen van hashes. Serial Number L
« Om eventuele (fysieke) _ )
Algorithm 1D 2 T R RRERERREE

vernietiging van HSM door ' Serial number
aanvaller te mitigeren, Issuer : +

moet het serienummer o Certificaat Handtekening
Validity Ho

generatie algoritme bij
voorkeur ook buiten de Subject
CSP worden opgeslagen _ _
(‘sleutel’). Subject Public Key
« Daarbij kan er een Info
beperking komen op het * Public key algorithm

aantal serienummers dat
kan worden geproduceerd;

e.g., na 100 certificaat Certificaat Handtekening

serienummers moet de |
= I
P

HSM weer worden
Certificaat Management Ny i -
Radboud Universiteit Nijmegen % Systeem —
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Context
Verbeter suggesties HSM opzet binnen CSPs (langere termijn)
Verbeter suggesties HSM opzet binnen CSPs (kortere termijn)

Verbeterde technische monitoring via nieuw type HSM
Afsluiting
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Mogelijk nieuw type HSM op kortere termijn

Technische CA
(hardware, OS, applicatie, LDAP DB)

. Nieuw type HSM moet Vversion 3 | XML/BER \l hash (
FIPS 140-2 level 3 Serial Number H i ) L
gecertificeerd worden en : | ) s
dat is tijdrovend. Al I | Cserainumber
« Een snellere (‘compliant’) Issuer | + .
tussenoplossing is de o Certlflcaat Handtekening
plaatsing van dedicated Vadiy | T
device tussen CA en Subject

bestaande HSM: hardened
en voorzien van Javacard
applicatie.

Subject Public Key
Info

* Public key algorithm
Subject Public Key

Certificaat Handtekening

== ]

T 7z
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Context

Verbeter suggesties HSM opzet binnen CSPs (langere termijn)
Verbeter suggesties HSM opzet binnen CSPs (kortere termijn)
Verbeterde technische monitoring via nieuw type HSM

Afsluiting
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Nieuw type technisch toezicht

Setup: toezichthouder woont
het sleutel generatie proces bij
en ontvangt een HSM
handtekening verificatie sleutel.

[

Serial number
Serial number
Serial number
Serial number

HSM Signature
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Technisch toezicht

Toezichthouder krijgt periodiek:

l.  Actuele lijst met
uitgegeven serienummers
van CSP, getekend door
HSM.

ll. up-to-date CRL

lll. Kopieén van (papieren)
dossiers van legitieme
certificaten inclusief
revocatie logs (e.g., extract
vanuit CMS).

%

Radboud Universiteit Nijmegen
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Serial number
Serial number
Serial number
Serial number

N

HSM Signature

(papieren)
dossiers

(*) Om actualiteit zeker te stellen kan
de toezichthouder een random
getal N sturen dat deel moet
uitmaken van de getekende lijst.
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Technisch toezicht

l.  Actuele lijst met
uitgegeven serienummers
van CSP, getekend door
HSM.

Toezichthouder krijgt periodiek: N N [ ]

II up—to-date CRL Serial number

Serial number

I1l. Kopieén van (papieren) Serial number

Serial number

dossiers van legitieme
certificaten inclusief
revocatie logs (e.g., extract

vanuit CMS).
- Toezichthouder controleert +
consistentie : (papieren)
a) |=1ll, of dossiers
b) [#lll maarl=1lulll

* Bijb) moet de CSP nadere
toelichting geven.

© Al abjl.n a) én b) niet _v.oldaan. S, (*) Om actualiteit zeker te stellen kan
dan zijn er\%valse certificaten in de toezichthouder een random
omloop. &~ getal N sturen dat deel moet

uitmaken van de getekende lijst.

Radboud Universiteit Nijmegen %
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